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ISTIKLAL MARSI

Korkma, sbnmez bu safaklarda ylizen al sancak;
Sonmeden yurdumun Ustiinde titen en son ocak.
O benim milletimin yildizidir, parlayacak;
O benimdir, o benim milletimindir ancak.

Catma, kurban olayim, ¢ehreni ey nazli hilal!
Kahraman irkimabir gl! Ne bu siddet, bu celdl?
Sana olmaz dokulen kanlarimiz sonra heldl.
Hakkidir Hakk’ a tapan milletimin istiklal.

Ben ezelden beridir hir yasadim, hir yasarim.
Hangi ¢ilgin bana zincir vuracakmis? Sasarim!
Kikremis sel gibiyim, bendimi cigner, asarim.
Y irtarim daglari, enginlere sigmam, tasarim.

Garbin & &k sarmigsa gelik zirhli duvar,

Benim iman dolu gogsiim gibi serhaddim var.
Ulusun, korkma! Nasil boyle bir imani bogar,
Medeniyyet dedigin tek disi kalmis canavar?

Arkadas, yurduma al¢aklar: ugratma sakin;
Siper et gbvdeni, dursun bu hayésizca akin.
Dogacaktir sanava dettigi glinler Hakk’1n;
Kim bilir, belki yarin, belki yarindan da yakin.

Bastigin yerleri toprak diyerek gecme, tan:
Dustin altindaki binlerce kefensiz yatan.
Sen sehit oglusun, incitme, yaziktir, atan:
Verme, diinyalar: alsan dabu cennet vatan.

Kim bu cennet vatanin ugruna olmaz ki feda?
Suiheda fiskiracak toprag: siksan, stihedal
Cény, canany, butdn varimi alsin da Huda,
Etmesin tek vatanimdan beni diinyada clida.

Ruhumun senden ilaht, sudur ancak emeli:
Degmesin mabedimin gégsiine namahrem €li.
Bu ezanlar -ki sehadetleri dinin temeli-

Ebedi yurdumun Usttinde benim inlemeli.

O zaman vecd ile bin secde eder -varsa- tagim,
Her cerihamdan 11ahi, bosanip kanl1 yasim,
Figkirir ruh-1 miicerret gibi yerden na sim;

O zaman yukselerek arsa deger belki basim.

Dalgalan sen de safaklar gibi ey sanli hildl!
Olsun artik dokulen kanlarimin hepsi hel&l.
Ebediyyen sanayok, irkimayok izmihl&l;
Hakkidir hir yasamis bayragimin hirriyyet;
Hakkidir Hakk’ a tapan milletimin istiklal!

Mehmet AKkif Ersoy



GENGCLIGE HITABE

Ey Turk gencligi! Birinci vazifen, Turk istiklalini, Tirk Cumhuriyetini,
ilelebet muhafaza ve mudafaa etmektir.

Mevcudiyetinin ve istikbalinin yegane temeli budur. Bu temel, senin en
kiymetli hazinendir. Istikbalde dahi, seni bu hazineden mahrum etmek
isteyecek dahili ve harici bedhahlarin olacaktir. Bir gun, istiklal ve cumhuriyeti
mudafaa mecburiyetine dusersen, vazifeye atilmak icgin, i¢inde bulunacagin
vaziyetin imkan ve seraitini disunmeyeceksin! Bu imkan ve serait, cok
namiisait bir mahiyette tezahiir edebilir. Istiklal ve cumhuriyetine kastedecek
dismanlar, butin dinyada emsali gortlmemis bir galibiyetin mimessili
olabilirler. Cebren ve hile ile aziz vatanin bitin kaleleri zapt edilmis, bitin
tersanelerine girilmis, butn ordular: dagitilmis ve memleketin her kdsesi bilfiil
isgal edilmis olabilir. Batun bu seraitten daha elim ve daha vahim olmak tzere,
memleketin dahilinde iktidara sahip olanlar gaflet ve dalélet ve hattd hiyanet
icinde bulunabilirler. Hattda bu iktidar sahipleri sahsi menfaatlerini,
miustevlilerin siyasi emelleriyle tevhit edebilirler. Millet, fakr u zaruret icinde
harap ve bitap dismus olabilir.

Ey Tiirk istikbalinin evladi! iste, bu ahval ve serait icinde dahi vazifen,
Tirk istiklal ve cumhuriyetini  kurtarmaktir. Muhta¢ oldugun kudret,
damarlarindaki asil kanda mevcuttur.

Mustafa Kemal Atatirk

MUSTAFA KEMAL ATATURK
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ﬁgrenme birimindeki
alt konu basliklarini

Ogrenme biriminin gdsterir.
numarasini gosterir.

4. OGRENME BIRIMi

5. Adim: Saq taraftaki Hidden bits kismi 1-7 arasinda bir deger alir. En az anlamli bitler Gizerinden
islem icin1, daha anlamlibitler dzerindent igin7segilebilirancak 1-7arasindaki
secim 5 ve yukarisinda ise resim giziemek miimkiin olmayabilir. Bu nedenle Hidden bits: 1olarak
seciniz (Gorsel 4.23).

Gérsel 4.23: Hidden bits ayar

6. Adim: Gizleme islemi tamamlaninca hazrlanan resim dosyasini Download Full-size Image diig-
mesine basarak indiriniz.

SIRA SiZDE
inci uygulamada indirdiginiz resimde gizlenen resmi, ayni araci kullanarak tekrar ortaya
kariniz.

DEBERLENDIRME

Calismaniz asagida yer alan kontrol listesi degerlendirilecektir. Calismanizi yapar-
kg degerlendirme 8lcatlerin dikkate aliniz. Galismanizi bir ders saati icinde tamamlayiniz.

KONTROL LISTESI

| oesemewoimmeoigomeri | ever | have |
levrimici araci agti.

nhide image segenegini secti.

esaj gizlenen resmi segti.

esaj gizlenen resmi ekledi.

Hidden bitsleri degistirerek gizlenen resmi ortaya cikard.

izlenen resmi bilgisayara indirdi A

—_—
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Ogrenme birimindeki sira
sizde galismalarini (bolG-
mind) gosterir.

Ogrenme biriminin
adini gosterir.

Ogrenme birimindeki
uygulamalari gosterir.

—m:!mﬁ&nma-

Dijital resirler ve diger multimedya materyaller, temelinde ikili sistem olan 1ve O'lar ile temsil edilir.
Bu yapinin bir avantaji, resimlerin igine neredeyse fark sekilde veri .
Bu teknigin|uygulanabilmesi igin esitli yazilimlar ve araclar meveuttur. Linux tabanli sistemlerde
buislem icih yaygin olarak kullanilan araglardan biri Steghidedir. Steghide, ses ve resim dosyalari-
nin icine mdtin veya baska veri tiirlerini gizleyebilen giili bir steganografi aracidir. Benzer sekilde
Windows isjetim sistemlerinde de benzer islevleri gérebilen cesitli araglar mevcuttur. Bu araclar,
kullanicilari gizli mesajlari veya verileri gdrsel dosyalarin igine entegre etmelerini saglar. Bdylece
veriaktarinjini daha giivenli ve gizli hale getirir. Metin gizleme teknigi sadece veri givenligiiin degil
dijital sana{ ve iletisimde yaratici bir ifade araci olarak da kullanilir.

4.3.2. Res|m icine Metin Gizleme Teknigi

Linux sletim sisteminde masatistiine bir resim ve resmin igine bir metin belgesi olusturarak steg-
hide araci ile resim igine metin gizleme teknigini uygulayiniz.

1. Adim: Sisteminizde steghide araci yikid degilse komut satinindan root kullanicisiyla apt-get
install steghide komutunu yazarak yiikleme islemini gerceklestiriniz (Gorsel 4.24).

Gérsel 4.24: Steghide aracinin kurulumu

24 Adim: isletim i igine mesaj gi bir resim ydkleyiniz. Bir metin
#syasi olusturarak icine gizll mesajiniz yaziniz (Gorsel 4.25).

Girsel 4.25: Resim igine metin gizleme teknigiicin igil dbsyalarin olusturulmas:

EDYADA SIBER GUVENLIK 111
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Uygulamada yapilacak | | Odrenme birimi ile
adimlari gdsterir. ilgili gorselleri gos-
terir.

Sira Sizde c¢alismasinin
degerlendirme olgtlerini

gosterir.
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OGRENME

(@

PHISHING

KONULAR

1.1. HACKER VE HACKiNG KAVRAMLARI
1.2. ETiK VE GUVENLIK

1.3. AG GUVENLIiGi TEMELLERI

RI

NELER OGRENECEKSINiz?

» Hacker kavrami ve hacker tirleri

« Hacking teknikleri

- Bilisimde etik ve siber giivenlik

Bilgi gizliligi

« Bilgi glivenligi ve yasal problemler

« Bilisimde giincel tehditler ve saldirilar
« Ag glvenliginin 6nemi ve etkileri

« Agsaldirlari

LIGE G

ANAHTAR KAVRAMLAR

SIBER GUVEN

Adli bilisim, beyaz sapka, bilisim etigi, gri sapka, hacker, hacking,
malware, siber giivenlik, siber saldir, siber tehdit, siyah sapka, virtis

HAZIRLIK CALISMALARI

1. Medya sektorini hedef alan siber saldirilar neler olabilir?
Dustincelerinizi arkadaslarinizla paylasiniz.

2. Medya sektorlne yonelik gerceklestirilen siber saldirilar ne tir
sorunlarayolagabilir? Distnceleriniziarkadaslarinizla tartisiniz.

3. Kisisel verilerinizinsiz kullaniimasinin ortaya gikaracagi sorunlar

nelerdir? Duslncelerinizi arkadaslarinizla paylasiniz.
‘ 13



1. OGRENME BIRIMi

1.1. HACKER VE HACKING KAVRAMLARI

insanoglunun var oldugundan beri en temel ihtiyaclarindan biri giivenliktir. Teknolojinin gelismesi
ve bilginin dijitallesmesiyle birlikte glivenligin fiziksel ihtiya¢ olmasinin yani sira sanal ihtiyac haline
geldigi goralur.

1.1.1. Hacker

Kisisel verilerin cok hizli bir sekilde dijitallesmesiyle glvenlik agisindan bazi kavramlar ortaya
cikmistir. Bu kavramlarin basinda hacking ve hacker yer alir. Hackleme anlamina gelen hacking;
bilgisayarlara, tasinabilir cihazlara ve ag cihazlarina izinsiz sekilde zararl yazilimlar yikleyerek bu
cihazlardaki verilere yetkisiz erisim saglanmasi anlamina gelir.

Turk Dil Kurumu Giincel Tirkce Sézlik'e gore hacker, bilgisayar korsani anlamina gelir. Bilgisayar
korsanlari (hackerlar), yetkisi olmadigi halde bilisim cihazlarina erisim saglamaya calisarak, bu
cihazlarin dogru bir sekilde galismasini engelleyen veya bu cihazlar Gzerindeki verilere eriserek
bu verileri amaci disinda kullanan kisilerdir (Gérsel 1.1). Bununla birlikte bazi bilgisayar korsanlari,
bilisim sistemlerinin aciklarini tespit ederek bu acgiklarin giderilmesii¢in calismalar yapabilir.

Gorsel 1.1: Bilgisayar korsani

Gerekli teknik bilgi ve beceriye sahip hackerlar; bilisim sistemleri, bilgisayar aglari, yazilim,
nesnelerin interneti (loT) lGzerine uzmanlasmis kisilerdir. Bilgisayar korsanlari, bilgi ve
becerilerini bilisim sistemlerinin aciklarini tespit ederek zarar vermek veya yetkisiz erisim
saglamak icin kullanabilecekleri gibi bu guvenlik aciklarini ortadan kaldirmak icin de
kullanabilir. Ayni zamanda hackerlar, koti amaclh veri erisimi saglayabilmek icin sosyal
muhendislik yoluyla normal bir sekilde iletisime gectigi kullaniciyl kandirarak kullanicinin
verilerini rahatlikla elde edebilirler. Bu yontem, sistem hackleme yonteminden ¢ok daha
basittir.

ﬂ ARASTIRMA

Ulkemizde bilgisayar korsanlarini engellemek amaciyla yapilan siber giivenlik faaliyetlerini
arastiriniz. Arastirma sonucunu arkadaslarinizla paylasiniz.
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SIBER GUVENLIGE GIRIS

1.1.2. Hacker Tiirleri

Hackerlar; niteliklerine ve amaclarina gére siyah sapkali, beyaz sapkali ve gri sapkall olmak Uzere
dc gruba ayrilir.

1.1.2.1. Siyah Sapkali Hackerlar

Bilisim sistemlerine zarar veren, maddi kazan¢ saglamak amaciyla verileri ele gegiren, ele gecirdigi
verilere sifreleme yaparak erisimi engelleyen veya eristigi verileri tamamen ortadan kaldiran, kotl
niyetli bilgisayar korsanlaridir.

1.1.2.2. Beyaz Sapkali Hackerlar

Bilisim sistemlerinin glvenlik aciklarini tespit etmek amaciyla yazilimlar Ureten ve tespit ettigi
gavenlik aciklariniilgili kurumlarla paylasarak glvenlik aciklarinin giderilmesini saglayan bilgisayar
korsanlaridir. Kurumlarin zarar gérmesinin ontne gectikleri ve gerekli tedbirlerin alinmasini
sagladiklari icin maddi kazanc elde edebilirler. Bu tir bilgisayar korsanlarina etik hackerlar da
denir.

1.1.2.3. Gri Sapkal Hackerlar

Bilisim sistemlerine yasa disi yollardan sizmaya c¢alisan, sizma sonrasinda buldugu aciklari
raporlayarak guvenlik aciklarinin kapatilmasini sadlayan bilgisayar korsanlaridir. Gri sapkall
hackerlar bazen siyah sapkall hackerlar gibi davranarak yasa disi yollardan maddi kazang elde
etmeye calisabilirler.

SIRA SiZDE

Tablo1.1de verilen hacker turlerinin karsisinailk satirdaki gibi bir 6rnek olay yaziniz. Yazdiginiz
ornek olaylari arkadaslarinizla paylasiniz.

Tablo 1.1: Hacker Tirlerine Gére Ornek Olaylar

HACKER TURU ORNEK OLAY

Bilgisayar korsani, bir firmanin ticari verilerine izinsiz sekilde ulasarak
Siyah Sapkali Hacker verileri gicll bir sifreleme ydntemiyle sifrelemistir ve ardindan firmaya
ulasarak tcret karsiliginda sifreyi onlarla paylasacagini belirtmistir.

Siyah Sapkali Hacker

Beyaz Sapkali Hacker

Gri Sapkali Hacker

1.1.3. Hacking Teknikleri

Bilgisayar korsanlarinin kullandigi gesitli hacking teknikleri vardir. Arka kapi (backdoor) ve kot
amagch yazilim teknikleri en ¢cok kullanilanlardandir.
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1.1.3.1. Arka Kapi Teknigi

Arka kapi, bir yazilima veya bilisim sistemine erisim saglanabilmesiicin bilincli veya bilingsiz sekilde
birakilmis aciktir. Arka kapilar, bilgisayar korsanlarinin kimlik dogrulamasi yapmadan sisteme
erismelerine izin verir. Birgok zararli yazihm, bir sisteme bulastiginda arka kapi olusturmaya calisir.
Bu arka kapilar sayesinde bilgisayar korsanlari, sisteme daha kolay erisim saglayabilir. Arka kapilar
bazen gelistiriciler tarafindan sistemi test etmek amaciyla olusturulur. Olusturulan arka kapilar
kapatilmadigi takdirde kotU niyetli bilgisayar korsanlari tarafindan kullanilabilir. Arka kapi, gelistirici
tarafindan olusturulmussa bunu olusturan kod satirlari degistirilmeli veya silinmelidir.

Bilisim sistemlerinde arka kapi olup olmadigini tespit edebilmekicin yapilmasi gerekenler sunlardir:
« Ag trafigini kontrol ederek varsa anormallikleri saptamak.
« Supheli calisan programlari tespit etmek.
« Virls programlariyla sistemi kontrol etmek.
« Firewall (glvenlik duvari) kullanmak.

1.1.3.2. Kotii Amach Yazilim

Ko6tii amach yaziim (malware); bir bilgisayara
veya ag sistemine zarar vermek, kisisel ve gizli bil-
gileri ele gegirmek, sistemin isleyisini engellemek
veya yavaslatmak, ele gecirilen verileri silmek
veya sifrelemek amaciyla olusturulmus yazilimlar-
dir(Goérsel 1.2).

Kot amacli yazihmlar genellikle son kullanici bil-
gisayarlarina veya mobil cihazlarina bulastiriimak
amaclyla gelistirilir. Koti amagl yaziimlar su yol-
larla cihazlara bulasabilir:

Gorsel 1.2: Kot amacli yazihm

« Guvenilir olmayan web sayfalarini ziyaret etmek.

« Guvenilir olmayan web sayfalarindan indirme islemi yapmak.

« Guvenilir olmayan e-posta eklerini agmak ve ekleri cihaza indirmek.

« Lisansliolmayan programlari veya mobil uygulamalari yiklemek.

« Guvenilir olmayan web sayfalarindan program giincellemeleri almak.

« Guvenilir olmayan FTP (dosya aktarim protokol(i) sunucularindan veri indirmek.
« Guvenilir olmayan tasinabilir cihazlardan veri transferi yapmak.

1.1.3.3. Kotii Amach Yazilim Tiirleri

Bilgisayarlar ve bilgisayar ag sistemleri tGzerinden
haberlesme yayginlastikgca kot amach olusturu-

lan yazihmlarin da arttigi goruldr. Bunlar genellikle ?
virlsler, solucanlar, Truva atlari, casus yazilimlar,
fidye yazihmlari, reklam yazihimlari, tus tutucular é
(keyloggerlar), korku yazilimlari ve kok kullanici ta-
kimi yazilimlaridir (Goérsel 1.3). \“‘

A

Gorsel 1.3: Kot amaclh yazilim tdrleri
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Viriis (Virus): Bilgisayarin veya tasinabilir cihazin isletim sistemine olumsuz etki eden, sisteme
kotd amacli yazilim ytkleyebilen zararli yazihm turtdar. VirGsler kendi kendine gogalabilir. Tasina-
bilir bellekler, e-posta ekleri, givenilir olmayan web sayfasiindirmeleri vasitasiyla kolaylikla siste-
me bulasabilir. Virtslerin enfekte olduktan sonra sisteme verebilecedi zararlar cesitlilik gosterir.
VirUsler, sistemdeki dosya ve klasdrlere zarar verebildigi gibi verilerin kot amagli sizdirilmasina da
neden olabilir. Sistemi virislerden korumak amaciyla lisansl virtis programlari gelistirilir.

SIRA SiZDE

Dinya genelinde yayilan ve bilgisayar sistemlerine blyUk zarar veren virlslerin etkilerine
dair bir sunu hazirlayiniz. Hazirladiginiz sunuyu arkadaslarinizla paylasiniz.

Solucan (Worm): Ag Gzerinden kendini kopyalayarak gogalabilen, kendi kendine yayilabilen kot
amacli yazilimlardir. Genellikle bilgisayar aglarinda bulunan givenlik aciklarindan faydalanirlar. Bir
bilgisayara girdiginde ag lzerinden diger bilgisayarlara da sizabilirler. Ag bant genisligini kullanarak
agda buyulk bir trafik olusturur ve iletisimin yavaslamasina neden olurlar. Kullaniciya ait kisisel
verilerin calinmasina neden olabilirler.

Truva Ati (Trojan): Zararsiz bir uygulama gibi davranarak kendini bilgisayara indirip kullanmalari
icin son kullanicilari kandirir. Kullanicilar bu yazilimi bir defa ¢alistirdiktan sonra olusturulma
amaclarina gore kisisel verileri calabilir, isletim sistemine zarar verebilir, yeni zararl yazilimlar
indirebilir, bilgisayarda bulunan dosya ve klasorleri silebilir veya kopyalayabilir.

Casus Yazihmi (Spyware): Sisteme sizdiktan sonra gizli kalarak sistem ve kullanici hakkinda
sUreklibilgi toplar. Kimlik bilgileri, kullanici bilgileri, kredi karti bilgileri gibi dnemli verileri toplayarak
bilgisayar korsanlarinailetir.

Fidye Yazihmi (Ransomware): Yasa disi para kazanmak amaclyla bilgisayar korsanlari tarafindan
dretilmis yazilimlardir. Genellikle kullanicilara e-posta eki olarak gdnderilen bu yazilim tard,
bilgisayara yUklendigi takdirde kullanicinin énemli verilerini sifreler. Sifreleme islemi sonrasi
bilgisayar korsanlari, kullaniciyla iletisime gegerek sifreyi ¢dzme veya verme karsiliginda fidye
talep ederler. Bilgisayar korsanlari, kurbandan fidyeyi genellikle kripto para olarak isterler.

Reklam Yazilimi (Adware): Kullaniciya slrekli reklam gondermek amaciyla olusturulur. Bu tir
yazilimlar genellikle son kullanicilarin bilgisayara indirdigi Gcretsiz programlarla birlikte yUklenir.
Kullanici, yazilimin génderdigi reklami agtiginda bilgisayar korsanlari kazang elde eder.

Tus Tutucu (K"eylogger): Kullanicinin klavyeden bastigi her tusu kaydederek bilgisayar korsanina
gonderebilir. Ozellikle kisisel bilgiler, kullanici bilgileri, kredi karti bilgileri gibi veriler bu yaziim
sayesinde saldirgana ulasabilir.

Korku Yazilimi (Scareware): Saldirganlar bu tiir yaziimlar sayesinde kullanicilari korkutarak sahte
yazilim almalarina neden olabilir. Genellikle kurban, givenilir olmayan bir web sitesini actiginda
bilgisayarina Uyari: Viriis Tehdidi gibi sahte mesajlar gonderilir. Bu durum, kurbanlarin korkmasina
ve saldirganin yonlendirdigi sahte yazilimlari almasina neden olur.

Kok Kullanici Takimi (Roptkit): Saldirganlar bu yazihm sayesinde sisteme ayricalikli kullanici
yetkileriyle erisim saglar. Isletim sistemlerinin cekirdedine yerlestigi icin kdk kullanici takiminin
tespit edilmesi cok zordur.
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SIRA SiZDE

Tablo 1.2'de verilen érnek olaylarin karsisina ilk satirdaki gibi kotd amacli bir yazihm tirU
yaziniz. Yazdiginiz kotd amacli yazihm tlrlerini arkadaslarinizla paylasiniz.

Tablo 1.2: K&tli Amagcli Yazilim Tiirlerine Gére Ornek Olaylar
. KOTU AMAGLI
RNEK OLAY iy
YAZILIM TURU

Bir sehir hastanesi, galisanlarinin e-posta hesaplarina gelen bir e-posta araci-
ligiyla saldiriya ugrar. Saldirganlar, hastanenin kritik verilerini sifreleyerek dos-
yalari agcmanin karsiliginda yUksek bir fidye talep ederler. Hastane, acil durum-
larda hasta bakimini stirdirebilmek icin fidyeyi 6demek zorunda kalir.

Ransomware

Bir kullanici sahte bir yazilim giincellemesiindirdiginde kot amacli yazilim, kul-
lanicinin sistemine gizli bir sekilde bulasir. Koti amacli yazilim, vakti geldiginde
ortaya cikarak kullanicinin kisisel bilgilerini calmaya baslar ve elde ettigi veri-
leri, kullanici farkinda olmadan bir hacker’a génderir. Sonug olarak kullanicinin
banka hesaplari tehlikeye girer.

Bir kullanici, givenilir olmayan bir web sitesine sifresini kaydederek girmeye
calisirken arka planda calisan bir kot amagcli yazilim, kullanicinin klavye giris
bilgilerini kaydeder. Hacker, bu bilgileri kullanarak kullanicinin e-posta hesabi-
na ve diger kisisel hesaplarina erisim saglar.

Bir yazilim gelistirme sirketi, calisani tarafindan yerlestirilen bir agiklik nedeniy-
le siber saldirlya ugrar. Bu agik sebebiyle sistem ydneticileri, farkinda olmadan
sistemin kontrolind kaybeder. Saldirgan, sirketin hassas projelerini ¢calmak
icin bu erisimi kullanir.

1.1.3.4. Medya Sektoriine Yonelik Bilinen Kotii Amach Yazilim Saldirilar

Medya sirketleri icin siber glvenligin her gecen giin daha 6nemli bir konu héaline geldigi goralur.
Dijitallesen medya sekt6rl, gegmise kiyasla saldirilara daha acik haldedir. Medya sektdrinin
drettigi tim Granler dijitallesti@i icin Urdnlerin bilgisayar korsanlari tarafindan ¢alinma riski vardir.
Hizmetleri yavaslatabilecek veya hizmetlerin durmasina neden olabilecek dagitilmis bir hizmet
reddi saldirisi [Distributed Denial of Service (DDoS)] tehdidi, medya sirketlerinin karsilastig
glvenlik sorunlarinin basinda gelir. SQL enjeksiyonlari, igerik korsanldi, alan adi sistemi [ Domain
Name System (DNS)] saldirilari gibi saldirilar medya endistrisine yonelik tehditler arasindadir.
Sistemlerin ihlal edilmesi ve misteri aglarina sizma potansiyeli de s6z konusudur. Bilgisayar
korsanlari; saldirgan ve tehdit edici icerik kullanma, taklit biletler, kullanici hesaplarina erisim,
kimlige blrinme, veriihlalleri dahil olmak tzere farkli yollarla medya kuruluslarina yonelik saldirilar
gerceklestirir. Medya sektorliine yonelik koti amacl yazilim saldirilarina 6rnek olarak bilgisayar
korsanlarinin 2017 yilinda bir dijital icerik Uretici platformun sunucularina sizmalari, bir dizinin hentz
yayinlanmamis bolimlerini almalari ve karsiliginda fidye talep etmeleri gdsterilebilir.
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=Y arastirma

Dlnya Uzerinde medya sektdrine yonelik yapilmis saldinilari arastiriniz. Arastirma sonucunu
arkadaslarinizla paylasiniz.

1.2. ETIK VE GUVENLIK

Bilisim sistemleri, ag sistemleri ve tasinabilir haberlesme cihazlarinin kullaniminin yayginlasmasi;
kisisel ve ticari verilerin haberlesme ortaminda bulunan cihazlarda tutulmasi; hacker, hackleme
gibi kavramlarin ortaya cikmasiyla birlikte bilisimde etik ve siber givenlik olgularinin 6nemli hale
geldigi gordallr.

1.2.1. Etik

Etik, ahlaki davranislarin temelindeki degerleri sorgulayan bir felsefe disiplinidir. Ahlaki degerler
olaniyive kotldnuin ne oldugunu sorgulayarak insan davranislarinin ilke ve kurallariniinceleyen etik,
evrensel dederlere ulasmaya calisir. Etik genel anlamda ahlak lizerine distinme olarak tanimlansa
da farkl uygulama alanlarina etkisinden soz edilebilir.

1.2.1.1. Bilisim Etigi

Bilisim teknolojilerinin hizla gelismesi, kisileri ve toplumlari davranigsal agidan etkilemistir. Bu
etkilerin ahlaki sorumluluklari artirmasi, bilisim etigi kavraminin ortaya cikmasina neden olmustur
(Gorsel 1.4).

e

P ETIK

. KURALLAR

Gorsel 1.4: Bilisim etigi

internet kullaniminin yayginlasmasi, sosyal medya platformlari izerinden yapilan bilgi dezenfor-
masyonlari, kisisel veya ticari verilerin yasa disi yollardan elde edilmesi ve kullaniimasi, siber zorba-
lik gibi durumlar bilisim teknolojilerinde etik kavraminin dnemini ortaya ¢ikarir. Bilisim etigi, gliveni-
lir ve dogru bilgiye ulasmanin énemini vurgular. 1980°li yillarin sonlarinda ABD'de kurulan Bilgisayar
Etik Enstitlisi [Computer Ethics Institute (CEI)], bilgisayar kullanimina ait etik ilkelerin temelini
olusturan on temel maddeyi sOyle siralar:

- Bilgisayar, baskalarina zarar vermek icin kullanilmamaldir.

« Bir baskasinin bilgisayar lzerinde yaptigi calismalar izinsiz incelenmemelidir.
« Bir baskasinin bilgisayarindaki dosya ve klasorler izinsiz incelenmemelidir.

- Bilgisayar, hirsizlik amach kullanilmamalidir.
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- Bilgisayar, dogru olmayan bilgiyi yaymak icin kullaniimamalidir.

« Lisansliyazihmlar, 6deme yapmadan kullaniimamalidir.

« Bir baskasinin bilgisayar kaynaklari, izin almadan veya 6deme yapmadan kullanilmamalidir.
« Bir baskasinin fikri mulkiyetleri sahipleniimemelidir.

» Yazilimci veya tasarimci, ortaya ¢ikardigi Grinin toplum tzerinde olusturabilecedi sosyal et-
kilerini dikkate almalidir.

« Kullanici, bilgisayari diger insanlari dikkate alarak ve saygi gdstererek kullanmalidir.

1.2.1.2. Etik Hacking

Bilgi glvenligi uzmanlari tarafindan bir sistemde veya bilgisayar agindaki olasi veri ihlallerini
ve tehditleri tespit etmek igin sistem gulvenliginin bilingli olarak asilmasina etik hacking denir.
Bilgi glivenligi uzmanlari, bir kurumda bilgi glivenligini saglamakla sorumilu kisilerdir (Gorsel 1.5).
Bilgi guvenligi uzmanlarinin amaci, c¢alistigi kurumu ve paydaslarini olasi ag saldirilarindan ve
dogabilecek zararlardan korumaktir.

Gorsel 1.5: Bilgi glivenligi uzmani

Etik hackleme, bir plan dahilinde yapilir ve islem sonrasinda sisteme koti niyetli kisiler tarafindan
yapilabilecek saldirilari engellemeye yodnelik gerekli dnlemler alinir. Bilgi givenligi uzmanlarinin en
cok Uzerinde durdugu ve tespit etmeye ¢alistigi sistem aciklari su sekilde siralanir:

« Sistem guvenlik ayarlarindaki degisiklikler
SQL enjeksiyon saldirilari
« Kimlik dogrulama protokolUndn ihlalleri

» Agda kullanilan erisim noktalarinda olusabilecek aciklar
« Onemli verilerin aciga cikma olasiliklari

Bilgi glivenligi uzmanlari, sistemin 6zelliklerinden kaynakli olusabilecek diger 6zel durumlari da
tespit ederek sorunlari giderirler.
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1.2.1.3. Bilgi Giivenligi Uzmanlarinin Ahlaki Sorumluluklan

Bilgi glvenligi uzmanlarinin hackleme islemi yaptigi ticari kurulus ve paydaslarina karsi yasal ve
ahlaki sorumluluklari bulunur. Bu sorumluluklardan bazilari sunlardir:

- Hackleme islemine baslamadan dnce kuruma ve paydaslarina haber vermek.
« Tespit edilen batun ihlalleri ve aciklari bildirmek.

- Elde edilen bilgileri gizli tutmak ve sadece ilgililer ile paylasmak.

« DurUstluk, dogruluk, tarafsizlik gibi etik ilkelere uymak.

« Hakihlallerinden kaginmak.

« Kisisel menfaat saglamaktan kaginmak.

1.2.1.4. Medya Etigi ve Siber Giivenlik Arasindaki iligki

Bilgi ve iletisim teknolojilerindeki gelismelerle birlikte internet ortamindan yapilan bilgi manipl-
lasyonlarina karsi siber glvenligin énemli bir kavram haline geldigi géralur. Bilgiye ulasmanin son
derece kolay oldugu glinimUzde yazili, gorsel ve sosyal medya tzerinden sunulan yaniltici bilgilerin
ondne gegebilmek icin haber kaynaklarindan elde edilen verilerin dncelikle uzmanlar tarafindan
slizgecten gegirilmesi gereklidir. Bilgi, dogrulugu kanitlandiktan sonra medya araclarinda yayin-
lanmalidir. Bu ylizden medya kuruluslarinin hem bilginin givenirliginin tespiti hem de var olan ticari
verilerinin korunmasi amaciyla bilgi glivenligi uzmanlarina ihtiyaglari bulunur.

E ARASTIRMA

Yaygin medya kuruluslari tarafindan yapilan kaynadi belirsiz, dogrulugu kanitlanmamis ha-
berleri arastiriniz. Arastirma sonucunu arkadaslarinizla paylasiniz.

1.2.2. Siber Giivenlik

Siber glvenlik; bilgisayarlari, bilgisayar aglarini, tasinabilir cihazlari, loT cihazlarini ve bu cihazlar-
daki verileri saldirilardan korumak icin yapilan is ve islemler bitintdir (Gorsel 1.6).
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Gorsel 1.6: Siber glivenlik
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Siber guvenlik, verinin ve veri iletisiminin oldugu her ortamda en (st seviyede tutulmalidir. Bu Butdinlik: Bilginin bGtunldgu, dogru ve eksiksiz olarak saklanmasi ve aktariimasiyla mimkunddr.
baglamda siber glivenlik kavrami su kategorilere ayrilir: Saldirganlar; veri tabaninda bulunan veri buttntne yeni veriler ekleyerek, var olan verilerin bir

kismini silerek veya degistirerek butunlik ilkesine zarar verebilir.
Ag Giivenligi: Bilgisayar aglarinin izinsiz erisimlerden, koti amagl yazilimlardan korunmasidir.

. e . ) o ' o ) Erisilebilirlik: Bilgiye ihtiya¢ duyuldugu zaman herhangi bir yerden erisebilme ilkesidir. Saldirgan-
Uygulama Giivenligi: Bilgisayar, bilgisayar aglari, tasinabilir cihazlar ve loT cihazlart Gzerindeki larin, bir web sitesi veya veri tabani sunucularina erisimi engellemesi bu ilkeye zarar verir. Ozellikle
yazilim ve uygulamalarin givenlik agiklarina karsi korunmasidir. sunucu hizmeti veren kuruluslarin bu ilkeye son derece dikkat etmesi gerekir. Olusabilecek saldiri-

o e - e e e e e s lara karsi dnlemler alinmadigi takdirde sunucu hizmeti veren kurulusun ticari imaji zedelenir.
Bilgi Giivenligi: Depolanan veya ag iletisimi Gzerinde bulunan verilerin buttnliginin ve gizliliginin

korunmasidir. 1.2.2.2. internet Gizliligi ve Onemi

Operasyonel Giivenlik: Ag erisimleri denetlenen kullanicilarin sahip oldugu izinler dogrultusunda Diinya (izerindeki dijital bilgi miktarinin her gecen giin arttigi goriiliir. Bunlarin bilyiik bir kismi, kisisel
veriye erisebilmesi; veriyi kullanabilmesi, paylasabilmesi ve depolayabilmesidir. ve ticari bilgilerdir. Bankacilik islemleri, sosyal ag kullanimlari, yeni nesil mobil cihaz uygulamalari,
loT cihaz uygulamalari gibi bircok uygulama interneti kullanarak dijital bilgiyi bir noktadan bir
baska noktaya iletir. Kisisel ve ticari bilginin maddi karsiliginin olmasi, internet tGzerinden bilginin
aktarilmasi esnasinda gizlilik ilkesine uyulmasini 6nemli kilar.

Olaganiistii Durum Kurtarma ve Siireklilik: Bir kurulusun bilgisayar aglari, iletisim cihazlari veya
verilerine karsi gerceklesebilecek saldirilara yonelik olagantsti eylemler batinadar.

1.2.2.1. Bilgi Giivenligi internet gizliligi; kisisel ve ticari bilgilerin bulutta depolanmasi, gerektiginde kullaniimasi ve gerekli
Bilgi, verilerin bilisim araclariyla islendikten sonra aldigi haldir. Bilgiye anlamlandiriimis veriler kisi veya kuruluslarla paylasiimasiyla ilgili gizlilik hakkini ifade eder. internet gizliligi, dijital bilginin
butlind de denebilir. Bilgi glvenligi; bireysel kullanicilarin veya kurum ve kuruluslarin bilgisayar ve korunmasi amacini tasir (Gorsel 1.8).

bilgisayar aglari Gzerindeki verilerinin elde edilmesi, erisim saglanmasi, silinmesi, degistirilmesi

veya c¢alinmasina yonelik alinan tedbirler batdnddur.

Bilgi glivenligi, bilgiye karsi olusabilecek tehditlerle ilgilenir. Bu baglamda bilgi glvenligi; gizlilik
(confidentiality), batlnllk (integrity) ve erisilebilirlik (availability) olmak (izere ¢ temel unsurdan
olusur. Bu unsurlara CIA ligliisii adi verilir (Gorsel 1.7).

Gizlilik Erisilebilirlik
(Confidentiality) (Availability)

\  Bilgi Giivenligi »~

Unsurlari Gorsel 1.8: internet gizliligi
|| internet gizliligini tehdit eden farkli internet saldiri ydntemleri bulunur. Bunlarin arasinda en yaygin
olani kimlik avi (phishing) saldirilaridir. Saldirgan, bir e-posta veya kisa mesaj yoluyla bir baglanti
veya eki agmasi icin kullaniclyl kandirmaya calisir. Bu tir bir saldiriya maruz kalmamak igin kulla-
nicilar, gelen e-postalarin veya kisa mesajlarin kurumsal kullanicilardan iletildigine emin olmali-
dir. Ornegin kullanicilar, bir bankanin kurumsal e-posta adresine benzeyen bir adres kullanilarak
(Integrity) gonderilen e-postayla rahatlikla kandirilabilir. Bdyle bir e-postadan gelen baglantiyi veya eki ac-
mak, kullanicinin kisisel bilgilerinin saldirganin eline gegcmesine neden olabilir. Bunun disinda sal-
dirganlar, k6t amacli yazilimlar kullanarak kullanicilarin kisisel veya ticari verilerine ulasabilirler.
Gorsel 1.7: CIA tcliisi Bu nedenle internet lzerinde yapilan her eylemde kullanicilar ¢ok dikkatli olmali, ziyaret ettikleri
internet sitelerinin glvenli aktarim protokold olan HTTPS protokolldnd kullanmasina 6zellikle 6zen

gostermelidir.

Biitiinliik

Gizlilik: Bilgiye yetkisiz kisilerin ulasmasinin engellenmesidir. Mobil bankacilik bilgileri, sosyal ag
erisim bilgileri, e-posta erisim bilgileri veya web portal yetkili kullanici erisim bilgileri gibi verilerin

saldirganlarin eline gecmesi gizlilik ilkesinin ihlaline yol acar. Gizliligi kalici olarak saglamak igin 1.2.3. Yasal Problemler ve Telif Haklar

dogru kisilerin yetkilendirilerek verilere erisimi saglanmalidir. Bu baglamda 6zellikle kurum ve Bilisim teknolojilerinin ve bilgisayar ag sistemlerinin gelisimiyle verinin oldukca hizh bir sekilde
kuruluslarda kullanici gruplari olusturularak kullanicilarin yetkilendirilmeleri son derece dzenli bir aktarilabilmesi, beraberinde yasal problemleri getirir. Ayrica veri kaynaginin tespitinin ve aktarim
sekilde yapilmalidir. kontrolintn zorlugu, telif haklarinin kolayca ihlal edilebilmesine sebep olabilir.
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1.2.3.1. Bilgi Giivenligiyle ilgili Yasal Problemler

Bilginin ag sistemleri Gzerinden iletilmesi, bulut Gzerinde depolanmasi ve kullaniimasi birgok ihlali
ve su¢ teskil edebilecek eylemi beraberinde getirebilir. Bu durum, hukuksal sorunlarin ortaya
cikmasina neden olabilir. Bu hukuksal sorunlardan bazilari sunlardir:

« Verihirsizhigi

« Gizlilik ihlalleri

« Yaniltici haberler

« Lisanssiz yazihm kullanimi

« Telif ihlalleri(korsan yayincilik)

« Finansal maniptlasyon

o Ticaribilgilerin G¢lncl sahislar ile paylasiimasi
« Yasadisi sans oyunlari

« Yetkisiz patent kullanimi

« Yetkisiz erisimler (sosyal ag, internet bankaciligi, e-posta vb.)
« Erisimi kisitlama

Kisisel verilerin korunmasi amaciyla 2010 yilinda yapilan anayasa degisikligi ile Tirkiye Cumhuriyeti
Anayasasinin 20. maddesine bir fikra eklenerek 6zel hayatin gizliligi ve korunmasi hakki
kapsaminda kisisel verilerin anayasal glvence altina alindigi anlasilir. Ayrica Kisisel Verilerin
Korunmasi Kanunu'nun 24 Mart 2016 tarihinde TBMMde kabul edilerek kanunlastigi ve 6698
sayili 7 Nisan 2016 tarih ve 29677 sayil Resmi Gazete'de yayimlanip, ydridrlige girerek tUlkemizde
kisisel verilerin korunmasi icin gerekli hukuksal altyapinin tamamlandigi gordlir. Kisisel Verilerin
Korunmasl Kanunu ve sonrasinda ¢ikan yonetmelikler hakkinda detayli bilgi almak igin Kisisel
Verileri Koruma Kurumunun internet sitesi(https://www.kvkk.gov.tr) ziyaret edilebilir (Gorsel 1.9).
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l KiSISEL VERILERI KORUMA KURUMU
Gorsel 1.9: Kisisel Verileri Koruma Kurumu

1.2.3.2. Telif Haklari ve Siber Glivenlik

Telif hakki, kisinin her trld fikri emediyle meydana getirdigi Grtnler Gzerinde hukuken saglanan
haklardir. Telif hakkinin dogmasiicgin tescile gerek yoktur. Fikir ve sanat eserleri Gzerindeki haklar,
eserin Uretilmesiyle birlikte dogar. Telif haklari soyut nitelige sahiptir. Ulkemizde 1 Ocak 1952
yilinda ¢ikan ve ¢esitli yillarda dedisiklige ugrayan 5846 sayil Fikir ve Sanat Eserleri Kanunu ile telif
haklarinin hukuksal giivence altina alindigi géraldr.

Telif hakkina sahip eserlerin bilisim teknolojileri araclariyla yasa disi olarak kolaylikla ¢ogaltilabil-
mesi ve dagitilabilmesi, bu alanda da siber glivenlik tedbirlerinin ve 5846 sayili Fikir ve Sanat Eser-
leri Kanunu'nun uygulanmasini gerekli kilar.

Kultur Bakanhgina bagh Telif Haklari Genel Midarligu, Glkemizde telif haklari sisteminin isleyisini
saglamak amaciyla kuruludur. Telif haklari konusunda daha detayli bilgi almak i¢in genel madurlik
internet sitesi(https://telifhaklari.ktb.gov.tr) ziyaret edilebilir.
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1.2.3.3. IS0 27001 Bilgi Giivenligi Yonetim Sistemi

Kurum ve kuruluslarda bilgi, is devamlihginin saglanmasinda biytk pay sahibidir. Bilginin gizliligi ve
bltlnltgu, kurum ve kuruluslarin tim paydaslariigin oldukga énemli bir olgudur. ISO 27001 Bilgi
Guvenligi Yonetim Sistemi, kurum ve kuruluslarin finansal ve fikri haklarini korumalarina yardimci
olan uluslararasi standarttir (Gérsel 1.10). Ticari ve kisisel bilgilerin glivenligini saglamak amaciyla
uygulanmasi gereken adimlarin proseddrlerle tanimlandidi, uluslararasi gegerlilige sahip ve
denetime acik bir standarttir.

—1S0 27001
!, 0 % o [ ok

TECHNOLOGY  STANDARDS  CONTROL  SECURITY  CERIFICATION  VERIFIED
Gorsel 1.10: ISO 27001 Bilgi Giivenligi Yonetim Sistemi

ISO 27001 Bilgi Glavenligi Yonetim Sistemi; bilgi guvenliginin temelindeki gizlilik, batunlak,
erisilebilirlik unsurlarinin saglanmasini amaclar. Bu sistem, kurum ve kuruluslarda olusabilecek
bilgi glivenligi risklerini en aza indirmek i¢in alinacak tedbirleri ve bu tedbirlerin uygulanis bigimini
uygulayicilara bir cercevede sunar.

1.2.3.4. Avrupa Birligi'nde Verilerin Korunmasi ve Gizlilik

Avrupa Birligi Genel Veri Koruma Tlzigid'ntin (GDPR), 4 Mayis 2016 tarihinde Avrupa Birligi(AB) Res-
mi Gazetesi'nde yayimlanarak 25 Mayis 2018 tarihinden itibaren uygulandigi goralar. Bu tlzuk; kisi-
sel verileriislenen kisilerin haklarini, veriisleme faaliyetinde bulunanlarin yiktimldlUklerini, kuralla-
ra uyum saglama yéntemlerini ve kurallara uymayanlar hakkinda uygulanacak yaptirimlari 6ngordir.
GDPR, giderek daha fazla kisisel verinin islendigi giinimuzde veri gizliligi ve glvenligi konusunda
uluslararasi aktorleri ve Gglncd Ulkeleri de etkileyen bir dizenlemedir.

1.2.3.5. Medya Sektoriinde Giivenlik Politikalari ve Uygulamalari

Medya kuruluslartigin bilgi givenligi birincil dncelikli husustur. Medya kuruluslari; bilgi glivenliginin
temel unsurlari olan gizlilik, battnlik ve erisebilirligi saglamak icin dncelikle ISO 27001 Bilgi Gu-
venligi Yonetim Sistemi (BGYS) standartlarini uygulamalidir. BGYS'deki proseddrler tanimlanirken
kurum ve kurulusun musteri, calisan ve paydas 6zellikleri agik ve net bir sekilde belirtilmelidir.

Kurum ve kuruluslar sadece kendilerine ait dijital varliklarini korumakla kalmayip 6zellikle sosyal
aglarda bulunan takipcileri ve ¢evrimici topluluklari da saldirgan tehditlerinden koruyacak siber
givenlik politikalari gelistirmelidir. Medya kuruluslari, benimsedikleri glvenlik politikalarini tim
paydaslariyla paylasarak onlarin bilgi sahibi olmalarini saglamalidir. Gerektigi takdirde ¢evrimigi
egitimlerle paydaslar, siber glvenlik tehditleri ve bunlara karsi alinabilecek dnlemler konusunda
bilgilendirilmelidir.

1.2.4. Siber Tehditler ve Saldirilar

internetin yayginlasmasi ve diinya genelinde hizlanmasiyla birlikte siber suglarin da gesitlenerek
arttigi goralar.
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1.2.4.1. Giincel Siber Tehditler ve Saldirilar

Kullanicilar sadece virtsler veya kotid amach yazilimlarla degil ayni zamanda kimlik hirsizlig, fidye
yazihm saldirilari, veriihlalleri gibi tehditlerle karsi karsiyadir.

Yapay Zeka ve Makine Ogrenimi: Yapay Zeka [ Artificial Intelligence (Al)] tabanli saldirilarin arttigi
gorullr. Saldirganlar, yapay zeka sayesinde glvenlik agiklarini bulup saldirilarini kolaylikla gercek-
lestirirler. Boylelikle antivirts yazihmlarinin tespit edemeyecedi kbt amacli yazilimlari olusturarak
givenlik duvarlariniasmayl amaglarlar.

Deepfake Teknolojisi: Yapay zeka ve makine 6§renmesi kullanarak sahte video veya ses kaydi
olusturmayi ifade eder. Saldirganlar, bu teknolojiyle kisilerin ses ve gortntilerinin benzerlerini
olusturup saldirilar diizenleyebilirler. Ozellikle telefonla arayarak, sahte sesli mesajlar gdndererek
kurbanlardan para transferi veya hassas bilgi talep edebilirler.

Mobil Cihazlarda Siber Suglar: Saldirganlar, tasinabilir cihazlar Gzerinden sahte mesajlar gonde-
rerek veya sosyal mihendislik taktikleri kullanarak kullanicilari kandirmaya calisabilirler.

Nesnelerin interneti (1oT) Cihazlarinin Giivenligi: Nesnelerin interneti (IoT) teknolojisini kullanan
cihazlarin artmasiyla birlikte loT glvenlik protokollerinin éneminin de arttigi goéruldr. Bu tdr
cihazlarda glvenli kimlik dogrulama protokolleri ve sifreleme teknikleri kullaniimadigi takdirde
saldirganlar, bu cihazlara ve cihazlarin kontrol ettigi nesnelere rahatlikla erisim saglayabilirler.

1.2.4.2. Dijital Medyaya Yonelik Siber Tehditler

Siber saldinilarin artmasiyla birlikte dijital medya kuruluslarinin da buyuk tehditlerle karsilastigi go-
riltr (Gorsel 1.11).

Gorsel 1.11: Dijital medya araglari

Bu saldinilardan en belirgin olanlari ve saldirilara karsi korunma yontemleri su sekildedir:

Deepfake ve Sahte Haberler: Deepfake teknolojisi kullanilarak saldirganlar tarafindan olusturu-
labilecek sahte haberler, haber kaynaginin dogrulugu ve gavenilirligi test edilmeden yayinlandigi
takdirde yayini yapan medya kurulusunun itibarini zedeleyerek yasal sikintilar yasamasina neden
olabilir.

igerik Manipiilasyonu: internet (izerinden yayin yapan medya kuruluslarinin web sitelerine ve
sosyal ag hesaplarina ait kullanici bilgilerinin yetkisiz kisilerin eline ge¢cmesi sonucunda yanlhs veya
uygunsuz icerik olusturulmasi, kurulusun takipgileri veya okuyuculari arasinda gtiven ve kullanici
kaybina sebep olabilir.
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Bu tarz saldirilara maruz kalmamak icin kurum ve kuruluslarin web sitesi yonetici portallarinda
kullanici ve grup yetkilendirmelerini uygun bir sekilde yapmasi, kullanicilarin da gigld parolalar
belirlemesi gereklidir. Bununla birlikte ¢cok faktorli kimlik dogrulama ydntemlerinin kullaniimasi,
yetkisiz erisimlerin dnline gecer. Ayrica dijital medya kuruluslarinin galisanlarina siber gtivenlik
tehditleri ve tehditlerle basa gikma yollari hakkinda farkindalik egitimleri ve seminerler vermesi,
tehditlerle basa ¢ikma konusunda yardimci bir secenektir.

1.2.4.3. Haber Sitelerindeki Veri Sizintilari ve Manipiilasyonlar

Kullanicilar tarafindan en fazla takip edilen haber sitelerinde okuyucu bilgileri, icerik yonetim sis-
temi gibi son derece 6nemli ve hassas bilgiler bulunur. Veri ihlalleri, bu bilgilerin saldirganlar ta-
rafindan ¢alinmasina ve kotiye kullaniimasina neden olabilir. Ayrica ¢alinan veriler, fidye yazilim
saldirilari veya kimlik hirsizligiigin kullanilabilir.

Dijital ve sosyal medya Uzerinden yayillan manipulasyon icerikli haberler dnemli bir siber givenlik
tehdididir. Bu tarz manipulatif haberlerin siber glvenlikle iligkisi; bireyleri, kurumlari hatta tlkelerin
giivenligini etkileyebilecek cok ciddi sonuclara neden olabilir. Ulkelerin ulusal giivenlik dnlemle-
ri arasinda bu tarz manipulasyon igerikli haberlerin 6nlenmesi oldukga énemli bir yer tutar.Mani-
pulasyon icerikli haberleri engellemenin en temel yolu, kullanicilarin ve ¢alisanlarin siber givenlik
konusunda egitilmesidir. Glvenilir kaynaklardan alinan bilginin ayirt edilmesi ve guvenilir olmayan
kaynaklara kullanici tarafindan ragbet gosterilmemesi, bu tarz sahte ve yonlendirici haberlerin et-
kisini azaltabilir. Sahte haberlerin tespit edilmesi ve yayilmasinin énline gegilebilmesiigin gelismis
algoritmalar ve yapay zeka destekli dogrulama mekanizmalari kullaniimaldir.

=) arastirMa

Dinya genelindeki dijital medya kuruluslar tarafindan yapilan sahte ve yonlendirici haber
iceriklerini arastiriniz. Arastirma sonucunu arkadaslarinizla paylasiniz.

1.2.4.4. Medya Kuruluslarinin Fidye Yazilimi Saldirilarina Maruz Kalmasi

Medya kuruluslarinin dijital platformlar, sunucular veya ag sistemleri Gzerinden fidye yazilimi sal-
dinlarina maruz kalmasi, ciddi operasyonel ve maddi sorunlara yol acabilecek bir siber glivenlik
tehdididir (Gorsel 1.12). Medya kuruluslarinin galisanlarina génderilen e-posta ve mesajlarda bu-
lunan ekler, kot amach fidye yazihmlarinin sisteme bulasmasina neden olabilir. Ayrica fidye ya-
zilimlari; kurum ve kuruluslarda kullanilan
yazilim ve isletim sistemlerindeki glvenlik
aciklari, gincellenmemis veya lisanssiz

yazilimlar uzerlnderJ S|zab‘|||r. Gunumuz.c.i.e WII””?’-’-”_’.””J{{””””. .
uzaktan calisma yéntemi yaygindir. Diji- — PANSOMWARE )
tal medya sektord de uzaktan calismaya o e
C . d mml;ﬂm‘:a
uygun alanlardan biridir. Bu alanda cali- N ) ey

Time 03:58.4/

sanlarin kullandiklari kendilerine ait tasi-
nabilir cihazlar, ev aglari veya farkli zaman
ve mekanlarda internete eristikleri ortak
aglar, kurumsal dizeyde guvenilir olma-
digi icin fidye yazilimlari karsisinda daha
savunmasizdir.

Gorsel 1.12: Fidye yaziimi saldirisi
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Fidye yazilimlari, dijital medya kuruluslarinin yayinlarini kisa sdreli veya uzun sureli sekteye
ugratabilir. Ozellikle canli yayin yapan kuruluslar icin bu tir kesintiler, bilylik maddi zarara ve
imaj kaybina neden olabilir. Fidye yazilimi saldirilari sonucunda sifrelenen ve calinan veriler hem
kurulusun hem de paydaslarinin gizliligini tehlikeye atabilir. Saldiri sonucu yapilacak olasi fidye
o6demeleri, gerialinan verilerin kontrollicin harcanacak zaman ve kesintiye ugrayan yayin sebebiyle
elde edilemeyen reklam gelirleri kurumlara maddi agidan ciddi zararlar verebilir.

Fidye yazilimi saldirilarindan korunmak icin kullanicilarin farkindalik dizeyinin en Ust seviyede
olmasil, gug¢lu sifreleme ve glvenlik protokollerinin kullanilmasi, kullanilan verilerin dizenli olarak
yedeklenmesi, bu yedeklerin ¢cevrimdisi bir ortamda tutulmasi, gelismis glvenlik yazilimlarinin
kullaniimasi ve olasi bir vaka igin acil durum eylem planinin yapiimasi son derece onemlidir.

1.2.5. Dijital Adli Bilisim

Bilisim ve ag sistemlerinin kullaniminin artmasi, internet ortaminda gergeklesen bazi sug unsurla-
rini beraberinde getirir. Bu suc¢ unsurlariyla micadele edebilmek icin ¢esitli yasal dizenlemelerin
yapildigi ve adli bilisim kavraminin ortaya ciktigi goruldr. Dijital adli bilisim, bilisim teknolojileri ci-
hazlari ve veri saklama ortamlarindan elde edilen bilgilerin adli olaylarda delil olarak kullaniimasidir.
Dijital adli bilisim, siber suclarin agiga ¢ikarilmasinda ve veriihlallerinin arastiriimasinda énemli rol
oynar.

1.2.5.1. Sahte Haber ve Bilgi Manipiilasyonunu Tespit Etmede Dijital Adli Bilisim

Sahte haber ve bilgi manipUlasyonu, bireyler ve toplumlar Gzerinde ciddi etkiler yaratabilir. Dijital
adli bilisim, bu tip yanlis ve yaniltici haberleri tespit ederek haberlerin yayilmasinin 6niine gegmede
onemli rol oynar. Sahte haber tehdidini engellemek icin dijital adli bilisim tekniklerini kullanmak
gerekir. Bu teknikler sunlardir:

Kanit Toplama, Veri Analizi ve izleme: Bir iddianin dogrulugunu tespit etmek icin toplanan nesne
veya belgelere kanit denir. Adli bilisimde kanitlar genellikle dijital ortamlarda bulunur. Bu tir kanit-
lara dijital kanit denir. Sabit diskler, bulut depolama alanlari, tasinabilir haberlesme cihazlari, tasi-
nabilir depolama aygitlari, ses ve goriintu kayit cihazlari, sosyal ag hesaplari, web siteleri ve haber
portallari dijital kanitlarin elde edilebilecedi ortamlardir. Adli bilisim uzmanlari, bu kanitlarin igin-
deki verileri arastirarak analiz eder. Ozel yazilimlar ve tecriibelere dayali olarak internet ortaminda
kullanilacak anahtar kelimeler yardimiyla 6zellikle sahte haberlerin kaynagi ve yayilimi izlenebilir.

Kaynak Dogrulama: Sahte haber ve manipdlatif bilgilerin kaynagi, dijital adli bilisim teknikleriyle
dogrulanabilir. Boylelikle haber kaynaginin glvenilir olup olmadiginin tespiti yapilr.

igerik Analizi: Haber iceriklerindeki metinler, gdrseller ve videolar analiz edilerek dogru olup

olmadigi anlasilir. Deepfake gibi teknolojilerle olusturulmus ses veya gorintu icerikleri, dijital
bilisim araclariyla analiz edilerek sahte icerik tespiti yapilir.

Sosyal Ag Analizi: Sahte haberlerin paylasildidi sosyal ag kullanici hesaplarini belirlemek icin dijital
adli bilisim uzmanlari tarafindan sosyal ag analizi yapilr.

Kullanici ve paydaslarin sahte haberlerin tespitini yapabilmeleri icin acik kaynak web platformlari
mevcuttur. Bu web platformlarinin yani sira Universiteler ve arastirma kurumlari, sahte haber ve
manipdlatif bilgi tespitiicin cesitli calismalar yapar.
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1.2.5.2. Dijital Adli Bilisim ve Medya Hukuku

Ulkemizde bilisim suglarina ydnelik 8zel bir kanun yoktur. Bilisim suglari ile ilgili en kapsamli
dlzenleme 5237 sayili Tlrk Ceza Kanunu'nda yer alir. Tirk Ceza Kanunu'nun onuncu bélimdnde
bilisim alaninda suclar bashgi altinda bilisim sistemine girme, sistemi engelleme, bozma, verileri
yok etme veya degistirme ile banka ve kredi kartlarinin kdtdye kullanilmasi konularinda dizenleme
bulunur. Tark Ceza Kanunu'nun 243, 244, 245. maddelerinde bilisim suglarina yonelik dizenlemeler
gorultr. Tark Ceza Kanunu'na gore dogrudan bilisim suclari kapsamina giren suclar sunlardir:

« Bilisim sistemine girme sucu (Madde 243)

« Sistemi engelleme, bozma, erisilmez kilma, verileri yok etme veya degistirme sucu (Madde 244)
« Banka veya kredi kartinin kotiiye kullaniimasi sucu (Madde 245)

- Yasak cihaz veya program kullanma sucu (Madde 245/a)

Ayrica Turk Ceza Kanunu'nun farkli maddelerinde bilisim teknolojileri araglariyla islenen suglara
yonelik dizenlemeler mevcuttur. Bu kapsamda islenen suclar sunlardir:

« Egitim ve 6gretim hakkinin engellenmesi(Madde 112)

« Kamu hizmetlerinden yararlanma hakkinin engellenmesi(Madde 113)

- Hakaret sugu(Madde 125)

- Haberlesmenin gizliligini ihlal (Madde 132)

- Kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi(Madde 133)
. Ozel hayatin gizliligini ihlal (Madde 134)

- Kisisel verilerin kaydedilmesi(Madde 135)

« Verileri hukuka aykiri olarak verme veya ele gecirme (Madde 136)

« Verileriyok etmeme (Madde 138)

« Bilisim sistemlerinin kullanilmasi suretiyle hirsizlik (Madde 142/2-¢e)

« Bilisim sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak kullanilmasi suretiyle
dolandiricilik (Madde 158/1-f)

- Halk arasinda korku ve panik yaratmak amaciyla tehdit (Madde 213)
« Sucislemeye tahrik (Madde 214)

« Sucu ve sucgluyu 6vme (Madde 215)

« Halki kin ve dismanlida tahrik veya asagilama (Madde 216)

- Kanunlara uymamaya tahrik (Madde 217)

« Mustehcenlik sucu (Madde 226)

« Kumar oynanmasiicin yer ve imkan saglama (Madde 228)

« 5464 sayil Kanun'a muhalefet

« 7258 sayili Futbol ve Diger Spor Misabakalarinda Bahis ve Oyunlari Dizenlemesi Hakkinda
Kanuna muhalefet

« 5549 sayili Suc Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanuna muhalefet

SIRA SiZDE

5237 sayil Turk Ceza Kanunu'nda yer alan 243, 244, 245. maddeleriinceleyerek bu maddele-
rinicerigini 6zetleyen bir sunu hazirlayiniz. Hazirladiginiz sunuyu arkadaslarinizla paylasiniz.
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1.3. AG GUVENLIiGi TEMELLERI

Bilgisayar aglari (network), birden fazla bil-
gisayarin veya haberlesme cihazinin (mobil
cihazlar, loT cihazlari vb.) kablolu veya kablo-
suz teknolojilerle birbirine baglanarak kulla-
nicilarin veri aktariminin saglandigi haberles-
me sistemidir (Gorsel 1.13).

Kullanicilarin veya ticari kuruluslarin kisisel
ve maddi dederi olan verileri, bilgisayar ag-
lari Gzerinden iletilir. Bu sebeple ag iletisimi,
saldirganlar tarafindan slrekli olarak tehdit
altindadir. Olusabilecek bu tir saldirilarin
onlenmesi veya 6nlenemedigi takdirde en az
zararla atlatilmasi igin iyi bir ag givenligi alt-
yapisi olusturulmalidir.

Gorsel 1.13: Bilgisayar agi

1.3.1. Ag Giivenliginin Onemi

Ag glvenligi; kullanicilarin ag Gzerindeki ve-
rilerinin ve tim donanimlarin saldiri, yetkisiz

erisim, verilerin yok edilmesi gibi durumlar- ».ﬂ. 4
dan korunmasidir. Kurum veya kuruluslarin
arin ve hizmetlerini givenli ve strekli bir B

sekilde sunabilmesi icin tim tehditlere karsi
savunmasl hazir olmalidir. Altyapisi planl bir
sekilde olusturulmus ag glvenlik yonetim
sistemi, kurum ve kuruluslara karsi gercek-
lestirilebilecek saldirilara veya veri hirsizligina
yonelik riskleri ortadan kaldirir (Gorsel 1.14).

Ls

Kurum veya kuruluslarin ag givenligi yone-
tim sistemi; bilgi givenliginin ¢ temel unsu-
ru olan gizlilik (confidentiality), btinlik (in-
tegrity) ve erisilebilirlik (availability) ilkelerini
saglayacak sekilde olusturulmahdir.

INTERNET SECURITY
Gorsel 1.14: Ag glvenligi

1.3.2. Medyada Giivenlik ihlallerinin Etkileri ve Sonuglari
Medya sektorinde guvenlikihlalleri ve alinmayan veya yetersiz alinan énlemler sonucunda olusabi-

lecek glvenlik zafiyetleri, kurulus ve paydaslari acisindan ciddi sonuclara sebep olabilir. Bu durum,
kurum ve kuruluslar igin su sonuclara yol acabilir:

itibar Kaybi: Giivenlik ihlalleri sonucunda kuruluslarin giivenirliligi zedelenir. Bu durum, paydaslarin
kuruma olan guvenini sarsar. Ayrica glvenlik ihlalinin ve olusabilecek maddi ve manevi zararin
blyUkligine gore kamuoyunun medya kurulusuna yonelik tepkisi yiksek olabilir.

Maddi Kayiplar: Glvenlik ihlalleri sonucunda olusabilecek veri ¢alinmasi veya degisimi, medya
kuruluslarini para cezalariyla karsi karsiya birakabilir. Ozellikle kisisel verilerin korunmasina yonelik
dizenlenen yasalara aykirilik, maddi kayiplara yol agabilir. Ayrica itibar kaybi sonucunda reklam ve

sponsor gelirlerinde ciddi azalmalar meydana gelebilir.
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Onemli Verilerin ifsasi: Medya kuruluslarinin web portallarina {ye olan paydaslarina ait kisisel
verilerin calinmasi ve bu verilerin yetkisiz kuruluslar tarafindan ticari amach kullanilmasi blyUk
sorunlar yaratabilir. Ayrica yayinlanmamis haber, video, ses kaydi gibi verilerin ¢alinmasi ve farkli
kisi veya kuruluslarin eline gegcmesi sektorel rekabette geride kalmaya sebep olabilir.

Operasyonel Aksakhklar: Guvenlik ihlalleri sonucunda medya kuruluslarinin yayin akislarinda
aksakliklar ve kesintiler olabilir. Ayrica kuruluslarin web platformlarinda erisim sikintilari yasanabilir.

Yasal Sonuglar: Givenlik ihlalleri sonucunda kuruluslar hem hukuki srecle hem de denetleyici
kamu kurumlarinin yaptirimlariyla karsi karsiya kalabilir.

Paydaslarin Giiveni ve Etkilesim: Glvenlik ihlalleri; okuyucu, izleyici veya lye kaybina neden ola-
bilir. Ayrica bu durum, kuruluslarin etkilesimli web platformlarindaki kullanici etkilesim ve katilim
oranlarinin dismesine neden olabilir.

Medya kuruluslarinin bu tir ihlalleri dnleyebilmesiicin dncelikli olarak gl¢lu bir ag glvenligi yone-
timi ve sistem altyapisi olusturmasi gerekir. Bunun icin ilk yapiimasi gereken dogru ag guvenlik
planini olusturmaktir.

1.3.3. Ag Giivenlik Plani

Kurum ve kuruluslaricin verilerinin, ag sistemlerinin ve sunucularinin gvenligini saglamak oldukca
hassas bir konudur. Kurum ve kuruluslara ait ag altyapisini ve verileri, dis tehditlerden korumak
icin gereken glvenlik dnlemlerinin bltinlne ag glivenlik plani denir. Ag glivenlik plani, ¢alisanlar
ve tUm paydaslar tarafindan anlasilacak sekilde sade ve net olmalidir. Etkili bir ag glvenlik plani
olusturmak icin dogru ve acik bir sekilde belirlenmesi gereken adimlar sunlardir:

Potansiyel Giivenlik Risklerinin Belirlenmesi: Kot amacl yazilimlar, veriihlalleri, erisim kurallari-
ninihlalleri gibi kurulusun karsilasabilecedi tim tehditler belirlenmelidir.

Mevcut Giivenlik Tedbirlerinin Degerlendirilmesi: Kurulusta halihazirda uygulanan glvenlik
tedbirlerinin gUcld ve zayif yonleri degerlendirilerek rapor edilmelidir.

Giivenlik Aciklarinin Belirlenmesi: Kurulusun daha once karsilastigi risklerden yola c¢ikilarak
mevcut glvenlik agiklarinin olup olmadigi belirlenmelidir.

Onleyici Tedbirlerin Belirlenmesi ve Uygulanmasi: ilk (ic adim gerceklestirildikten sonra saldirila-
ra karsi alinacak dénlemlerin belirlenmesi, belirlenen 6nlemlerin 6zellikle galisanlar ve tim paydas-
larla net bir sekilde paylasilarak uygulamaya konmasi gereklidir. Kurum c¢alisanlari ve paydaslarinin
slrec icinde yer almadigi ag glivenlik énlemleri basariya ulagsamaz. Bu nedenle ag glvenlik plani,
tim paydaslarla net bir sekilde paylasiimali ve dénUtlere gore gerekirse planda degisiklikler yapil-
malidir.

Siirekli izleme ve Bakim: Ag giivenlik planinin etkililigini kontrol etmek icin siirec periyodik olarak
gozden gecirilmeli, planin gigla ve zayif yonleri tespit edilmeli ve bu tespitlere gore gerekirse plan
glncellenmelidir.

1.3.4. Ag Saldirilarini Algilama ve Onleme

Ag saldirilarini algilama ve onleme sistemleri (Instrusion detection and prevention systems);
kurum ve kuruluslarin verilerini, ag sistemlerini, sunucularini korumak ve gavenlik aciklarinin olup
olmadigini tespit ederek ortadan kaldirmak igin kullanilir.
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1.3.4.1. Ag Saldirilarini Algilama Teknikleri

Saldir algilama sistemleri [Intrusion Detection Systems (IDS)]; ag trafigindeki paketleriizleyen,
saldirilar tespit etmek Uzere kurgulanmis, yazihm veya donanim olarak calisan siber glvenlik
sistemidir. Sistem donanimi, genel agdaki anahtar (switch) cihazina baglanir (Gérsel 1.15).

Saldirgan

IDS Cihazi

Gorsel 1.15: IDS cihazi baglantisi

Saldiri algilama sistemleri, saldirilari tespit ederek raporlar. Saldiri tespit sistemleri, calisma tekni-
gine gore su sekilde siniflandirilir:

Ag Saldiri Tespit Sistemi: Agdaki tim cihazlardan gelen trafigiinceler. Gorsel 1.16daki gibi ag icin-
de bir anahtar cihazina baglanir. Ag trafigini izlemek igin tikanma noktalarina yerlestirilmis sen-
soOrler bulunur. Bu sensorler, agin trafigini analiz ederek alt aglardan gecen trafigi daha dnceden
bilinen saldirilarla eslestirir. Bir saldiri oldugunu tespit ettiginde ag yoneticisine uyari verir.

Ana Bilgisayara (Host) izinsiz Giris Tespit Sistemi: Agdaki bagimsiz ana bilgisayar lizerinde calisr.
Gelen ve giden paketleri sadece ana bilgisayar Uzerinden izler. Bir anormallik tespit ettiginde ag
yOneticisine uyari verir.

Protokol Tabanl Saldiri Tespit Sistemi: Bir istemci ve sunucu arasindaki protokoli kontrol ederek
yorumlar. HTTPS protokol akisiniizleyerek web sunucusunu korur.

Uygulama Protokolii Tabanl Saldiri Tespit Sistemi: Genellikle sunucuda bulunan bir sistemdir.
Protokoller Gzerindeki iletisimi izleyerek saldirilari tespit eder ve uyari verir.

Hibrit Saldir Tespit Sistemi: Birden fazla saldiri tespit yaklasiminin kullanildigi durumlara verilen
genel bir addir. Bu sistem, digerlerine goére daha etkilidir.

Sanal Makine Tabanh Saldir Tespit Sistemi: Bir bilgisayar tzerine kurulan sanal makine ile ag lize-
rinde izleme saglar. Ayrica bir IDS cihazina ihtiyag yoktur. Dislk maliyetli bir saldiri tespit sistemidir.

1.3.4.2. Medya Kuruluslarinin Karsilastigi Yaygin Ag Saldirilari ve Bu Saldirilari Algilama Teknikleri

Medya kuruluslari; hassas bilgi ve iceriklere sahip olmasi, genis kitlelere hizmet saglamasi nede-
niyle stirekli tehdit altindadir. Medya kuruluslarina karsi kullanilan en yaygin ag saldirilari ve bu sal-
dinllari algilama teknikleri su sekilde siralanabilir:
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Dagitilmis Hizmet Reddi Saldinilari: Agin veya sunucunun asiri yiklenerek hizmet veremez héale
gelmesiicin blyik miktarda trafik olusturularak yapilan saldiridir. Agda olusan asiri trafik, 1DS ci-
haziyla algilanarak rapor edilir.

Kimlik Avi Saldirilari: Kullanicilari kandirarak kisisel bilgilerini 6grenmek igin gonderilen e-posta
veya kisa mesajlardir. Bu tir saldirilar, makine 6grenmesi veya imza tabanli algilama yontemiyle
algilanabilir.

Fidye Yaziimlari: Kurulusun veri veya iceriklerinin sifrelenerek erisimin engellenmesi ve sifre kar-
siiginda fidye istenmesidir. Bu tlr saldirilar, davranis tabanli ve imza tabanlialgilama yontemleriyle
algilanabilir.

SOQL Enjeksiyonlari: Veri tabanina zararli sorgu komutlari enjekte ederek yetkisiz erisim saglamayi
amaglayan saldirlardir. Bu tdr saldirilar, durum tabanli ve imza tabanli algilama ydntemleriyle algi-
lanabilir.

igeriden Gelen Tehditler: Kurum calisanlari veya paydaslarinin yetkisiz erisimlerinden ve kdti ni-
yetli yaklasimlarindan kaynaklanan saldirilardir. Bu tir saldirilar, davranis tabanl algilama ve maki-
ne 6grenmesi yontemleriyle algilanabilir.

1.3.4.3. Ag Saldirilarini Onleme Teknikleri

Saldir1 6nleme sistemleri [Intrusion Prevention Systems (IPS)] genellikle giivenlik duvarinin ar-
kasina baglanir (Gorsel 1.16). Uzerinden gecgen veri trafigini bdlmeden paketleri inceler ve saldiri
niteligi taslyan paketleri tespit ederek agi koruma altina alir. IPS cihazi, tespit ettigi saldiriyl hentz
aga ulasmadan ve etkili olmadan &nler. IPS cihazlari, siber saldirilara karsi iki tir calisma prensibi-
ne sahiptir.

IPS Cihazi Switch (Anahtar)

Givenlik Duvar

Saldirgan

Gorsel 1.16: IPS cihazi baglantisi

imza Tabanli IPS Cihazlari: Ag trafigini kendi veri tabanindaki saldirilara ait imzalarla (kural listeleri)
karsilastirir ve eslesen veri paketlerini tespit ettiginde bu paketlerin trafik akisini engeller. Bu tir
cihazlarin dezavantajl, veri tabaninda bulunmayan bir saldiriyla karsilastiginda saldiriyi tespit ede-
memesidir.

Davranis Tabanl IPS Cihazlari: AJ lzerinden farkl zamanlarda trafik érnekleri alir. Bu drnekleri,
agin normal davranisiyla karsilastirir. Bir anormallik tespit edilirse anormallik yaratan paketler en-
gellenir. Bu tir cihazlarin dezavantaji, saldiriicermeyen paketleri de engelleme olasiligidir.
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1.3.4.4. Medya Sirketlerinin A§ Saldirilarindan Korunma Stratejileri

Medya kuruluslarinin ag saldirilarindan korunma stratejileri, tehdit ve saldirilara karsi etkili olacak
sekilde belirlenmelidir. Bu stratejiler su sekilde siralanabilir:

Saldir Tespit ve Onleme Sistemleri (IDS/IPS): Saldiri tespit ve dnleme sistemleri kullanilarak ag
trafigi anlik olarak izlenmeli, saldirilar tespit edilmelidir.

Giivenlik Duvarlari: Gelismis glvenlik duvarlari kullanilarak veri trafigi kontrol edilmelidir.
Diizenli Glincellemeler: Sistem icinde bulunan tim yazilim ve donanimlar giincel olmalidir.

Giiclli Kimlik Dogrulama: Ozellikle kritik veri ve igeriklere erisim icin gok faktdrlii kimlik dogrulama
yontemleri kullaniimalidir.

Erisim Kontrolii: Kullanicilarin sadece gerekli kaynaklara erisimini saglayacak sekilde rolleri atan-
malidir. Yetkisiz erisimin dntne gegilmelidir.

Veri Sifreleme: Hem depolanan hem de ag§ Gzerinde iletilen veriler sifrelenmelidir. Veri sifreleme,
herhangi bir saldiri veya ihlal durumunda verilerin cokunamaz olmasini saglar.

Kullanici ve Paydas Egitimleri: Tim kullanici ve erisim hakkina sahip paydaslar, diizenli olarak ag
guvenlik plani ve stratejileri hakkindan egitim almaldir. Boylelikle sistem daha bilingli kullanilir.

Giivenlik Testleri: Diizenli olarak zafiyet testleri ve sizma testleri yapilarak sistemin glivenlik agik-
lari tespit edilmelidir.

Fiziksel Giivenlik: Sistemin, veri merkezi gibi kritik 6Gneme sahip merkezlere fiziksel erisimi kisitl
olmalidir. Ayrica bu tip kritik 6neme sahip alanlarda glvenlik kameralari ve fiziksel alarmlar kulla-
nilmalidir.

1.3.5. Ag Trafiginin Kontrolii

Ag izleme (network monitoring); bir agdaki trafigi izlemek, olaylari analiz etmek ve kayit altina
almak icin kullanilan sirectir. Gelen ve giden paketlerin (verilerin) kontrol altinda tutulmasi,
saldirilarin 6nlenmesi ve glvenligin saglanmasi i¢in oldukga énemlidir. Ag izleme; agdaki trafigi
izleyerek agda olusabilecek asiri yiklemeleri, gecikmeleri, bant genisligi sorunlarini tespit etmeyi
ve Onlemeyisaglar. Ag yoneticileri, ag izleme araclarindan gelen veriler dogrultusunda tespit edilen
sorunlari engellemek igin gerekli miidahaleleri yaparlar (Gorsel 1.17).

Gorsel 1.17: Ag yoneticisi

\ Bant genisligi, bir haberlesme kanalinin diger bir deyisle agin en yliksek veri aktarim
\ hizidir.

34 MEDYADA SiBER GUVENLIK

SIBER GUVENLIGE GIRIS

1.3.5.1. Ag Trafigini Kontrol Altina Alma Teknikleri

Ag trafiginin kontrol altinda tutulmasi ve ag givenliginin saglanabilmesi igin glvenlik duvari kulla-
nilmahdir. Ayrica guvenlik duvarini gecebilecek saldiri paketlerine karsilik bu tip paketlerin tespiti
ve Onlenebilmesiigin glivenlik duvariyla birlikte saldiri tespit ve dnleme sistemleri(IDS ve IPS) kul-
laniimalidir.

Giivenlik Duvani (Firewall): internet iizerinden kisisel veya kurumsal aglara gelen verileri filtrele-
yen, yetkisiz erisimlerin 6nline gegen yazilimlar ile donanim cihazlaridir. Yazilimsal gtivenlik duvar-
lari, daha ¢ok bireysel kullanicilar ve kiglk dlgekli kuruluslar tarafindan kullanilir. Donanimsal gu-
venlik duvariise ag Gzerinde bulunan, daha ¢ok profesyonel kurum ve kuruluslar tarafindan tercih
edilen ve ag trafigini kontrol eden donanimsal cihazlardir. Ag Gzerindeki yénlendiricilere (router)
entegre edilmis glvenlik duvarlari da mevcuttur.

Birlesik Tehdit Yonetimi [Unified Threat Management (UTM)]: Ag (zerinde olusabilecek tim
tehditleri engelleyebilecek timlesik glvenlik sistemidir. Temelde glvenlik duvari gibi calisan
birlesik tehdit yonetimi cihazlari; saldiri tespit dnleme sistemleri, web ve icerik filtreleme, casus
yazilim engelleme gibi gorevleri de Gstlenir.

Yeni Nesil Giivenlik Duvari [ Next Generetion Firewall (NGFW)]: Saldiri tespit ve 6nleme sistemleri
(IDS-IPS), veri kaybini 6nleme sistemleri [Data Loss Prevention (DLP)], icerik filtreleme gibi gu-
venlik sistemlerini bir arada toplayan timlesik bir donanimdir. Geleneksel gtvenlik duvarinin daha
gelismis halidir. Yeni nesil glivenlik duvarlarinda kimlik kontrol dzelligi bulunur. Bu 6zellik, sistem
Uzerindeki bir kullanicinin IP adresi degisse de kullanicinin ayni yetkilerle aga ulasabilmesini saglar.
Bdylece ag Uzerindeki kullanicilarin kontrol altinda tutulmasi mdmkUindur. Bu tur givenlik duvar-
lari, bir port UGzerinde ¢alisan uygulama ve cihazlarin kontrolinl de saglar. Tim ag protokollerini
kontrol ederek givenli bir katman olusturur.

Web Uygulama Giivenlik Duvari [Web Application Firewall (WAF)]: internet ag trafigi Gizerinde
robot yazilimlar, SQL enjeksiyon saldirilari, hizmet reddi saldirilari gibi k6t amacli saldirilara ve ge-
reksiz ag trafigine karsi koruma saglar.

1.3.5.2. Medya Sektoriinde Biiyiik Veri ve Yiiksek Trafikli Ag Yonetimi

Medya sektoriinde blylk veri ve ylksek trafikli ag yonetimi; veri trafiginin etkili bir sekilde yonetil-
mesi, i¢ ve dis paydaslarin ag kullanimlarinin en uygun sekilde saglanmasi acisindan kritik 6neme
sahiptir.

Medya kuruluslar, agdaki trafigi kontrol altinda tutabilmek icin yeni nesil glvenlik duvarlar
kullanmanin yani sira hizmet aldiklari sunucularin da giivenli veri depolama ve ag trafigi konusunda
yetkin olmalarina dikkat etmelidir. Ayrica saldir tespit ve dnleme sistemleri, kurum aglarinda
mutlaka kullanilarak surekli devrede tutulmaldir.
Olasi bir saldirt durumunda olusabilecek herhangi
bir blUyUklUkteki veri veya erisim sikintisi, kurumun

itibarini zedeleyebilir. \ /
1.3.6. Yetkisiz Erisimin Engellenmesi
Ag Uzerinde yetkisiz erisimin engellenmesi, ag gu-

venliginin en temel bilesenidir (Gorsel 1.18). Yetkisiz M )%001
erisim engelleme hem donanimsal hem de yazilimsal o
olarak yapilabilir. Yerel aga baglanan bir saldirgan, o

aga zarar verebilir. Kablosuz aglarin yayginlasmasi,
yetkisiz erisimin artmasina neden olur.

Gorsel 1.18: Yetkisiz erisimi engelleme
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Yetkisiz erisimi engellemek amaciyla alinabilecek 6nlemler sunlardir:

« Guvenlik duvari kullaniimalidir.
« Saldiri tespit ve 6nleme sistemleri kullanilmalidir.
« Sanal 6zel aglar (VPN) kullaniimalidir.

- Yerel ada bagl cihazlar mantiksal olarak gruplandiriimahdir. Gruplar arasinda trafigi
diizenlemek ve glivenlik igin sanal ag (VLAN) olusturulabilir.

« Switch cihazina baglanan her cihazin MAC adresi, portlara statik olarak ayarlanmalidir.

« Kullanici kimlik dogrulamada glcli ve karmasik parola politikalari benimsenerek ¢cok faktorli
dogrulama yapilmalidir.

« Ag Uzerinde veriler sifrelenerek aktarim saglanmalidir.

« Depolanan kisisel ve kritik veriler sifrelenmelidir.

« Ag trafigi gercek zamanli izlenmelidir.

- Kablosuz aglarda gizli ag adi(SSID) kullaniimalidir.

« Kablosuz ag SSID ve parolalari belirli periyotlarla degistiriimelidir.

=) arastirMa

Sanal 6zel aglari arastiriniz. Arastirma sonucunu arkadaslarinizla paylasiniz.

1.3.7. Kullanici Verilerinin Giivenligi ve Medya Kuruluslarinin Gizlilik Politikalari

Medya kuruluslari icin kullanici verilerinin givenligi ve gizlilik politikalari hem yasalara uygunluk
hem de kullanici glvenini saglamak acisindan olduk¢a dnemlidir. Kullanici verilerinin gGvenligini
saglamak icin veri sifreleme, erisim kontrold, veri maskeleme, verileri yedekleme ve kurtarma, ola-
si saldirilari tespit etme ve dnleme islemleri kurulus tarafindan en yiksek 6nem seviyesinde tutul-
malidir. Bu dnlemlerden herhangi birinin alinmamasi veya eksik alinmasi sonucunda verilerinisten-
meyen Gcuncl kisilerin eline gegmesi ve olusabilecek veri kaybi, kurulusun itibarini zedelemekle
kalmayip yasal sorumluluklarin yerine getirilmemesi sebebiyle maddi zararlara da neden olur.

Medya kuruluslari, veri politikalarini acik ve seffaf bir sekilde kullanicilarina bildirmelidir. Veri
politikalarina erisim kolay olmalidir. Kullanici verileri alinirken kullanicinin agik rizasi ve onayi
alinmalidir. Cerez politikalari konusunda kullanici mutlaka bilgilendirilmelidir. Kullanicilar, herhangi
bir givenlik ihlali ve olasi saldiri durumunda haberdar edilmelidir. Gizlilik politikalari, yasalara uygun
ve kullaniciyt koruma amacl hazirlanmalidir. Kurulusun marka itibarini yliksek seviyede tutmakicin
kullanici gliveni saglanmalidir.
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A) Asagidaki ciimlelerde parantezigine yargilar dogru ise “D", yanlis ise “Y" yaziniz.

1.(  )Bilisim sistemlerine yasa disi yollardan sizmaya calisan ve basarili oldugunda sizdigi sistem-
lere zarar veren hacker tlriine beyaz sapkall hacker denir.

2.( )Deepfake teknolojisi, yapay zeka ve makine 6grenmesini kullanarak sahte video veya ses
kaydi olusturmayi ifade eder.

3.( )Guvenlik duvari, yazimsal olarak kurulabildigi gibi ag tizerine donanimsal olarak da kurulur.

4.( )Kimlik avi saldirlarinda saldirganlar, kullanicilarin verilerini sifreleyerek sifreyi ¢6zmenin
karsiliginda fidye isterler.

5.( )Bilgi glvenligi; gizlilik (confidentiality), btlnlik (integrity) ve erisilebilirlik (availability)
olmak Uzere U¢ temel unsurdan olusur.

B) Asagidaki sorularda dogru cevabi isaretleyiniz.

6. Asagidakilerden hangisi k6tii amacli yazihmlarin bilisim veya ag sistemlerine bulasma neden-
lerinden degildir?
A) Glvenilir olmayan web sayfalarinin ziyaret edilmesi
B) Glvenilir olmayan web sayfalarindan program glincellemelerinin alinmasi
C) Lisansl programlarin veya mobil uygulamalarin kullaniimasi
D) Guvenilir olmayan e-posta eklerinin agilmasi ve bu eklerin cihaza indirilmesi
E) Glvenilir olmayan tasinabilir cihazlardan veri transferinin gerceklestirilmesi

7. Asagidakilerden hangisi bir medya kurulusunun ag sistemine yapilan dagitilmis hizmet reddi

saldirilari sonucunda sistem ilizerinde olusan durumdur?

A) Veri tabaninda yetkisiz erisim olmasi

B) Agin veya sunucunun asiri yliklenerek hizmet veremez hale gelmesi

C) Kurulusun veri veya iceriklerinin sifrelenmesi

D) Kritik Gneme sahip gorsel ve videolarin calinmasi

E)Kullanicrile paydaslarin kisisel ve ticari verilerinin saldirganlar tarafindan ele gecirilmesi

8. Asagidakilerden hangisi kullanicilara siirekli reklam gondermek amaciyla gelistirilmis kotii
amagch yazilimdir?

A) Adware

B) Ransomware
C) Trojan

D) Virls
E)Worm
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9.
|. Potansiyel glvenlik risklerinin belirlenmesi
II. Strekliizleme ve bakim
[ll. GGvenlik agiklarinin belirlenmesi
IV. Mevcut glvenlik tedbirlerinin degerlendiriimesi
V. Onleyici tedbirlerin belirlenmesi ve uygulanmasi

Yukarida verilen bilgilere gore etkili bir ag giivenlik planini olusturma asamalari asagidaki se-
ceneklerin hangisinde dogru siraile verilmistir?

A) 1-IV-111-11-V
B) IV-1-11-V-II
C) I-l-11-1v-V
D) H-1V-1-V-II
E) I-IV-111-V-II

10. Asagidakilerden hangisi bilgi giivenligi uzmanlarinin sorumluluklari arasinda gosterilemez?

A) Tespit edilen ihlalleri ve glivenlik aciklarini kuruma ve kurum paydaslarina bildirmek.
B)Hak ihlallerinden kaginmak.

C) Elde edilen bilgileri gizli tutmak ve sadece ilgililer ile paylasmak.

D) Kisisel menfaat saglamak.

E) Dirdstlik, dogruluk, tarafsizlik gibi etik ilkelerine uymak.
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| ﬁGRENMﬁ
o BiRIMI

KONULAR
2.1. PASIF BiLGi TOPLAMA YONTEMLERi UYGULAMALARI
2.2. AKTIF BiLGi TOPLAMA YONTEMLERi UYGULAMALARI

NELER OGRENECEKSINiz?

« |P adresleri Gzerinden bilgi toplama

« Domainler Gzerinden bilgi toplama

« Ag haritalama uygulamalariyla ag haritasi gikarma

« Ag haritalama uygulamalariyla acik sistemleri tespit etme
« Ag haritalama uygulamalarinin parametrelerini kullanma
« |P tarama teknikleriyle tarama islemi

« Port tarama teknikleriyle tarama islemi

« Portlarda servis tarama teknikleriyle tarama islemi

« Web Ulizerinden online port tarama islemi

ANAHTAR KAVRAMLAR

Ag haritalama, Archive.org, bing, dnsenum, dnsrecon, Google
Dork, Google Hacking Database, IP tarama, LBD, Nmap, port
tarama, servis tarama, SHODAN, sublist3r, theHarvester, whois
sorgusu

HAZIRLIK GALISMALARI

BILGI TOPLA

1. Bir haber hakkinda internet Gzerinden bilgi toplamak istedigi-
nizde bu eylemi nasil gergeklestirirsiniz? Disincelerinizi arka-
daslarinizla paylasiniz.

2. Bir olayin taniklariylailetisim kurarak bilgi toplama islemini nasil
gergeklestirirsiniz? Disincelerinizi arkadaslarinizla paylasiniz.

[—



2. OGRENME BIiRIMi

2.1. PASIF BiLGi TOPLAMA YONTEMLERIi UYGULAMALARI

Dogru ve etkili bilgi toplama, bilginin glvenirligi ve batldnliga agisindan medya sektériinde biyiik
onem arz eder. Bilgi toplama islemi gerceklestirilirken ¢ok fazla yéntem ve teknik uygulanir.
Bilgi toplama amaclanan sistem veya agla dogrudan iletisime gecilmediginde pasif bilgi toplama
ydntemleri kullanilir. internet kaynaklari ve cesitli arama motorlari kullanilarak yapilan pasif bilgi
toplama islemlerinde hedef sistemin bilgisi olmaz ve herhangi bir iz birakilmadan islem uygulanir.
Pasif bilgi toplama isleminde detayli bilgilere erismek mimkin olmasa da hedef sistemle ilgili ise
yarayacak bir¢ok bilgi elde edilir ve sonraki asamalarda bu bilgiler kullanilir. Pasif bilgi toplama
islemi; IP adresleri tGzerinden bilgi toplama, domain Uzerinden bilgi toplama ve web sayfalarini
kullanarak bilgi toplama yontemlerini igerir.

2.1.1. IP Adresleri Uzerinden Bilgi Toplama

Ag Uzerinden cihazlarin haberlesebilmesi igin IP adreslerine ihtiya¢ vardir. IP adresleri, veri
paketlerinin hedefe ulasabilmesinde 6nemli bir role sahiptir. IP adresleri Gzerinden bilgi toplanarak
potansiyel givenlik aciklari ve zafiyetleriyle ilgili savunma mekanizmalari gelistirilir. IP adreslerini
dagitmakla ICANN (Internet Corporation for Assigned Names and Numbers) isimli kar amaci
gitmeyen merkez sorumludur.

2.1.1.1. Whois

Whois sorgusu; alan adi sahibi, kayit kurulusu, kayit tarihleri, alan adi durumu, iletisim bilgileri, IP
adresi gibi bilgilerilisteler. Alan adi veya IP adresi sahipleri, bu bilgilerin sorgulanarak listelenmesini
istemeyebilir. Bu durumda whois gizleme servisi aktif edilerek bilgilerin gizlenmesi saglanir.
Whois sorgusu; web sitesi, cevrimici araclar, isletim sistemleri, komut satirlari veya Gc¢uncl parti
araclar kullanilarak yapilir. Web sitesi kullanilarak sorgusu yapilan domainin kayitlari Gorsel 2.1de
goruldugu gibi listelenir.

internetin yénetimi ve diizenlenmesiyle ilgili ICAAN disinda cesitli uluslararasi ve bdlgesel kuru-
luslar da bulunur. Bu kuruluslar; internetin glvenligi, erisilebilirligi ve strdUrulebilirligi konularinda
ICAAN ile is birligi yaparak calisir. ilgili kuruluslarin isimleri ve gérevleri su sekildedir:

IETF (Internet Engineering Task Force): internet protokolleri ve standartlarinin gelistirilmesinde
rol oynar. Teknik standartlarin belirlenmesinde etkili bir gruptur.

IEEE (Institute of Electrical and Electronics Engineers): Elektrik mihendisligi ve bilgisayar bilimi
icin standartlar gelistiren bir organizasyondur.

IANA (Internet Assigned Numbers Authority): IP adresleri ve protokol numaralarinin dagitimini
yonetir ve ICANN‘a baghdir.

IAB (Internet Architecture Board): internetin mimari yonleriyle ilgilenen bir kuruldur ve IETF'ye
danismanlik yapar.

RIR (Regional Internet Registries): IP adreslerinin bdlgesel dagitimini yoneten kuruluslardir.
Bu kuruluslara ARIN (Kuzey Amerika), RIPE NCC (Avrupa, Orta Dogu, Orta Asya) ve APNIC (Asya-
Pasifik) 6rnek verilebilir.

W3C (World Wide Web Consortium): Web standartlarini gelistiren bir kurulustur. Web
teknolojilerinin yayginlasmasini saglar.

ISOC (Internet Society): internetin gelisimini ve erisimini destekleyen kiiresel bir sivil toplum
kurulusudur.
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ICANN|LOOKUP

Registration data lookup tool

Enter a domain name or an lnternet number resource (1P Network or ASN} Freqguently Asked Quiestions (FACH

212.174.189.114 Lookup

By submitting any personal data, 1 acknowiedge and agree that the personal data submitted by me will be
processed In accordance with the ICANN Privacy Policy, and agree to abide by the website Tenms of Service
and the regestration data lookup tool Terms of Use.

For additicnal infarmation on ICANN Accredited Regestrars induding website and contact information, please

visit hitrps.f A wn. scann.orgfendaccredited-reqistrars.

IP Network Information

Handle: 212.174.189.112 - 212,174, 189127

Sratus:
aclve

Address Range: 212.174.189.112 - 212174189127
Mame: MEENET

Type: ASSIGNED PA

Cou nry Code: TR

Parent Handle: 212.174:0.0 - 212.175.255 255
Whois Server: whoiz.npe.net

Dates

Registration: 2004-06-11 13:00:58 UTC

Last changed: 2015-08-20 12711:37 UTC

Contact Information

Registrant:
Handle: AS97121-MNT
Name: AS9121-MNT

Kind: indevidual

Administrative:

Handle: BIDE1-HIFPE

Name: Belgl slermn Dairesi Baskanligl
Phone: +30 312 413 11 82

Fax: +90 3124175009

Kind: endevidual

Mailing Address: T.C Menistry of Natonal Education, Eilgi lskemn Dairesi Baskanligh, Zemin Kat, A Blok 00648 Bakanbiklar ANEARA

Gorsel 2.1: Web sitesi kullanilarak yapilan whois sorgusu
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2.1.1.2. RIPENCC

RIPE NCC (Réseaux IP Européens Network Coordination Centre); Avrupa, Orta Dogu ve bazi Orta
Asya Ulkelerinde IP adreslerinin yonetiminden ve dagitimindan sorumlu bélgesel internet kayit ku-
rulusudur. Belirtilen bolgelerde yer alan IP adreslerine iliskin pasif bilgi sorgulamasi yapmak igin
https://www.ripe.net internet adresinden yararlanilir. ilgili web sayfasina bilgisi istenen IP adresi
yazilarak sorgulama yapilir (Gorsel 2.2).

< RIPE Database

MEBNET

Ministry of Mational Education

1

ASSIGNED P

2004-86-11T13:89: 597
2015-08-20T12:11:37F
RIPE

TurkTelecon

As9121

created: 2004-12-14T13:04: 112

last-modified:  2004-12-14T13:84:112

SOUFCE: RIPE

Gorsel 2.2: RIPE Database kullanilarak yapilan whois sorgusu

2.1.1.3. IP Location

IP Location, sorgusu yapilan IP adresinin cografi konumunu tespit eder. IP adreslerinin cografik
yerinin bilinmesi bircok sektdr igin avantaj saglar. internet giivenliginin yani sira reklamcilikta ve
lokasyon bazliigerik Uretilen diger alanlarda faydalidir. IP Location ile alinan bilgilerle kullanicinin
sehir, Gilke hatta bazi durumlarda tam adresine kadar konum bilgisi 6grenilir (Gorsel 2.3).

Enter any IPv4, |IPv6 address or domain name:

(212.174.180.114

wr o

ip : "212.174.189.114",
"country_name™: "Turkey",
"state_prov": "Ankara",
"city": “Ankara",
"latitude”: "39.93336",
"longitude™: "32.85974",

"time_zone"™: "Europe/Istanbul”,

"TurkTelecom”,
currency"”: "Turkish Lira",

“country_flag": «

Gorsel 2.3: IP Location kullanilarak yapilan whois sorgusu
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2.1.2. Domainler Uzerinden Bilgi Toplama

Web sitelerine erisim icin IP adreslerini kullanmak, akilda kalmasi zor bir yontemdir ¢lnkU ulasil-
mak istenen bitln web sitelerine ait IP adreslerinin bilinmesi gerekir. IP adreslerinin tamaminin
akilda tutulmasi miimk{n olmadidi icin IP adresleri yerine domain (alan adi) isimleri kullanilir. Alan
adlari, IP adreslerinin karsiligi olan isimlerdir. Bir web sitesi hakkinda pasif bilgi toplanmak istendi-
ginde domainler kullanilarak gesitli araclarla bu islem gerceklestirilir.

2.1.2.1. NS.TOOLS

NS.TOOLS, alan adi analizini cevrimici gerceklestirmek igin kullanilan bir aracgtir. Bu arac kullanila-
rak bilgi toplanan domain adresinin aktifligi veya pasifligi 6grenilir. NS.TOOLS araciligiyla aramasi
yapilan domain adresine ait DNS, IP, e-mail gibi bilgiler de toplanir (Gérsel 2.4).

mtegm.meb.gov.tr Analyse & Refresh analyse

Analysis report on domain: mtegm.meb.gov.tr

Generated on
05 Aug 2024 17:57

@ Duration of the analysis
45.2s

mtegm.meb.gov.tr has no website

Score 87%

DOMAIN A

MAIL A

Gorsel 2.4: NS.TOOLS ile bilgi toplama

2.1.2.2. theHarvester

theHarvester; belirli bir alan adi hakkinda
e-posta adresleri, alt alan adlari, IP adresleri .
veilgilidigerbilgileritoplamakigintasarlanmis i I L T
bir uygulamadir. Cesitli arama motorlari,

sosyal medya platformlari ve diger kaynaklari
kullanarak bu bilgileri toplar (Gorsel 2.5). Kali
Linux dagitimi Gzerinde kurulu halde gelir.
Aksi halde uygulamanin bilgisayara yUk-

lenmesi gerekir.

|
theHarvesterigin 6rnek kullanim su sekildedir:

theHarvester -d example.com -b google

Ornek kullanimdaki parametreler ve acikla- =
malari su sekildedir:

-d: Hedef alan adi
-I: Toplanacak maksimum sonug sayisl
-b: Kullanilacak veri kaynagi(google, bing vb.)

Gorsel 2.5: theHarvester ile bilgi toplama
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2.1.2.3. Maltego

Maltego, hedef kurum ve kisiler hakkinda bilgi toplanabilecek bir aractir. Kali Linux igletim siste-
miyle beraber gelir. Verileri ¢esitli kaynaklardan toplar. Bu verileri gorsel sekilde haritalayarak ilis-
kileri ve baglantilari ortaya cikarir. Maltego; sosyal medya profillerini, e-posta adreslerini ve diger
kisisel bilgileri arastirmak igin kullanilir.

2.1.2.4. dnsenum

dnsenum; bir hedef domain hakkinda kapsamli bilgi toplayarak alt alan adlari, mail sunuculari ve
diger DNS kayitlarini ortaya cikarabilir (Gorsel 2.6). dnsenum’un temel 6zellikleri sunlardir:

Alt Alan Adlari Kesfi: Hedef domainin altindaki subdomainleri bulur.
Zone Transfer Denemeleri: DNS zone transferlerini test eder ve basarili olursa zone dosyalarini alir.

DNS Kayitlarini Géziimleme: MX, NS ve diger DNS kayitlarini gozer.

nsl.dns.

Gorsel 2.6: dnsenum sorgusunun sonuglari

2.1.3. Web Sayfalarindan Bilgi Toplama

internet, her tirlii bilgiye hizli ve kolay erisim sagladigi icin en dnemli kaynaklardan biridir. Web
sayfalarindan bilgi toplamak 6zellikle medya, arastirma ve siber glivenlik alanlariicin gok 6nemlidir.
Bilgi toplama sUreci; bir web sitesinde bulunan metin, resim, video ve diger veri tirlerinin ¢esitli
teknikler kullanilarak analiz edilmesini ve toplanmasini igerir. Bu yontemde bilgi toplamak igin
genellikle DNS sorgulama yapan 0zel web sayfalari, arama motorlari, arsiv siteleri, sosyal paylasim
aglari, bloglar, forumlar, kariyer siteleri kullanihr.
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2.1.3.1. Archive.org

Archive.org diger adiyla Internet Archive; dijital icerikleri koruma ve halka acik hale getirme gore-
vine sahip, kar amaci glitmeyen bir organizasyondur. 1996 yilinda kurulan bu platform; web sitele-
rinin, yazilimlarin, muziklerin, videolarin, kitaplarin ve daha birgok dijital icerigin arsivienmesini ve
erisilebilir olmasini saglar. En popdler hizmetlerinden biri olan Wayback Machine, kullanicilarin be-
lirli web sayfalarinin gecmis versiyonlarini gérmelerine olanak tanir. ilgili web sayfasindaki arama
cubuguna bilgi toplanmak istenen web sitesinin adresi yazilir ve Enter tusuna basilir (Gorsel 2.7).
Archive.org’'un kullanim alanlari sunlardir:

Tarihsel Arastirmalar: Gegmisteki web sayfalarini ve dijital igerikleri incelemek igin kullanilir.
Medya ve Gazetecilik: Eski haberleri, medya iceriklerini dogrulamak ve incelemek icin kullanilir.
Akademik Galismalar: Dijital kitaplar, makaleler ve diger kaynaklara erisim saglamak igin kullanilir.
Dijital Koruma: Web sitelerine ve dijital iceriklere gelecekte de erisebilmek igin kullanilir.

Siber Giivenlik: Web sitelerinin ge¢gmis gortntilerinden yararlanarak bilgi toplamak igin kullanilir.

Gorsel 2.7: Web sitesinin eski goriintisiinl sorgulama

Wayback Machine ile yayindan kaldirilan veya yayinda olan web sitelerinin eski gortntUlerine eri-
silebilir. Web sitelerinin yillara, aylara ve glnlere gore anlik gorintilerine ulasilabilir (Gérsel 2.8).

INTERNET ARCHIVE

i Explore mere than 666 billion web pages saved over lime
aeHiCinn |
hitps./fimtegan meb, gowlr
m- Collections - Changes - Summary - SiteMap - URLs

Saved 869 times botwecn Scplemb

hi“l s 1 hlhu“iim

bl 2067 2003 2004 2005 JO0E  30OT  2O0A 0D o108 M7 263 I3 M4 2018 J0MA 2T MiA MO 2020 20 2003 0y [elipry
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Gorsel 2.8: Anlik gorintQ takvimi
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2. GGRENME BiRIMi BiLGi TOPLAMA TEKNIiKLERI
1.uvcuLAMA A .
SIRA SiZDE

islem adimlarina gore 15.04.2019 tarihinde yasanan ve oldukca ses getiren FBI personel kayitlarinin

ele gecirilmesi olayinin medya kuruluslarinda nasil haberlestirildigini pasif bilgi toplama araglari Eski tarihlerde meydana gelen ve ses getiren olaylarin nasil raporlandigini farkli medya
kullanarak inceleyiniz. sitelerinin adreslerini kullanarak Archive.org sitesi araciligiyla inceleyiniz.
DEGERLENDIRME

1. Adim: Archive.org sitesine giderek bir medya sitesinin adresini giriniz ve medya sitesinin 15 Nisan

2019 tarihinden alinmis eski bir gérintistnd aciniz (Gérsel 2.9). Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yapar-

ken degerlendirme dlcutlerini dikkate aliniz. Calismanizi bir ders saatiicinde tamamlayiniz.

e KONTROL LISTESI
L Iﬂﬂuﬂanl{mﬂnmnu :Blrhabersltesigllivamz
<D DEGERLENDIRME OLGUTLERI EVET HAYIR
Bai1B8.551, triren Dl Archive.org web sitesini kullanarak Wayback Machine icerigine ulasti.
P PP PP Belirledigi medya portalinin gegmisteki bir icerigine Wayback Machine servi-
sini kullanarak ulasti.
e = Zamani verimli kulland.
e " ; IIIII ‘: llllll “‘ Es L . o mn o2 w9
2 E R HO -6 el SR 2.1.3.2. Shodan.io
P D @00 B SHODAN (Sentient Hyper-Optimised Data Access Network); internet (zerindeki cihazlari ve
= el Cments SRR SRR hizmetleri tarayarak bu cihazlara ait agik portlar, galisan hizmetler ve diger 6zellikler hakkinda
prr@xz: @ GSENMS 00 SRl bilgi saglayan bir arama motorudur. Kullanicilara cihazlarin IP adresleri, acik portlari, kullanilan
- protokoller ve daha fazlasliyla ilgili bilgi sunar. Bu bilgiler, glvenlik aciklarini tespit etmede ve
Gérsel 2.9: Haber sitelerine ait eski gorinttler takvimi glvenlik degerlendirmelerinde oldukca faydalidir. Saldirganlar, pasif kesif asamasinda hedef

sistemlerin altyapilarina erisebilmek ve daha ayrintili bilgi toplayabilmek icin shodan.io web sitesini
kullanabilirler (Gérsel 2.11). Bu nedenle SHODAN, hackerlarin arama motoru olarak bilinir. Buarama
motoru, dinya Uzerinde internete bagl olan farkli tirlerdeki bilgi islem sistemlerini tespit eder.

Bilgi sl istemlerind lan cihazlar hakkinda bilgi toplar.
2. Adim: Eski gorintilerden ilgili haberi bularak nasil raporlandigini gériintdleyiniz (Gérsel 2.10). 'giisiem sistermierinde yer atan cihaziar hakiinda bilgi topfar

Bilgisayar korsanlari FBI personel
kayitlarini ele gecirdi

'. SHODAN Explore Pricing &2

o

Ilgili Tekneloji Haberleri

| Search Engine for
. B the Internet of
whaz Everything

Facebook ORI muT Neden

girilemiyor?

Instisgraim GikED mi? Neden
@ girilemiyor?

FBI'da gorevii 4 bin personele ait personel kayitlan Ukrayna'dan yayin yapan,
bilgisayar korsanlanna ait web sitesinde yayimland:.

Gorsel 2.10: ilgili haber gérintist
Gorsel 2.11: SHODAN arama motoru
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SHODAN arama motoru kullanilarak tlke ve sehir bazli filtreleme yapilabilir. Filtreleme sonucunda
tespit edilen sistem Uzerindeki IP adreslerine, port ve servis bilgilerine ulasilabilir. Kullanicilar
tarafindan bu arama motorunda loT cihazlari, IP kameralari, sunuculari, SCADA sistemleri, nikleer
santraller, acik trafik i1s1g1 sistemleri aratilabilir. Hatta bu arama motoruyla deniz uydu alicilari
aratilarak gemilerin isimleri, konumlari, iletisim numaralari dahil birgok bilgi tespit edilebilir.
SHODAN arama motorunda filtreleme parametreleri kullanilarak aramalar daha spesifik hale
getirilebilir. SHODAN ile kullanilabilecek bazi filtreler sunlardir:

city: Belirli bir sehre gore filtreleme yapar.

country: Belirli bir tlkeye gore filtreleme yapar.

os: isletim sistemi bilgisine gére filtreleme yapar.

port: Acik olan port bilgisine gére filtreleme yapar.

product: Belirli bir Grline gore filtreleme yapar.

hostname: Hostname veya domain bilgisine gore filtreleme yapar.
geo: Cografik lokasyon (enlem, boylam) bilgisine gére filtreleme yapar.
net: IP adresi veya subnet araliina gore filtreleme yapar.

isp: internet servis saglayicilari bilgisine gére filtreleme yapar.

org: Kurulus ismine gore filtreleme yapar.

server: Sunucu bilgisine gore filtreleme yapar.

title: Cihazlarin basliklarinda yazan bilgiye (Uriin adi, modeli) gore filtreleme yapar.

2. UYGULAMANEA

islem adimlarina gére italyada varsayilan parola kullanan sistemlerin bilgisini shodan.io arama
motorunu kullanarak toplayiniz.

1. Adim: shodan.io web sitesine giderek arama kismina “default password” country:”IT” ifadesini
yaziniz ve sonuglari gorintileyiniz (Gorsel 2.12).

'. SHODAN Explore Downloads Pricing 2 I "default password" country:"IT" n

4 View Report (10 View on Map Q, Advanced Search

6 Product Spotlight: We've Launched a new API for Fast Vulnerability Lookups. Check out CVEDB

TOP CITIES

HTTP/1.1 200 OK
CONNECTION: close

Comacchio

Milan Date: Fri, 02 Aug 2024 08:08:14 GMT
Last-Modified: Wed, 11 Oct 2017 @B:04:14 GMT
Etag: "1587709054:3ac2"

CONTENT -LENGTH: 15042

CACHE-CONTROL : max-age=0

CONTENT-TYPE: text/html

11 italy, Rome
Montebelluna

Montevarchi

Pagani

More.. <1DOCTYPE html> <html> <head> <title></titler <meta charset="UTF-8"> <meta ht...

Gorsel 2.12: shodan.io kullanarak bilgi toplama
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2. Adim: Sorgulama tamamlandiginda varsayilan parolayi kullanan sistemlere iligkin bilgileriince-
leyiniz.

SIRA SiZDE

Bulundugunuz sehirde Windows 7 isletim sistemini kullanan cihazlarla ilgili bilgi toplama
islemini gerceklestiriniz.
DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yapar-
ken degerlendirme Olcutlerini dikkate aliniz. Calismanizi bir ders saati icinde tamamlayiniz.

KONTROL LiSTESI

DEGERLENDIRME OLGUTLERI EVET HAYIR
shodan.io arama motoruna erisim sagladi.

shodan.io arama motorunu kullanarak yasadigi sehirde bulunan ve Windows 7
isletim sistemi kullanan cihazlar hakkinda bilgi topladi.

Zamani verimli kullandi.

2.1.3.3. Google Dorking ve Google Hacking Database

Google Dorking veya Google Hacking, Google'in arama motorunu kullanarak hedef bilgi ve
verilerde daha hassas ve derinlemesine arama yapma yontemidir. Bu teknik, belirliarama sorgulari
ve operatorleri kullanarak internet Gzerindeki genellikle gizli veya erisilmesi zor bilgilere ulasmayi
saglar.

Google arama motorunun sagladigi anahtar kelimeler (dorklar) ile detayli bilgi toplama yapilabilir.
Arama motorunun indeksleme becerisi, zararli olabilecek bircok kritik bilginin de indekslenmesine
yol acar. indeksleme islemi sonucunda bu motorlarin arama dzellikleri, kéti amaclar icin kullanila-
bilir ve zafiyetli noktalar tespit edilebilir. Google arama motorundan bilgi toplamak icin kullanilabi-
lecek bazi dorklar sunlardir:

site: Belirtilen web sitesiyle ilgili sonuglari listeler.

filetype: Belirtilen uzantiya sahip dosyalari listeler.

inurl: Belirtilen parametreyiiceren URL adreslerini listeler.

intitle: Belirtilen parametreyiiceren baslga sahip sonugclari listeler.
intext: Belirtilen parametreyiiceren web sayfalarini listeler.

mail: Belirtilen domaine ait mail adreslerini listeler.

Belirli Google Dorking sorgulari kullanilarak medya sirketinin web sitesindeki potansiyel givenlik
aciklari arastirilabilir. Google Dorking sorgularina érnek olarak sunlar verilebilir:

. site: orneksiteadi.com inurl:admin (Admin paneline erisim saglayan URL'leri arar.)

. site: orneksiteadi.com filetype:pdf (PDF dosyalarini arar ve potansiyel hassas bilgileri tespit
eder.)

MEDYADA SIBER GUVENLIK 49




2. OGRENME BIRIMi

3.UYGULAMA A

islem adimlarina gére Google arama motoru sitesine girerek meb.gov.tr adresindeki pdf uzantili
dosyalari bulmaya yarayan dork sorgusunu yapiniz.

1. Adim: Google web sitesine giderek arama kismina site:meb.gov.tr filetype: pdf ifadesini yaziniz.

2. Adim: Yapilan dork sorgusunun sonugclarini goriintileyiniz (Gorsel 2.13).

G‘;&lgle&‘?sm:mebgov_trﬂletype:pdf X m 4 & Q
Tama  Gorseller  Videolar  Kitaplar  Haberler  Ucug Arama  Finans i Dahafazla Araclar
MEB

https:f/odsgm.meb.gov.tr » meb_iys_dosyalar» 0. PDF

03 EYLUL 2023 Saat

3 Eyl 2023 — Sinav bagladiktan sonra ilk 30 dakika dolmadan ve sinav bitimine 15 dakika kala
disari glkmayiniz. 2. Sinav sirasinda ¢anta, cep telefonu, ...

33 sayfa

meb.gov.ir
https:flkozluk. meb.gov.ir » 05120602_2023_sozel PDF

2023 SOZEL BOLUM

4 Haz 2023 — Ik romanini yayimladiginda elli dért yaginda olan yazar, oldukga ragbet géren
(begenilen). | bu eserinden sonra neredeyse her yil bir kitap ...

Gorsel 2.13: Google dork sorgusu ve sonuglari

SIRA SiZDE

passwd parola dosyalarina sahip web sitelerini listeleyen dork sorgusunu gergeklestiriniz.

DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yapar-
ken degerlendirme Olcutlerini dikkate aliniz. Calismanizi bir ders saati icinde tamamlayiniz.

KONTROL LiSTESI

DEGERLENDIRME OLCUTLERI

Google arama motoruna erisim sagladi.

passwd parola dosyalarina sahip web sitelerini listeleyen dork sorgusunu
gerceklestirdi.

Zamani verimli kullandi.
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Google Hacking Database (GHDB), Google Dorkingile ilgili gesitli arama sorgularinin ve teknikleri-
nin toplandigi bir veri tabanidir. GHDB, Google Dorking ile yapilan aramalari ve bu aramalardan elde
edilen bilgilerilisteler. Bu veri tabanina https://www.exploit-db.com/google-hacking-database
baglantisindan erisilebilir (Gorsel 2.14). GHDB kullanilarak kullanici adi, parolalar, kritik bilgiler ice-
ren hata mesajlari ve giivenlik zafiyetleri bulunabilir. ilgili veri tabaninda yer alan giincel dorklar
kullanilarak 6nemli bilgiler toplanabilir.

Google Hacking Database

ho B v Quick Search
2024-07-26 inurk:home. htm intitle:1766 Various Online Devices Kishoreram
2024-07-04 intitlesindex of /etc/ssh Files Containing Passwords Shivam Dhingra
2024-07-04 intitle:"SSL Network Extender Login® -checkpeint.com Vulnerable Servers Everton Hydd3n
2024-07-04 intext:"siemens” & inurl:"/portal/portal. mwsl| Vulnerable Servers Kishoreram
2024-07-04 Google Dork Submisson For GlobalProtect Portal Vulnerable Servers Gurudatt Choudhary
2024-07-04 inurl:"cgi-bin/koha” Vulnerable Servers Hilary Scita
2024-07-04 intext:"aws_access _key_id" | intext:"aws_secret_access_key” filetype;json | filetype:yaml Files Containing Passwords Joel Indra
2024-07-04 intext:"proftpd.conf” “index of” Files Containing Juicy Info Femando Mengali

Gorsel 2.14: Google Hacking Database web sitesi

4. UYGULAMANEA

islem adimlarina gdére Google Hacking Database filtreleme sistemini kullanarak, video ifadesi
gecen dorklari Google arama motoruna yazip sonuglarini gorintdleyiniz.

1. Adim: Google Hacking Database sitesine girerek arama kismina video kelimesini yaziniz ve
glincel dork ifadelerini gérintileyiniz (Gorsel 2.15).

Google Hacking Database e Bticlae

Show 15 i Quick Searck | video
2021-08-20 intitle:"Video web server” "login® Pages Containing Login Portals s Thakur
2021-04-13 intitle:"UniFi Video" "login” "NVR" Pages Containing Login Portals Mugdha Peter Bansode
2021-03-19 intitle:"NUUO Network Video Recorder Login® “Language” Pages Containing Login Portals Alexandros Pappas
2020-1117 inurk/Jview.htm + "View Video - Java Mode’ Various Online Devices Alexandros Pappas
20200726 inurl:axis-cgi/mjpg/video swf Various Online Devices Sachin Kattimani
2020-03-30 inurl:axis-cgi/mjpg/video.cgi Various Online Devices Nicholas Doropoulos
2019-08-22 intitle:"VideoEdge Admin Interface” Various Online Devices Steve George

Gorsel 2.15: Google Hacking Database aramasinin sonuglari
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2. Adim: Yapilan dork sorgularindan érnekler alarak Google arama motoruna yaziniz ve sonuglarini
gorintileyiniz (Gorsel 2.16).

G‘jﬁ;’,‘;k&zimitfs:"wdeo web server” "login” X = § & Q
Tama  Videolar  Gorseller  Haberler  Kitaplar  Ugug Arama  Finans i Daha fazla Araclar

VIDEO WEB SERVER

twice to enter Login setup (please refer to “ software installation”). Step 2 ... And then enter the
login web page and key in the default password ...

VIDEO WEB SERVER

Valve Secure Login ==== Enter. Authorized Use Only! The
information on this computer and network is the property of this ...

Gorsel 2.16: Dork sorgusunun sonuglari

SIRA SiZDE

Bir sirketin stratejik planlarini veya finansal bilgilerini icerebilecek dosyalari (.pdf veya
.docx uzantili olabilir.) arastiran dork sorgularini Google’a yazarak bilgi toplama islemini
gerceklestiriniz. Bu islem; Excel dosyalari, kullanici bilgileri veya parola listeleri gibi hassas
verileri de icerebilir. Sirketin Excel dosyalarini da arastirarak, icinde password ifadesi gecen
kelimeleri aratip bilgi toplama islemini tamamlayiniz.

DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yapar-
ken degerlendirme dGlcutlerini dikkate aliniz. Calismanizi bir ders saatiicinde tamamlayiniz.

KONTROL LISTESI
DEGERLENDIRME OLGUTLERI EVET HAYIR
Google arama motoruna erisim sagladi.
Daha 6nce belirledigi bir kurulusun .pdf ve .docx uzantil dosyalarina ulasti.
Ayni kurulusun .xIsx uzantil dosyalarina ulasti.

Zamani verimli kullandi.
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2.2. AKTiF BiLGI TOPLAMA YONTEMLERiI UYGULAMALARI

Siber guvenlik alaninda sistemlerin ve aglarin guivenligini saglamak icgin aktif bilgi toplama
yontemlerinin kullanilmasi ¢ok onemlidir. Bu yontemler, hedef sistemlerin ve aglarin potansiyel
zayifliklarini ve glivenlik aciklarini tespit etmek amaciyla uygulanan ¢esitli arag ve teknikleriigerir.
Aktif bilgi toplama, gergek zamanli veri analizi ve tarama islemleriyle sistemlerin savunmasiz
yonlerini belirleyerek glvenlik dnlemlerinin etkin bir sekilde uygulanmasini saglar. Aktif bilgi
toplama yontemlerinde bilgi alinmak istenen hedef ag veya sistemle dogrudan iletisime gegilir. Bu
nedenle hedef sistemde log kaydi olusturulur ve iz birakilir. Aktif bilgi toplama, saldirgan agisindan
en riskli bilgi toplama yontemidir. Aktif bilgi toplama yontemlerinde hedeflenen bilgiler sunlardir:

Ag Topolojisi ve Yapisi: Hedef agin fiziksel ve mantiksal yapisini anlamak igin kullanilan bilgileri, ag
cihazlarinin yerlesimini ve baglantilariniigerir.

Ag Cihazlari ve Sunucular: Aktif tarama ve analizler yoluyla ag Gzerindeki sunucular, yonlendirici-
ler, anahtarlar, diger cihazlarin turleri ve yapilandirmalari belirlenir.

Acik Portlar ve Protokoller: Sistemlerde acik olan portlar ve kullanilan protokoller tespit edilir.
Boylece potansiyel giris noktalari ve iletisim yollari hakkinda bilgi edinilir.

Hizmetler ve Uygulamalar: Calisan hizmetler ve uygulamalar hakkinda bilgi toplanir. Hizmet ve
uygulamalarin strimleri, yapilandirmalari ve glvenlik aciklari belirlenir.

Zayifliklar ve Giivenlik Aciklari: Sistemlerin ve uygulamalarin zayif noktalari, yapilandirma hatalari
veya bilinen glivenlik aciklari tespit edilir.

Kullanici ve Sistem Bilgileri: Kullanici hesaplari, izinler, erisim haklari gibi bilgiler toplanarak
yetkisiz erisim riskleri degerlendirilir.

Web Uygulamalari ve API'ler: Web uygulamalari ve API'ler Gzerindeki potansiyel glivenlik aciklari,
parametreler ve veri giris noktalari arastirlir.

Yazilim ve Siiriim Bilgileri: Sistemlerde kullanilan yazilimlar ve bu yazilimlarin stirimleri belirlene-
rek, bilinen glvenlik acgiklarina karsi sistemin savunmasiz olup olmadigi degerlendirilir.

2.2.1. Network Mapping (Ag Haritalama)

Bilgisayar aglarindaki kablolarin ve cihazlarin yerlesimine fiziksel topoloji denir. Veri paketlerinin
kaynaktan hedefe dodru iletilip alinma sekline ise mantiksal topoloji denir. Cihazlarin IP adresleri,
MAC adresleri ve verinin iletimini saglayan diger protokoller mantiksal topoloji kapsamina girer.

Ag haritalama; agin fiziksel ve mantiksal olarak yapisini ortaya koyan gorsel bir dokiimandir. Bir
sistemde kullanilan cihazlar, cihazlarin bulundugu noktalar, kablolama, iletisim yollari, kullanilan
protokoller gibi agin tamaminin anlasilabildigi teknik belgelemenin yapiimasini saglar. Ag
haritalamanin amaci; daha etkin bir ag ydnetimi, sorunlara hizlica ¢6zim saglama ve ag givenlik
raporlamalarinin verimli sekilde yapiilmasidir. Ag haritalama islemi su adimlariigerebilir:

Cihaz Kesfi: Agda yer alan tim cihazlari tanimaya yarar. Bu asama ile sunucular, yénlendiriciler,
anahtarlar, glivenlik duvarlari, bilgisayarlar ve diger ag cihazlari tespit edilir.

Baglanti ve Topoloji Bilgileri: Cihazlar arasindaki ag ve baglanti hakkinda bilgi edinmeye yarar.
Cihazlarin birbirine bagli oldugunu ve veri alisverisi yaptigini anlamaya katki saglar.

Hizmet ve Protokol Bilgileri: Kullanilan teknoloji hakkinda bilgi toplama adimini igerir. Agin nasil
calistigini ve hangi uygulamalarin kullanildigini anlamak icin dnemlidir.

Segmentasyon ve Alt Aglar: Agin daha kiiclk parcalara bélinmesi ve bu parcalarin yonetilmesini
ifade eder. Bu slireg, ag yonetimini kolaylastirir ve givenlik onlemlerini artirir.
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Gorsellestirme: Ag yapisini semalar ve gizimler yerine haritalandirarak daha net gorsellestirmeye
ve anlasllabilir hale getirmeye yarar.

Ag haritalamaislemiicin tcretli, Gcretsiz veya acik kaynak kodlu birgok arag kullanila-
bilir. Nmap, Ms Visio, SolarWinds bu aracglar arasinda en yayqgin olanlaridir.

2.2.2. Nmap Parametreleriyle Acik Sistemlerin Tespiti

Nmap (Network Mapper) yazilimi, ag haritasi olusturmada kullanilir. Agik kaynak kodlu Nmap,
kullanilan en etkin ag tarama yaziimidir. Baslangigta yalnizca ag tarama amaciyla kullanilsa da
zamanla bircok ek 6zellik kazanarak ag guvenligi alaninda vazgecilmez bir ara¢ haline gelmistir.

Nmap ile ag Uzerinde hangi cihazlarin aktif oldugu, cihazlarin agik olan portlari, acik portlarda
calisan servislerin turleri, isletim sistemleri, calisan servislerin versiyonlari bulunur. TCP/IP
sistemlerini kesfetmek ve zafiyetlerini tespit etmek amaciyla da yaygin bicimde kullanilir. Nmap
aracl, Kali Linux iginde kurulu gelir. Nmap aracini kullanmak icin hedef sisteme ait bir IP adresi veya
alan adi gerekir. Bir IP adresine ait ag haritasinin cikariimasiicin kullanilan Nmap aracinin en basit
komutu nmap <ip adresi> seklindedir (Gorsel 2.17).

192.168.1.27
Starting Nmap 7.93 ( | ://nmap.org ) at 2024-08-@6 09:58 EDT

Gorsel 2.17: Nmap'in temel kullanimi

Gorsel 2.17de kullanilan komut, hedef IP adresi 192.168.1.27 (izerindeki acik portlari ve temel ag
bilgilerini tespit etmeye yarar. Varsayilan olarak Nmap hizli bir tarama gerceklestirir ve yaygin
olarak kullanilan 1000 portu kontrol eder. Nmap taramasi sonucunda Gorsel 2.18deki ekran ile
karsilasilir.

192.168.1
Starting Nmap 7.93 ( ://nmap.org } at
Nmap scan report for LAPTOP-SYUES57R.home (19
Host is up (0.014s ]
Not shown: 995 fil
PORT STATE SERVI
135/tcp open msSrpc
open netblos-ssn
open milcrosoft-ds
open 1ss-realsecure
3357/tcp open wsdapil

Nmap done: 1 IP address (1 host up) scanned in 11.29 s¢ s

Gorsel 2.18: Nmap taramasinin sonucu
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Bu komut calistirildiginda su bilgilere ulasilabilir:

Host Durumu: Hedef cihazin agda aktif olup olmadigini gésterir (up veya down). Gorsel 2.18'deki
ornek Nmap taramasinda hedef cihazin host is up konumunda oldugu géruldr.

Acik Portlar: Hedef cihaz Gzerindeki acik portlari listeler. Gorsel 2.18'deki érnek Nmap taramasi
incelendiginde b adet portun acik, 995 adet portunise filtreli oldugu goralir.

Servisler: Acik portlarda ¢alisan servisleri tanimlar.

0S Tespiti (Varsayilan olarak dedil.): Hedef cihazin isletim sistemine dair bilgiler gordlir (Varsayi-
lan tarama, OS tespiti yapmaz. Bu durum, ayri bir komutla belirtiimelidir.).

Nmap, ag glvenligi ve yonetimi igin vazgegilmez bir arac olup ag Gzerinde agik sistemlerin tespit
edilmesi ve analizi i¢in cesitli parametreler sunar. Bu parametreler, guvenlik uzmanlarinin ve
ag yoneticilerinin sistemlere ait acgik portlari ve hizmetleri belirleyerek olasi glvenlik agiklarini
degerlendirmelerine olanak tanir. Yaygin olarak kullanilan Nmap parametrelerive 6rnek kullanimlari
Tablo 2.17de verilmistir.

Tablo 2.1: Nmap Parametrelerinin Tanimlari ve Ornek Kullanimlari

Grmek Kullanim

Port taramasini devre disi birakarak aktif hostlarin tes- nmap -sn 192.168.1.0/24

BILGI TOPLAMA TEKNIKLERI

~sh pitiicin sadece ping atar.

-Pn (I;’:jnegr.gfjndermeden tarar. Her IP adresini aktif kabul nmap -Pn 192.168.1.27

-PS TCP SYN ping atarak kesif yapar. nmap -PS 22,80 192.168.1.0/24

-PA TCP ACK ping atarak kesif yapar. nmap -PA 22 192.168.1.0/24

-PU UDP ping atarak kesif yapar. nmap -PU 53 192.168.1.0/24

-PE ICMP Echo Request ping atarak kesif yapar. nmap -PE 192.168.1.0/24

-PP ICMP Timestamp ping atarak kesif yapar. nmap -PP 192.168.1.0/24

-n Asla DNS ¢ézlimlemesi yapmaz. nmap -n 192.168.1.27

-R Her zaman DNS ¢6zUmlemesi yapar. nmap -R 192.168.1.27
—traceroute Traceroute 6zelligini aktif hale getirir. nmap —traceroute 192.168.1.27

-sS TCP SYN taramasi yapar. Gizli tarama olarak bilinir. nmap -sS 192.168.1.27

-sT TCP baglantili tarama yapar. nmap -sT 192.168.1.27

-sA TCP ACK taramasi yapar. nmap -sA 192.168.1.27
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5. UYGULAMA \EA

-sU UDP taramasi yapar. nmap -sU 192.168.1.27
islem adimlarina gére lokal aginizdaki IP adreslerinin en bilinen 1000 portunu tarama islemini
-sN TCP NULL taramasi yapar. nmap -sN 192.168.1.27 gergeklestiriniz.
-sF TCP FIN taramasi yapar. nmap -sF 192.168.1.27 1. Adim: Kali Linu3< isletim sistemi terminalini ve N.nja.p aracini kullanarak 192.168.1.10 ve 192.168.1.
100 IP adres araliginin taramasini yapan komutu giriniz (Gérsel 2.19).
-s0 IP protokoll taramasi yapar. nmap -s0 192.168.1.27
192.168.1.10-100
-p Belirtilen portlari tarar. nmap -p 22,80 192.168.1.27
Gorsel 2.19: IP adres araliginin taramasini yapan nmap komutu
-F Paha hizli tarama yapar. En ¢ok kullanilan 100 portu nmap -F 192.168.1.27 o . - ' o
arar. 2. Adim: Kali Linux isletim sistemi terminalini ve Nmap aracini kullanarak 192.168.1.0 aginin tara-
—top- masini yapan komutu giriniz (Gérsel 2.20).
t:zas:irts Belirtilen sayi kadar sik kullanilan portlari tarar. nmap —top-ports 10 192.168.1.27 vEr 2
sV A(;lK portt_a galisan servisin versiyonunu tespit eder. nmap -sV 192.168.1.27 -
-sC ile birlikte kullanilir. 197.168.1.0/24
-sC l_;r\]/”,”e e sl eIl e st el Tkl nmap -sC 192.168.1.27 Gorsel 2.20: Ag taramasi yapan nmap komutu
-0 isletim sistemi bilgisini tespit eder. nmap -0 192.168.1.27 3. Adim: Kali Linux isletim sistemi terminalini ve Nmap aracini kullanarak 192.168.1.10 ve 192.168.
1.27 IP adreslerinin taramasini yapan komutu giriniz (Gorsel 2.21).
-V, -VV Ekranda gosterilecek detaylari artirir. nmap -v 192.168.1.27
—reason Port durumunun nedenini gosterir. nmap —reason 192.168.1.27
—open Sadece acik portlari gdsterir. nmap —open 192.168.1.27 Gorsel 2.21: IP adreslerinin taramasini yapan nmap komutu
Bir IP Gzerinde bulunmasi muhtemel 0-65535 arasin-
L daki tiim portlari tarar. nmap -p- 192.168.1.27 SIRA SiZDE
scanme.nmap.org alan adinin Nmap taramasini gercgeklestiriniz ve dogru parametreyi
-A Agresif tarama yapar. nmap -A 192.168.1.27 kullanarak sonuglarin detayli bir sekilde verilmesini saglayiniz.
T Zamanlama sablonu belirtir. nmap -T4 192.168.1.27 DEGERLENDIRME

2.2.3. Nmap Tarama Teknikleri

Calismaniz asadida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yapar-
ken degerlendirme odlcutlerini dikkate aliniz. Calismanizi bir ders saatiicinde tamamlayiniz.

KONTROL LiSTESI

Nmap, ag glvenligi alaninda yaygin olarak kullanilan glclU bir aractir ve gesitli tarama teknikleriyle

aglarin givenligini degerlendirmek icin kullanilir. Bu teknikler; ag tGzerindeki cihazlari ve servisleri DEGERLENDIRME OLGUTLERI EVET HAYIR
kesfetmek, acik portlari tespit etmek ve potansiyel glivenlik aciklarini ortaya gikarmakigin oldukca o . L
onemlidir. Nmap tarama teknikleri; IP tarama, port tarama ve portlarda servis tarama olmak tizere Sy LR (et StsiEem B2l le ) £ 6,
Uc sekilde siniflandirihir. Nmap aracini kullanarak scanme.nmap.org alan adini uygun parametrelerle
taradi.
2.2.3.1. IP Tarama Teknikleri I
Zamani verimli kulland.
IP adresi, IP adres araliklari ve ag adresleri kullanilarak yapilan tarama teknigidir.
¥ A
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2.2.3.2. Port Tarama Teknikleri

Hedef sistemlere ait portlari taramak amaciyla kullanilan tekniklerdir.

6. UYGULAMA A

islem adimlarina gére lokal aginizdaki aktif IP adreslerinin tespitini yapan tarama islemini gercek-
lestiriniz.

1. Adim: Kali Linux isletim sistemi terminalini ve Nmap aracini kullanarak, 192.168.87.0/24 aginda
-sn parametresiyle ping atip aktif hostlari belirleyen komutu giriniz (Gérsel 2.22).

n.org ) at 2024-88-1@ 10:22 EDT

Host 1s
MAS  Addas
Nmap sc:
AUSL 15
MAC Add
Nmap sc:
Host 1s
Nmap done: 256 IP addresses (3 hosts up) scanned in 6.21 seconds

Gorsel 2.22: Nmap ile aktif host taramasi

2. Adim: Tarama sonucunda aktif olan hostlardan birinin (192.168.87.129) 80 numarali portunun
acik veya kapali oldugunu belirleyen komutu giriniz (Gorsel 2.23).

-08-1@ 1@:29 EDT

PORT STATE SERVICE
80/tcp closed http

Nmap done: 1 IP address (1 host up) scanned in ©.15 seconds

Gorsel 2.23: Nmap ile port taramasi

SIRA SiZDE

Lokal aginizda aktif olan hostlarin taramasini yapiniz. Aktif hostlarda 80 ve 443 numarall
portlarin acik olup olmadigini tarayan komutu giriniz. Ayrica segeceginiz aktif bir hostun agik
portlarinin neler oldugunu -open parametresiyle gértintileyen komutu giriniz.
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DEGERLENDIRME
Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yapar-
ken degerlendirme élcutlerini dikkate aliniz. Calismanizi bir ders saatiicinde tamamlayiniz.

KONTROL LiSTESI

DEGERLENDIRME OLGUTLERI EVET HAYIR
Kali Linux isletim sistemi terminalini acti.
Lokal agdaki aktif hostlari tespit etti.
Aktif olan hostlarin 80 ve 443 numarali portlarini kontrol etti.
Aktif olan hostlardan birinin acik olan portlarini gérantuledi.

Zamani verimli kullandi.

2.2.3.3. Portlarda Servis Tarama Teknikleri

Hedef sistemlere ait portlardaki servisleri taramak amaciyla kullanilan tekniklerdir.

7.UYGULAMA \EA

islem adimlarina gdre lokal aginizdaki 192.168.87.129 hostu (izerinde servis tarama islemini
gerceklestiriniz.

1. Adim: Kali Linux isletim sistemi terminalini ve Nmap aracini kullanarak 192.168.87.129 hostunda
—script parametresiyle zafiyet tespiti yapmak igin 445 numarali port Gzerinden microsoft-ds
servisini kontrol ediniz(Gorsel 2.24).

= I b-vuln-ms17-81@
Starting nmap /.93 ( map.org ) at 22

Nmap scan report for 1 129
Host 1s up (0.000061s laten

Gorsel 2.24: Windows isletim sisteminde microsoft-ds servisini tarama

2. Adim: Yapilan servis sorgusunun sonucunu gorintdleyiniz (Gorsel 2.25).

Gorsel 2.25: Servis tarama isleminin sonucu
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2.2.4. Online Port Tarama Teknikleri

Port taramaislemi, Kali Linux isletim sistemi ve Nmap araciyla yapildigi gibi cesitli cevrimici araclar
kullanilarak da yapilabilir. Online port taramaicin https://viewdns.info/portscan web sitesi kulla-
nilabilir (Gorsel 2.26).

ViewDNS.info = Tools = Port Scanner

This web based port scanner will test whether common ports are open on a server. Useful in determining if a specific service (e.g. HT
down on a specific server.

Ports scanned are: 21, 22, 23, 25, 80, 110, 139, 143, 445, 1433, 1521, 3306 and 3389

Domain / IP Address:
scanme.nmap.org | GO |

Port scan results for scanme.nmap.crg

Lagend:
- port is OPEN
° - port is CLOSED

PORT |Service Status
21 FTP [}
22 SSH [V]
23 Telnst 0
25 SMTP [x)
53 DNS [x]
g0 HTTE [V]
110 |[POF3 [}
133 |wETBIOS [x]
143 |1MmP [x)
443 |uTTES [x]
445 | sMB [x]
1433 |MSsQL [}
1521 [[oRACLE [x)
3306 |MysaL Q
3339 ||Remote Decsktop 9

Gorsel 2.26: Online port taramasinin sonucu
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OLCME VE DEGERLENDIRME

A) Asagidaki ciimlelerde parantezigine yargilar dogru ise “D", yanlis ise “Y" yaziniz.

1.( ) Whois sorgusuyla IP adresi bilgisi elde edilemez.

2.( ) Saldirganlar, SHODAN' pasif kesif asamasinda hedef sistemlerin altyapisina erisebilmek
ve daha ayrintili bilgi toplayabilmek igin kullanilir.

3.( ) Google Dorking, belirli arama sorqgulari ve operatérleri kullanarak internet Gzerinde gizli
veya erisilmesi zor bilgilere ulasmayi saglar.

4.( ) Network mapping (Ag haritalama), agin fiziksel ve mantiksal yapisini detayl bir sekilde
gorsel olarak belgelendirir.

5.( ) Pasif bilgi toplama sirasinda hedef sistemin bilgisi olmaz.

B) Asadidaki sorularda dogru cevabi isaretleyiniz.

6. Asagidakilerden hangisi belirli bir IP adresindeki acik portlari taramak amaciyla kullanilan
nmap komutunun parametresidir?

A)-n B)-o C)-R D)-Ss E)-T

7. Asagidakilerden hangisi web sayfasinin gegmis anlik goriintiilerine ulagsmak igin kullanilir?

A) Archive.org B) Kali.linux C)NS.TOOLS D) Ripe.net E)Shodan.io

8. Asagidaki ifadelerden hangisi aktif ve pasif tarama yontemlerinin farkini dogru bir sekilde
aciklar?

A) Aktif tarama, hedef sistemle dogrudan iletisime gegilerek bilgi toplanmasini igerirken pasif
tarama, hedef sistemle dogrudan iletisim kurulmadan bilgi toplar.

B) Aktif tarama, sistemlerin ag Uzerindeki trafigini izleyerek bilgi toplarken pasif tarama ise
sadece web sayfalarindan veri ceker.

C) Aktif tarama, hedef sistemle dogrudan etkilesim kurarak portlari tarar ve sistem yanitlarini
beklerken pasif tarama yalnizca agda bulunan cihazlarin yerini belirler ve verileri analiz eder.

D) Pasif tarama, ag lizerinden veri paketlerini génderir ve yanitlari toplarken aktif tarama sadece
aclik kaynaklardan bilgi toplar.

E) Aktif tarama sadece ag trafigini izlerken pasif tarama, hedef sistemlere dogrudan saldiri
gerceklestirerek zafiyetleri belirler.

9. Asagidaki nmap komutlarindan hangisi belirli bir IP adresinde acik olan HTTP portunu tarar?

A)nmap -T4 192.168.1.1 B)nmap -sS 192.168.1.1 C)nmap-0192.168.1.1
D)nmap -sP 192.168.1.1 E)nmap -p 80 192.168.1.1

10. internetteki cihazlar ve hizmetleri tarayarak bu cihazlara ait agik portlar, galisan hizmetler
ve diger 6zellikler hakkinda bilgi saglayan web sitesi asagidakilerden hangisidir?

A) Archive.org B) Kali Linux C)NS.TOOLS D) Shodan.io E) Whois.com
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'OGRENME
¢BiRIMi

3.1. SNIFFER ARACLARINI KULLANMA
3.2. SNIFFING SALDIRILARININ TESPITI

Ag Gzerindeki protokolleri dinleme

Wireshark programiyla agi dinleme
Ettercap komutlarini kullanma
TCPDump komutlarini kullanma

« MAC flooding (MAC seli) saldiri yontemi ve bu saldiriya karsi ali-
nacak 6nlemleri uygulama

« ARP poisoning (ARP zehirlenmesi) saldiri yontemi ve bu saldiri-
ya karsi alinacak onlemleri uygulama

ARP poisoning, Kali Linux, MAC flooding, Man in the Middle, snif-
fing, TCPDump, Wireshark

1. Sifrelenmemis bir ag trafigini dinleyen kisiler hangi bilgileri ele
gegcirebilir? Distncelerinizi arkadaslarinizla paylasiniz.

2. Kamuya aclik bir agda sosyal medya hesaplariniza girerken veya
online alisveris yaparken nelere dikkat edersiniz? DislUnceleri-
nizi arkadaslarinizla paylasiniz.

3. Aginizdaki kritik verilerin glvenligini saglamak igin ag trafigini
izlerken kullanacaginiz teknikler ve odaklanacaginiz potansiyel
guvenlik aciklari neler olabilir? Distncelerinizi arkadaslarinizla
paylasiniz.



Sniffing ifadesinin Tlrkge karsiligi teknik anlamda koklama veya dinlemedir. Bu y6ntem, bir ag
Uzerindeki paketleriizlemek veya yakalamak icin kullanilir. Sniffing, bir agdaki trafigi gozlemlemek
ve icerigini analiz etmek amaclyla yapilir. Saldirganlar acisindan snif etmek terimi 6zellikle ag trafi-
giniizinsiz olarak izlemek ve gizli bilgileri ele gecirmek icin kullanilan zararli bir ydntem olarak bilinir.
Ornegin saldirganlar; sifrelenmemis verileri yakalayarak kullanici adi, parola, kredi karti bilgileri vb.
hassas verileri elde etmek icin bu yontemi kullanabilir (Gorsel 3.1).

Gorsel 3.1: Bilgisayar aglarinin izlenmesi

Sniffer araclari, ag glvenligi ve trafiginin izlenmesinde kritik rol oynayan yazihm ve donanimlardir.
Bu araclar, ag Uzerindeki veri paketlerini yakalayarak detayl analizler yapmayr mimkdin kilar. Boy-
lece ag yoneticileri; performans takibi, sorun giderme, gtvenlik aciklarini tespit etme gibi gérevleri
yerine getirebilir. Bu glcli araclar, koti niyetli kisiler tarafindan izinsiz veri toplama ve hassas bilgi-
lere erisme amaciyla da kullanilabilir. Bu nedenle sniffer aracglarinin kullanimi, yasal ve etik sorum-
luluklar gcercevesinde titizlikle degerlendirilmelidir. Sniffing islemlerinde bir¢cok arac kullaniimakla
birlikte yaygin olarak kullanilan bazi uygulamalar sunlardir:

o Wireshark
« TCPDump

« Ettercap
Cain & Abel

Igili araglar, ag giivenligi uzmanlari tarafindan yasal ve etik amaglarla kullanildiginda
son derece yararli olabilir ancak kotl niyetli kisiler tarafindan kullanilirsa ciddi gliven-
lik tehditlerine yol acgabilir.

\

Wireshark, ag trafigini analiz etmek icin kullanilan acgik kaynak kodlu bir yazilimdir. Bu program,
ag Uzerindeki veri paketlerini gergek zamanli olarak yakalayarak kullaniciya ag iletisiminin detayl
bir gérintisini sunar. Wireshark; ag sorunlarini teshis etmek, performans analizleri yapmak ve
guvenlik aciklarini belirlemekigin ideal bir aragtir. Bu aracin paketlerinigeriklerini detayl bir sekilde
inceleyebilme yetenegdi sayesinde ag Uzerindeki veri akisini anlamak ve ag yapilandirmalarinda
karsilasilan sorunlari ¢ozmek mumkin hale gelir. Bu 6zellikleriyle Wireshark hem ag yoneticileri
hem de glivenlik uzmanlariigin vazgegilmez bir yardimcidir (Gérsel 3.2).

[=»]

s Sl o + Goterien tom arsyuser =

Odren
Kislanos: Kilsvuzy - Wikl - Sorulsr vo Covaplar - Posta Listelarl -~ Sharkfost - Wireshak Dissord -~ Badn yap

Wireshark's galgmyoesunuz 4.2 8 (vl 2 6-0-g2acd 1a854bab). Otomatik gincelieme alyorsunuz

Yilkemeye veya yakalamaya haar Paket Yok

Gorsel 3.2: Wireshark programinin ana ekrani

Wireshark'ta filtreleme, buylik miktarda ag trafigi arasindan yalnizca belirli verileri veya olaylari
izlemek ve analizetmek amaciyla kullanilir. Filtreleme 6zellikle karmasik aglar ve yogun trafik altin-
da calisan sistemler igin 6nemli bir islevdir. TUm ag trafigini incelemek yerine sadece ilqili spesifik
veriyi gormeyi saglar (Gorsel 3.3).

o W-Fiden yakalama o

DOSYA  Ourenle  GOrinOm  Git  Yakal  Analiz  lstatistier  Selefon  Kablowuz  Araglar  Yardm

Ssop * WTTR/L1

Frome 1: 78 bytes on wire (568 bits), 78 bytes captured (568 bits) on interface \Device\NPF_{0E3SFZF5-2F82-4787 -B928- 10F 1960377CE ), 18 80 42 49 13 5% €2 3k d2 73 B4 d3 85 4d 60 @0
Etharnat II, See: £2:35:42:73:84:43 (2:3b:42:73:84:43), Dut: CloudMetwork_u9:13:55 (8:89:42:49:13:95) o0 3

Internet Protocol Version 6, Srci fe®@11c03b:id2ffiferd8add, Dst: ffozi:2
Internet Control Message Protocel vé

Gorsel 3.3: Wireshark ile paketlerin dinlenmesi ve filtrelenmesi




3. OGRENME BIRIiMi
Wireshark ile filtrelemenin kullanim amaclari sunlardir:

Belirli Protokolleri izleme: Wireshark'ta filtreleme yapilarak sadece belirli protokoller (HTTP, DNS,
TCP, UDP) lizerinde akan trafik incelenebilir. Bu durum, bir ag sorununu teshis ederken veya belirli
bir protokolin performansini dederlendirirken oldukca faydalidir.

Kaynak ve Hedef IP Adreslerini izleme: Filtreleme sayesinde belirli bir kaynak veya hedef IP adre-
sinden gelen/verilen trafik gozlemlenebilir. Bu durum, belirli cihazlar arasindakiiletisimi incelemek
veya bir saldirganin IP adresini tespit etmek icin kullanishdir.

Port Bazh Trafik Analizi: Ag trafigi belirli portlar Gzerinden stiziilerek sadece web trafigi (Port 80
veya Port 443), e-posta trafigi(Port 25) vb. izlenebilir. Buislem, belirli servislerdeki sorunlari tespit
etme veya izinsiz erisim denemelerini yakalama konusunda yardimci olabilir.

Siipheli Trafigi Tespit Etme: Wireshark'ta filtreleme yapilarak stipheli paketler veya saldiri girigim-
leri(ARP poisoning, SYN flooding) tespit edilebilir. Bu tir filtreler, ag glivenligini saglamak igin kritik
oneme sahiptir.

Veri Hacmini Azaltma: Bliylk aglarda tim trafigin kaydedilmesi ve analiz edilmesi zor olabilir. Filt-
releme, gereksiz verilerin ayiklanarak sadece ilgili trafigin kaydedilmesine olanak tanir. Bylece
analiz sureci hizlanir ve daha verimli hale gelir.

Performans izleme: Filtreleme kullanilarak belirli bir cihazin veya servisin ag (izerindeki perfor-
mansi izlenebilir ve veri aktarim hizlari, gecikmeler veya paket kayiplari analiz edilebilir.

Wireshark ile yapilabilecek filtreleme islemleri ve 6rnek kullanimlarindan bazilari Tablo 3.1de
goraldr.

Tablo 3.1: Ornek Filtre Kullanimlari

FILTRE ACIKLAMA

Belirli bir IP adresinden gelen ve giden tum trafigi gosterir.

ip-addr ==[IP Adresi] Brnek: ip.addr == 192.168.1.10

Belirli bir IP adresinden kaynaklanan trafigi gosterir.

ip.src ==[IP Adresi] Brnek: ip.src == 192.168.1.10

Belirli bir IP adresine yonelen trafigi gosterir.

ip.dst ==[IP Adresi] Ornek: ip.dst == 192.168.1.10

Belirli bir TCP portunu kullanan trafigi gésterir.

tep.port == [Port Numarasi] Ornek: tcp.port == 80 (HTTP trafigi)

Belirli bir UDP portunu kullanan trafigi gésterir.

udp.port == [Port Numarasi] Ornek: udp.port == 53 (DNS trafigi)

tcp.flags.syn ==1&& tcp.flags. TCP baglanti kurulum sirecindeki SYN paketlerini gésterir (SYN flood

ack==0 saldirilarini tespit etmek icin).

tcp.flags.reset == TCP baglantilarinda RESET (RST) bayragini iceren paketleri gosterir.
http HTTP protokoll Gzerinden yapilan trafigi gosterir.

dns DNS protokoll tzerinden yapilan trafigi gosterir.

Belirli bir uzunluktan buylk paketleri gosterir.

frame.len > [Boyut] Ornek: frame.len > 1000 (1000 bayttan biiyiik paketler)

icmp ICMP protokolu Gzerinden yapilan trafigi gosterir.
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Filtreleme yapilirken kullanilan karsilastirma ve mantiksal operatorlere ait 6rnekler Tablo 3.2de
goraldr.

Tablo 3.2: Karsilastirma ve Mantiksal Operatdrlerin Ornek Kullanimlari

KARSILASTIRMA VE MANTIKSAL .
OPERATORLER ORNEK KULLANIM

= esitlik) i1FS)J.ZS.r1%g.=1.119I%3.1¢':16(§3|"(1e's1inden gelen trafigifiltreler.

!= (esit degil) |1%28r1%g11?|2P1a62r13;|nden gelmeyen trafigi filtreler.
2Ly gg%na%;(i/?tz;ol?uoy[]k olan paketleri filtreler.

< (kiigiik) frame.len <100

100 bayttan kiclk olan paketleri filtreler.

tep.port >=1024

>=(biyiik veya esit) 1024 veya daha biylk port numaralarina sahip trafigi filtreler.

tep.port <= 80

<=(kiigiik veya esit) 80 veya daha kiiclk port numaralarina sahip trafigi filtreler.

ip.src ==192.168.1.1 && tcp.port == 80
&& (ve) Kaynak IP adresi 192.168.1.1olan VE 80 numarali portu kullanan
trafigi filtreler.

ip.src ==192.168.1.1 | ip.dst == 192.168.1.2
Il (mantiksal veya) Kaynak IP adresi 192.168.1.1 olan VEYA hedef IP adresi 192.168.1.2
olan tum trafigi filtreler.

2)

islem adimlarina gére HTTP protokoliinii kullanan bir web sitesine lokal aginizdan yapilan oturum
acma istegini Wireshark programiile dinleyiniz.

1. Adim: Wireshark programini agtiktan sonra Gorsel 3.4'teki Wi-Fi secenedine gift tiklayiniz.

\m Bu asamada Wireshark programi ile Wi-Fi agini dinleme islemi baslar.

D T L T e R -

Gorsel 3.4: Wireshark ile kablosuz ag trafiginin dinlenmesi
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4. Adim: Goruntilemek istediginiz HTTP protokolinln Uzerine gelerek sag tiklayiniz. Gorsel 3.7deki

2. Adim: Ag Uzerinde HTTP protokollni olusturmak icin herhangi bir web tarayicisini agarak farkl
gibi Takip ve HTTP Stream seceneklerine tiklayiniz.

web sitelerinde gezininiz ve Gorsel 3.5'teki Stop Capture (Dinlemeyi Durdur) diigmesine tiklayiniz.

ol i - a
i | = 4 DOSYA  Dicerde GOtinlm Gt Yakela  Analiz  lsististikles  Telelon Kablosur Arscler  Warden
DOSKA_ Digente  Gooingm Gl Yaksa  Anskr lstatistider  Telefon  Kablosuz Assglar  Yaidm s i -

dm:8 RE QesEist  Eaaan

4 @I DRT Ae»EFEOS a4l -
B |- Pkt yobatamay durdr ., = - LI
o e Desunason Protecol Lo ko i == o T ———
1048 S0.16M430  19.168.1.20 192,168.1.27 e 60 8009 + 16838 [ACK] Seqel105 Acke1211 Wine1268 Lensd t N7 464155 192.168.1.27 #9.43.a01.8 i) - 1.1
i 745 46562233 €9.43.111.82 192.160.1.27 urr  Paketl saretle/aretind Kaide Cirlsit
1049 50.163439  192.168.1.20 192,168.1.27 e 164 8000 ~ 16838 [PSH, ACK] Seqs1185 Ack=1211 Win=1268 Len=110 [TCP segment of a resssesbled POU] :
1950 50.207024  192.168.1.27 192,168.1.20 o 54 16838 « B009 [ACK] Seqe1211 Ack=1215 Wins560 Lens=d - 3el3a.elds 183.168.1.37 £8.43.141.83 TCR  Paketi VolsapNokesymaktin vazpeg oD <1420 WE<ITE SACK PERM
1551 50.557828  192.1 224.9.0.251 IGMPV2 45 Membership Report group 226.9.8.251 304 30855420 62.43.110.82 192,168,127 TCF  Zaman Referansini Ayarta/iyariaman Kaki CirteT Len=8 MSS=1412 SACK_PERM WS=128
1952 52.457040 pLr o 224.0.90.352 TGPV 46 Membership Report group 224.9.9.2%2 305 39.855477 192.168.1.27 £9,43,111.82 TCF Taeman Kaydimazi . ot T n=9
1951 53.425191  192.168.1.37 142.250.187.174 quic 387 Pratected Payload (KPD), DCID=FS86F3adletote7d 726 46358462 69.43.111.82 192,168,127 Ter P
1954 §3,472480  142.290.187.114 192.168.1.27 quic 70 Protected Paylosd (kP8) 730 46556873 69.43.111.82 152,168,177 vep  FabetYowmian ' lLemsi413 [P segment of a reassesbled POUT
1955 53,483118  142.250,187.174 152,168.1.37 quic 188 Protected Paylosd (KPD) 732 46556873 69.43.111.82 192.168.1.37 ] b D =31872 Len=1812 [TCF segment of a reassesbled POV
1956 53,483865  142.250.187.174 192.168.1.27 Quic 63 Protected Payload (kP9) 735 46.556574  192.168.1.37 £9.43.111.82 B = e
157 B 4R0271 ¢ 192-148.1.27 141.288.137. 104 Qe 77 Protected Paylosd (PS), DC1D=F586FYedlndobeTd 736 46556908 £9.43.111.82 192.168.1.27 TCE  Filire Olarak Uyquia ¥ [2 Len1412 [TCP segment of a reassenbled POU]
e )| e 43 20 AREL I e 74 Frocectad peylosd (9], DI0-F-Refiedintotard 41 46558808 £9.43.111.82 182.168.1.27 T | s § [=21872 Len-i412 [TEP sagment of & resssesbled POV]
1950 53.525000  142.250.187.174 192.168.1.27 Quic &6 Protected Payload (PO) e vl e i et
e el o e T e 743 46.550368  69.43.111.82 192.168.1.27 e M npicns " 72 Len=1a12 [TCP seguent of a reassesbled POU]
1961 53.532117 192.168.1.27 142.250.187.174 QuIC 75 Protected Pljl]old Im), DCID=F5B6fledlndS6e Td " T o = o ‘“wm » L
1962 56,368031  192.168.1.50 224.0.0.251 IGMPY2 46 Membership Report group 224.0.8,251 T4 45862203 es.4ranLEe 182.168.1.27 e 31872 Len=1145 [T segment of a reassesbled POU]
1963 55121178 192.168.1,27 192.168.1.20 T 168 16951 + 8009 [PSM, ACK] Seqe1211 Acks1211 WimsS08 Lens118 [TCP sogment of a reassesbled POU] 746 45.562200  152.168.1.27 69.43.101.82 TE KT L
L 1964 55, 125961 192.168.1.20 192.168.1.27 TP 164 8005 = 16951 [PSH, ACK] Seqe1211 Acks13Z1 Wime1351 Lons110 [TCP segeent of a reassembled POU] 1847 48. 082961 192.168.1.27 £9.43.111.82 “:P_
1965 55.167321  192.188.1.37 192.164.1.20 Ter 54 16951 « 5909 [ACK] Seq=1321 Ack=1321 Min=587 Len=d 1930 48.223131  69.43.111.82 192.168.1.27 T TP Smam  CirleltaShifeT
1966 55.167864  192.168.1.27 192.168.1.28 TP 164 16838 + 5909 [PSH, ACK] Seqs1211 Ack=1215 Win=509 Len=110 {TCP segment of o reassesbled POU] L o199 48223337 192.168.1.37 69.43,111.82 e Kopyala ki
1967 55.169994  192,168.1.20 192,163,127 TeP 60 8699 + 16833 [ACK] Seq=1215 Ack=1321 Win=1268 Len=®
1968 55.169954  192.168.1.20 192.168.1.27 TR 154 5009 + 16838 [PSH, ACK] Seqe1215 Acks1371 Wime1268 Lens118 [TCP segment of & ressswebled POU] Prodniend Teecinder! !4
1960 55,2162 192.188.1.27 192.168.1.20 Tep 54 16838 » 8009 [ACK] Seq=1321 Ack=1325 Min=508 Lensd Kot Gt
< - - - N 1 L4 Puaket) Yers Pencerads Ghster
o Frame 1: 164 bytes on wire (1312 bits), 164 bytes captured (1312 bits) on interface \Device\WF_{ 28-10F1 ©B 22 b8 o7 da 7c 859 diav 1395 EBBO B8 - | E- |
+ Etharnet 11, Sre: CloudMetwork a9:13:95 (fB:69:d2:49:13:95), Dst: SkyworthDigi e7:4a:7c (oB:22:b8:e7:4a:7c) 00 96 36 ab 40 00 8D 06 4D 17 <0 a8 91 1b <0 o8 6-8--- @7
> Internet Protocol Version 4, Srci 192.168.1.27, Dst: 192.168.1.20 i it e e R L el B O 4 o o q .
5 Transmission Control Prototol, Sre Port: 16951, Dst Port: 8009, Seq: 1, Ack: 1, Len: 110 e T D U an R o Gorsel 3.7: HTTP protokolunun Igcerigine ulasllmaSI

«
S4.73 f8 «f 71 77 23 8b 3c o7 wc OF Oc FF BB a3 Ty que <«

d0 94 1a 7d b1 0% £5 3f Sc €3 &F 14 S0 aS c4 49 }o-a? BO--- T
el 4f 01 56 56 4d 93 91 51 2 43 c§ 3 68 76 b2 WM gL che
f8 9d 43 f1 92 63 41 32 ¢ ¢6 Td be a7 6 €4 5 € haz

Ba fb 96 13 62 83 43 S6 eb a0 31 58 e) 81 8a 4c beCV - :1X- oL
% 07 12 87 &"

b" wireshark Wi-FIZTSAS2 peapng ) - Palcetier: 1963 - Gorintilener: 1969 [100.0%) Prof& Def

5. Adim: Gorsel 3.8deki gibi bir akis izleme sayfasi olusturmak amaciyla izlemek istediginiz HTTP

Gorsel 3.5: Ag trafigini izlemenin durdurulmasi io. - .y
trafigini seciniz.

aw Ml Wireshark. WTTP Alag izhe (icpstream eq 361 - Wi-si - o x

AW L@ 1 TRT Q | |G /-arovess/commaas/notes weeka/Links HITPA1.1
= Host: web.simmons.

edu
N [repisaream eq 36 Connection: keep-slive

Upgrade - Insecure-Requasts: 1

] . . . . . . . No. Time Source:
3. Adim: HTTP trafigini izlemek icin filtreleme alanina http yazarak filtreleme islemini uygulayiniz (T |27 7 "oniiIs D (Hindows T 10.6; Winsd; 60) AppLMRKIL/SST.36 (BTN, Like Greko) Cheome/17.0.0.0 Sefort/537,36 . -
. T Ty :(;::t’ toxt) app 39%0.9, image/avif, image/webp, image/apng,*/*;q0+0.8, application/signed-exchange vs
(GOFSG' 36) - 301 30.716127  192.168.1.1 | Accept-Encoding: gzip, deflate
304 30855420 69.43.111.8 | Accept-Lenguage: tr-TR,tr;q=0.9,en-US;q=0.8,en;q=0.7
5 30,.855477 192.168.1. Cookie: _gasGAl.2.713419619.1724416340; _.id-ﬂl.l.ﬂml”hl Be_1DE; «2.1 1.1,1724416376.0.0.0
T26 46.558462 69.43.111.

111.4 |WTTP/1.1 200 OK

Date: Fri, 23 fug 2024 12:33:28 GMT
Server: Apache
Content-Location: links,php

TI0 46556873 69,
732 46.556873 69.43.111.§
735 46.556974 192.168.1.3

il Wik - o 736 46.556000  60.43.130.8 |vary: negotiate
. . . T41 46.558888 69.43.131.8 | TCH: choic
DOSIA  Dizenle Gornim Gt Yakela Analz |satistider Telelon Kablosz Araclar Yardim 742 46.558919  192.168.1.3 |Keep-Alive: timeout=s, maxe100
" el T43 46, 559360 69.43.111.4 | Connection: Keep-Alive
dnie RE QesFis S Qaaf 744 46562223 €9.43.111.4 | Tromsfer-Encoding: chunked
[ [hp I = T |a? v 746 46563080 192.168.1.3 |Content-Type: text/htel; charsetsUTF-8
- - | Garinsglema fi N 1847 48.082961 192.168.1.3

Hs e Saufe Destnation Protocol Leagh info k szl 1538 48,223131 iazany | OCHeERtL:
301 30.716127 162.168,1. 37 69.43.111.82 Tch 66 19468 = 88 [SYN] Sequd Winssaleh Lensd M3S=1486 WSzlS6 SACK_PERM ~18M9 a.22%a02 192.1668.1.2 | cheml lang="en">
308 30.955430  69.43.111,82 192.168.1.27 T 66 B9 5 19468 [SYN, ACK] SaqeD Acks1 Win=37120 Lénsd MSS<1412 SACK PERM W5=138 v A N—

e
HE NI 18T §9.43,111.82 e 54 18468 - 89 [ACK] Seq=1 Ack=1 Rin=131072 Len- <meta charsets"utf-8* />
TI7 46413555 192.168.1.27 69.43.111.82 TP 667 GET [~grovesd/consded/notes week2/1inks HTTP{1.1 <meta name="generatar” contents"TextMate http://macromates.con/™>
726 46558462 69.43.111,82 192.168.1.27 e 5848 + 19868 [ACK] Seq=1 Ack=818 Win=31372 LensB B 1 e I B e e OO s 00000
730 £6.556873  65.43.110.82 192.168.1.37 TP 1456 §0 + 19468 [ACK] Seqel Ack=514 Win=31872 Lem=1412 [TCP segment of a reassesbled POU] » Frame 717: 657 bytes on wire (3 Clink rel="stylosheat™ hrefs"https: //use. fontamesome. con/releases/v5.3.1/csn/oll.csa” integrity="shadsd-azra€SonliUrenfsac0l | (08 00 45 00  p €
732 46.556873  69.43.111.82 192.168.1.27 Tee 1466 88 + 19468 [PSH, ACK] Seqs1413 Acks614 Win=31872 Len=1412 [TCP segment of a reassesbled POU] » Ethernet 11, Src: C 5846 LS BEnrdEHE D L sir 2 T il M g
735 46.556974 192.168,1.27 69.43.111.82 TP 54 19468 = B [ACK] Seqe61d Acks2825 Win=131872 Lensh > :"“"';" ""“":“’: ":":"" ; l"‘ <link rals" i = hrefa"http://web. simmons 8¢ it ot ..o‘:.u::-:gmm 67 ‘;; & :5 la n: T 7
736 46556999 69.43.111.82 192.168.1.27 T 1466 80 + 19468 [ACK] Sequ2825 Acksf18 Win=}172 Lens1412 [TCP segment of a resssesbled POU] y % s B o lifeoty
> - " - T

TAL 45550888 65.43.111.82 192.168.1.27 T 1456 80 = 19468 [PSH, ACK] Seq=d237 Ack=614 Win=31872 Lens1412 [TCP segment of a reassesbled POU] e s 5 32077 65 TR, Hosti we
742 46.55891%  192.164.1.27 £9.43.111.82 TP 54 19488 + 80 [A(K] Sequéild AckS643 Winzl31872 Lensd <script srca"http://web.si duf~grovesd, ju/prism. js"s¢/script B :m‘;:ﬁ b
743 86.559360  69.03.111.82 192.168.1.27 TP 186h B0 + 19068 [ACK] SeqeS649 Ack=618 Min=31872 Len=1412 [TCP segaant of & reassssbled POU] aced s Srex AN R An: gt e - cons inf L IbRE et S18: 11 Sty e SRS e Tt G465 2 43 alive U peradet
744 46.562223  §9.43.110,82 192,168.1.27 e 1390 49 = 10468 [PSH, ACK] Seq=7061 Ack=514 Win=31872 Len=1345 [TCP segment of 2 reassesbled POU] cacatees ZRE: 7 7 taces tagiaats
5 46,5620 69.43.000.82 192.468.1.27 WITP 1646 WTTP/.1 200 0K (text/htal) ko . el 1B N R RS e
745 46.561260  192.168,1.27 69.43.111.62 e 54 19465 + 80 [ACK] Seq=614 Ack=3368 Win=131072 Len=h Toen karusena (9960 bytes) > Verieri u gekilde gester | ASCH i Ay 36 12] po a9 37 ‘adee T 4;.3:;1:
1847 48.882%61 152.168,1.27 69.43.111.82 TCR 54 19488 = B [FIN, ACK] Seqefild Ack=9368 Win=131672 Lonz® But | '1, .' 36 20 28 db  WebKit/S 37.36 (K
1938 48, 223131  69.43.110.82 192,168.1.27 Tee 58 §0 + 19468 [FIN, ACK] Seq=9368 Ack=615 Win=31872 Len=i ¢ — pis-63 6 §F WIW, 11 ke Gacks |
1939 48.223222 152,168,1,27 69.43.111.82 TP 54 19468 = BB [ACK] Seqe615 Ack=3369 Win<131872 Lensd R MO TR S e e e e LI — e iR e nmm e

Gorsel 3.6: HTTP trafiginin filtrelenmesi Gérsel 3.8: izlenen HTTP protokolii
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3. OGRENME BIiRiMi

SNIFFING YONTEMi VE UYGULAMALARI

6. Adim: AgJ dinlemesine takilan HTTP protokol igceriginin Gorsel 3.9'daki gibi olustugunu gézlem-

[— islem adimlarina gére HTTP protokoliini kullanan bir web sitesine giris islemi igin gerekli oturum

bilgilerini Wireshark programi ile ele gegiriniz.

M Wireshark- HTTP Al izle (icpstream eq 36) - Wi-Fi - =2 1. Adim: Herhangi bir arama motoruna ait sitede http login test aramasi yapiniz ve arama sonugla-

o e e A i rini gésteren listedeki sitelerden birine giris yapiniz.

Connection: keep-alive

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.@ (Windows NT 18.8; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/127.8.@.@ Safari/537.36 2. Adim: WireShaI"k UygulamaSIHI aciniz ve a(j dinleme |$|em|n| birinCi UygUIamada gOSterlldI(jl g|b|
et ot iiEl. sl aes st frimilosmil. e c ot oLl D B Ammme i o A e e, Ameme . & s a = Do mplE et e et e~ narmes v

3;9=0.7

Accept-Encoding: gzip, deflate baSlatIan.

Accept-Language: tr-TR,tr;q=0.9,en-US;q=0.8,en;q=0.7
Cookie: _ga=GA1.2.713419619.1724416340; _gid=GA1.2.1240291777.1724416340; _ga 3DEZ6EPPHR=GS1.2.1724416340.1.1.1724416376.0.0.6

HTTP/1.1 200 OK
Date: Fri, 23 Aug 2024 12:33:28 GMT
Server: Apache

Content-Location: links.php

L . B 3. Adim: Gorsel 3.10'da gorildigu gibi site Gzerinde yer alan formdaki Username ve Password
Keep-Alive: timeout=5, max=100 . o o . v . .
imie;ﬁﬁ: Keep ALive alanlarini doldurarak login diigmesine basiniz (Username: medya ve Pasword: medya degerlerini
c;:::n::y::? i:i;/;t:r{;echar‘set=UTFfS g"-ian.).

<!DOCTYPE html>

<html lang="en">
<head>
<title>All About Links</title>
<meta charset="utf-8" />
<meta name="generator” content="TextMate http://macromates.com/">

i STt ) e e e st If you are already registered please enter your login information below:
<link rel="stylesheet” href="https://use.fontawesome.com/releases/v5.3.1/css/all.css” integrity="sha384-mzrmESqonljUremFsqc@l
SBA6JvROS7bZs3I02EmfFsd15uHvIt+YBVEFZN7FWAU" crossorigin="anonymous”> Username - | |

<1-- <link href="//maxcdn.bootstrapcdn.com/font-awesome/4.2.0/css/font-awesome.min.css” rel="stylesheet"> -->
<link rel="stylesheet" href="http://web.simmons.edu/~grovesd/comm244/css/notes.css” media="screen">

Password - | |

<meta name="viewport" content="width=device-width, initial-scale=1">

<script src="http://web.simmons.edu/~grovesd/comm244/3s/prism.js"></script>

<script src="https://ajax.googleapis.com/ajax/libs/jquery/3.2.1/jquery.min.js"></script>

rint he

7 client pki(s), 1 server pki(s), 1 turn(s).

You can also signup here.

Signup disabled. Please use the username test and the password test.
[Tum konusma (8360 bytes) = Verilers 5u sekilde gaster priz gnup P
Bul: ‘ ‘ |SonrakinTEuI|
|BuAkisi Filtrete | | Yazdir | |Farki kaydet.. | GeriDen || Kapat | | vardm |

Gorsel 3.10: Giris ekrani
Gorsel 3.9: HTTP trafigindeki bilgilerin toplanmasi

| SIRA SizDE

HTTPS protokoll kullanan web sitelerine giriniz ve Wireshark araciligiyla HTTPS trafigini
filtreleyerek olusan akisi inceleyiniz.

4. Adim: Wireshark programinda Paketleri yakalamayi durdur diigmesine basiniz(Gorsel 3.11).

d Wi-Fi'den yakalama

DEGERLENDIRME DOSYA Duzenle

Gorlinim  Git  Yakala Analiz Istatistikler Telefon Kablosuz  Araclar  Yardim

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yapar- ijm & ® TRE QesZEF &= QQQE
ken degerlendirme dlgutlerini dikkate aliniz. Calismanizi bir ders saatiiginde tamamlayiniz. 1 [ Fed paketleri yakalamay: durdur |
No. T Souree Destination Protocol Length Info
KONTROL LiSTESi i 30 2.015043 192.168.1.28 192.168.1.27 UDP 537 46953 » 51234 Len=495
i 31 2.018185 192.168.1.20 192.168.1.27 UDP 537 47096 »+ 51232 Len=495
= . . . o i 32 2.018185 192.168.1.182 192.168.1.27 SSDP 338 HTTP/1.1 200 OK
DEGERLENDIRME OLCUTLERI EVET HAYIR i 33 2.018185 192.168.1.20 192.168.1.27 UDP 537 54646 » 51234 Len=495
. . ... i 34 2.918185 192.168.1.28 192.168.1.27 UDP 537 59858 =+ 51232 Len=495
Wireshark ile yerel agi dinlemeye ald1. i 35 3.822770 192.168.1.27 239.255.255.258 SSDP 218 M-SEARCH * HTTP/1.1
. . .. L 36 3.022771 192.168.1.27 239.255.255.2508 SSDP 217 M-SEARCH * HTTP/1.1
HTTPS prOtOkOlU kullanan Sltelerde geZIntl yaptl’ 37 3.026747 192.168.1.28 192.168.1.27 UDP 537 38149 -+ 51232 Len=495
Uygun fl.ltrele.me kullanarak HTTPS trafiginin dinlenmesini ve gortintilenme- ST Bl el e sl
sini analiz etti.
|
¥\ y
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3. OGRENME BIiRIMi

5. Adim: HTTP protokoll Uzerinde yer alan oturum acma bilgilerine ulasmak icin protokol filtre
alanina http yazarak filtre uygulayiniz(Gorsel 3.12).

ol Wi = o
DOSYA  Duzenle  Gongnim Gt Yekals  Anslie  lsstiosider  Telefon  iablosur  Arsclar  Yardmm

: SRE QessFeSEaaan
I | : e

| —— Destinaticn Protocol  ength Info
;"““z 1283 192.168.1.20 192.168.1.27 TP 164 5089 - SE988 [PSH, ACK] Seq=111 Ack=221 Win=1214 Len=118 [TCP segment of a reassembled POUJ
(R TP 192,168.1.27 224,0.0.2 16Mv2 | 46 Leave Group 224.0.9.113
11 5.052107 feB:ia0a?:71f6:621. FFO2::16 ICHPYE 98 Multicast Listener Report Message v2
12 5, 0650908 192.168.1.27 324.0.8.113 TaMPva 46 Mesbership Report group 234.6.8.113%
13 5.9669432 foBd: 1ada7 T1F6:621. FfO2::16 ICHPwE 90 Multicast Listener Report Message v
14 5, 865263 192.168.1.37 192.168,1,28 Ll 54 56504 « BBO9 [ACK] Seqeiil Acke271 Wins589 Len=0
15 5.144189 192.168.1.27 192.168.1. 29 TP 164 33325 + 009 [PSH, ACK] Seqs111 Ack=111 Wins518 Lens11@ [TCP segment of a reassesbled PDU]
16 5, 148155 192.168.1.29 193.168,1.37 TP 164 B0O9 + 33329 [PSH, ACK] Seqelll Ack=321 Win=1168 Lens13@ [TCP segment of & resssesbled POU]
17 5191459 192.168.1.27 192.168.1.20 e 54 33329 + 8009 [ACK] Seqeil Ackelll Wins509 Lensd
18 5.534247 192.168.1.27 224.0.9.113 TGMPv2 46 Membership Repert group 224.0.8.113
1% 5.534392 Tedh: :ada7:T1F6:621- FIO2::16 ICHPvE 9@ Multicast Listener Report Message v2
7.7 192.168.1.27 44.238.349.3 HTTP 722 POST Juserinfa.php HTTP/1.1 (application/s-wa-form-urlencoded)
if 21 7.875891 44.228,249.3 192.168.1.27 HTTP 330 HTTP/1.1 302 Found  (text/html}
1 22 7.875545 192.168.1.27 44.228.249.3 HTTR 531 GET /login.phe HTTR/1.1
23 8.876381 44.228.249.3 192.168.1.27 TP 466 58 + 57810 [ACK] Seqe277 Ack=1206 Win=265 Len=1411 [TCP segmant of & reassesbled POU)
| 24 B.aTe1al 4,228,249, 5 192.168.1.27 HTTF L398 HTTR/1.1 200 OK (text/html)
L 25 8.076353 192.168.1.27 44.328.249,3 TP 54 57820 + B0 [ACK] Seq-1206 Ack3025 Wip=512 Len
26 1. 8¥5004 192.168.1.27 192,168,139 TP 164 56504 + BOGS [PSN, ACK] Seqsi2]l Acks22l Wins%5 Lens110 [TCP segment of a reassesbled POU]
27 10.839636 192.168.1.20 192.168.1.27 TP 164 BOOD + 56984 [PSH, ACK] Seq=221 Ack=3)1 Win=1214 Len=118 [TCP segment of a reassembled POU]
26 10081087 192.168.1.27 192,168.1.20 e 54 56004 + BO0O [ACK] Seas3] Acks331 WinsS00 Lensd

Gorsel 3.12: Filtreleme isleminin yapiimasi

6. Adim: POST edilen userinfo.php sayfasi lizerindeki forma girdiginizuname = kullaniciadi ve pass
= parola dederlerine ulasiniz(Gorsel 3.13).

f “wiFi - o
DOSYA  Duzerde  Gorandm Gt Yaksla  Anakz  latitiker Telefon  Kablomr  Araclar  Yam
am; @ ERE Qe=SF2_ESaAQl

[natp. 1853 -

Na. Time Cource Destiration

" 0 7.6T8712 190.168.1.37 44, 308.380.3 | HITP 723 POST_Juserinfo.ohp WITP/1.1 (application s - form urlencoded] 1
t 1 7.875891 a4, 378.249.3 192.168.1.27 HTTP 330 HTTR/1.1 302 Found  (text/his

+

2 7.879545 192.168.1.27 A4, 228, 249.3 HTTR 591 GET [login.php HTTR/1.1

24 8.076301 44.228.240.3 192.168.1.27 TP 1390 MTTP/1.1 200 0K (text/htal)
3
» Frams 20: 722 bytes on wire (5776 bits), 722 bytes captured (5776 bits) on interface | \NPF_{! N a8 7O b7 ab 19 o6 18 59 02 a9 13 9508 00 45 00 p E
» Ethernet 11, Sre: CloudMetwork_a0:13:95 (f8:89: 13:95), Dst: HusweiTachno_sbi19:06 (#0:70:b7:ab:19:e6) ) 52 ctioh 0 40 60 4006 40,519 08 01 10 2c.ot Woro ey
3 Prot i ¢ 192.168.1. + 44.228.249. - Rl e
Sabemat ITacel Nwhlon or st XL A, el ) ) W6 0200048 8 GO 00 S0 AF 5354 2B 7S TIES T2 M PO ST fuser
» Transmission Comtrol Protocol, Src Port: 57820, Dst Port: B9, Seq: 1, Ack: 1, Len: 658 W40 B9 Ge 65 6F 2o 7O 65 70 20 48 54 54 50 2f 31 2e info.php HTTR/L.
31 0d Ba 48 6F 73 74 3a 20 T4 65 71 74 TR 6B 7R 1 ‘Most: testphp
+ HTWL Form URL Encoded: application/s-m-fore-urlencoded 26 76 75 6z 6o 77 65 62 26 63 6f 6d 04 Oa 43 6f  .vulnush .com Co
Be fe 65 63 74 65 6F £o Ja 20 6b 6% €5 70 2d 61 rmection : keep-a
6 69 76 65 0d Oa 43 6f 6 74 65 Ga 74 2d 4c 65 live -Co ntemt-le
Ge 67 7465 Jo 20 32 32 0d @9 43 6 B3 68 65 2d  ngth: 12 Cache-
43 6F G 74 72 6 Gc 12 20 £d 61 78 3d 61 67 65 Control:  max-age
060 34 30 0d Oa 85 70 67 72 61 64 65 2d 49 Ge 73 65 =9 Upgr ade-Inse
1 B3 757265 2452651 TS ES T3 773 3a 20 31 cure-Req wests: 1
0 D @ 4F 72 69 67 69 be 3a 20 68 74 74 70 3a 2f - .Origin : http:/
el 2f 74 65 7 T4 70 68 70 2e 76 75 6c be 77 65 62  [testphp .vulnuch
0 2e 63 GF 64 0d 0 43 6

f 6o 74 65 6e T4 2d 54 79 .com (o ntent-Ty

Gorsel 3.13: Post bilgilerine erisim saglanmasi

SNIFFING YONTEMi VE UYGULAMALARI

7. Adim: Kullanici adi ve parola bilgilerini gérintlleyiniz (Gorsel 3.14).

» Frame 2@: 722 bytes on wire (5776 bits), 722 bytes captured (5776 bits) on interface \Device\NPF_{@E35F2F5-2F02-47BF-B928-10F19603
» Ethernet II, Src: CloudNetwork_a9:13:95 (f8:89:d2:a29:13:95), Dst: HuaweiTechno_ab:19:e6 (a@:70:b7:ab:19:e6)

» Internet Protocol Version 4, Src: 192.168.1.27, Dst: 44.228.249.3

» Transmission Control Protocel, Src Port: 57820, Dst Port: 8@, Seq: 1, Ack: 1, Len: 668

>

~

n/x-www-form-urlencoded

> Form item: "uname" = "medya"

» Form item: "pass" = "medya"

Gorsel 3.14: Kullanici adi ve parola bilgilerinin gérintilenmesi

l (=

islem adimlarina gdre Wireshark kullanarak sisteme yapilan SYN taramalarini tespit ediniz.

\ izinsiz giris denemelerinde saldirganlar, agik portlari tespit etmek igin port taramasi
yaparlar.

1. Adim: izinsiz girislerin tespiti icin birinci ve ikinci uygulamada oldugu gibi agi Wireshark ile izle-
meye aldiktan sonra paketlerin akisini durdurunuz.

SYN taramasi, sisteminize acik portlarin tespitiicin yapilan bir giris islemidir. Buislem,
Nmap gibi aktif tarama yapan uygulamalar veya c¢esitli cevrimici port tarama uygula-
malariyla yapilabilir.

2. Adim: SYN paketlerinin tespitiicin filtreleme alanina Gorsel 3.15'teki sorguyu yaziniz.

o wi-Fi
DOSYA Dizenle Gorinim  Git  Yakala Analiz  istatistikler Telefon Kablosuz

Qaqarr

Gorsel 3.15: SYN taramalarinin tespitiigin gerekli sorgu
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3. OGRENME BIiRiMi

3. Adim: Yapilan sorgu sonucunda izinsiz girisleri gériintileyiniz (Gorsel 3.16).

Neo Time Source Destination Protocol  Length info

Gorsel 3.16: izinsiz girisler

3.1.2. TCPDump

Ag yonetimi ve glvenligi, ag trafiginin ayrintili bir sekilde izlenmesini ve analiz edilmesini gerektirir.
TCPDump; ag yonetimi ve glivenligini saglamak amaciyla gelistiriimis, komut satirinda galisan ve
Linux sistemlerde kurulu sekilde gelen Ucretsiz bir aractir. Bu arac, TCP/IP trafigini yakalayarak
ag Uzerinden gegen veri paketlerini incelemeyi ve analiz etmeyi saglar. A§ sorunlarini gézmek,
guvenlik aciklarini tespit etmek ve ag performansini artirmak icin vazgecilmez bir arag olarak hem
ag yoneticileri hem de siber givenlik profesyonelleri tarafindan yaygin olarak kullanilir. TCPDump,
kullaniciya trafigi filtreleme ve detayll bir sekilde inceleme imkani sunar. Kali Linux isletim
sisteminde TCPDump komutlarini kullanmak icin root (yonetici) yetkisine sahip olmak gerekir.
TCPDump komutunun yaygin sekilde kullanilan parametreleri ve bu parametrelerin aciklamalari
Tablo 3.3'te gordlr.

Tablo 3.3: TCPDump Parametreleri ve Agiklamalari

PARAMETRE ADI ACIKLAMA

tcpdump Ag trafigini analiz eder.

tcpdump -D Ag tzerinde dinlenebilecek bittn arayizleri listeler.

tcpdump -n src “IP adresi”

tcpdump -n “IP adresi”

o

tcpdump -n dst net “ag adresi
tcpdump -n src net “ag adresi”
tcpdump -n net “ag adresi”

tcpdump -n port “port numarasi”

tecpdump -n dst port “port
numarasi”

tcpdump -n src port “port
numarasi”

tcpdump -vicmp

tcpdump -v arp
tcpdump -p

tcpdump -e

tcpdump -w “dosya ismi”

tcpdump -r “dosya ismi”

SIRA SizZDE

SNIFFING YONTEMi VE UYGULAMALARI

Belirtilen IP adresinden gelen paketlerilisteler.

Belirtilen IP adresinden gelen veya giden bitiin paketleri listeler.

Belirtilen ag adresine giden paketleri listeler.

Belirtilen ag adresinden gelen paketleri listeler.
Belirtilen ag adresinden gelen veya giden butln paketleri listeler.

Hedef veya kaynak portu belirtilen port olan paketleri listeler.

Hedef portu belirtilen port olan paketleri listeler.

Kaynak portu belirtilen port olan paketleri listeler.

ICMP paketlerini listeler.

ARP [Address Resolution Protocol (Adres Coziimleme Protokol()]
paketlerini listeler.

TCPDump ile yalnizca dinleme yapilan arabirime gelen paketleriya-
kalamak amaciyla segici olmayan moddan gikmayi saglar.

Yakalanan paketlerin ikinci katman bilgilerini, bir baska deyisle
MAC adreslerini elde etmeyi saglar.

istenilen paketleri bir dosya halinde kaydeder. Kaydedilen bu dos-
ya, Wireshark vb. programlarla acilarak incelenebilir.

Dosya halinde olan bir paket listesini acar.

Kali Linux isletim sisteminde bulunan TCPDump uygulamasini kullanarak, ethO araylzu
Uzerindeki tum trafigi dinleyip yakalayiniz.

DEGERLENDIRME

tcdump -i “arayiiziin adr”
tecpdump -v

tecpdump -vv

tcpdump -vvv

tcpdump -q

tcdump -c “sayr”
tcpdump -n

H

tecpdump -n dst “IP adresi
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Belirtilen araylzin dinlenmesini saglar.

Paketin protokol igerigini de gosteren detayli bir analiz yapar.
Paketin NFS ve SMB igerigini de gdsteren detayli bir analiz yapar.
Paketin TELNET icerigini de gosteren detayl bir analiz yapar.
Paketin sadece temel bilgileriniigeren bir analiz yapar.

Belirtilen sayida paket icerigini listeler.

Analiz esnasinda transfer yapilan adresin IP adresi ve port numa-
rasini yazdirir.

Belirtilen IP adresine giden paketleri listeler.

MEDYADA SIBER GUVENLIK

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yapar-
ken degerlendirme odlcutlerini dikkate aliniz. Calismanizi bir ders saati icinde tamamlayiniz.

KONTROL LiSTESI

DEGERLENDIRME OLGUTLERI EVET HAYIR
Kali Linux isletim sistemi komut panelini acti.
TCPDump komutlarini kullanarak ethO araytzina dinledi.

Uygun parametreleri kullanarak dinlenen trafigi listeledi.

MEDYADA SIBER GUVENLIK 75




Ettercap, Ortadaki Adam [Man in the Middle (MitM)] saldirilarini gergeklestirmek ve ag trafigini a-
naliz etmek icin kullanilan glcli bir glvenlik ve ag protokoll aracidir. Hem grafiksel hem de ko-
mut satir araylzine sahip Ettercap; ag lUzerinde dolasan paketleri yakalayabilir, analiz edebilir ve
degisiklige ugratabilir. Bu yetenekleri sayesinde ag givenligi uzmanlari, ag Gzerinde bulunan gi-
venlik aciklarini belirleyebilir ve bu aciklari kapatmak igin gerekli onlemleri alabilir. Ettercap 6zellik-
le ARP poisoning, DNS poisoning, MAC flooding, HTTPS gibi ¢esitli MitM saldirilariicin kullanilabilir.

MitM; bir saldirganin iki taraf arasinda gecen iletisime gizlice dahil olarak veri alisverisini dinlemesi,
manipiile etmesi veya ydnlendirmesiyle gergeklesen bir siber saldiri tiiriidir. iletisimlerinin glivenli
oldugunu dlistinen kurbanlar, araya giren bir saldirgan tarafindan izlendiklerinin farkinda olmazlar.
Bu slrecte saldirgan; sifreler, oturum bilgileri, kisisel veriler gibi hassas bilgileri ele gegirebilir veya
iletisimi degistirerek yanlis bilgi aktarimi saglayabilir. MitM saldirilar 6zellikle glvenli olmayan ag-
larda, kamuya acik Wi-Fi aglarinda ve zayif sifreleme yontemleri kullanilan sistemlerde kullanicilar
icin bayUk bir risk teskil eder.
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Islem adimlarina gdre Kali Linux cihazinizda kurulu gelen ettercap-graphical uygulamasini kulla-
narak, lokal aginizda bulunan Windows 7 isletim sistemli bir istemci cihazin ag gecidiyle arasina
girip istemci cihazin HTML site oturum bilgilerini ele gegiren uygulamayi yapiniz.

1. Adim: Windows 7 kurulu istemci bilgisayari ile Kali Linux kurulu bilgisayarin ayni agda oldugunu
dogrulayiniz(Gorsel 3.17 ve Gorsel 3.18).

Ag Baglantisi Aynintilan E

Ag Baglartis Aynntilan: Genel
Ozeliik Dedier Araylz Kablolu Baglanti (eth0)
Baglantya Ozai DNS 5. localdomain
Agklama Intel(R) PRO/100 VE Ag Badlantisi
Fiziksel Adres 00-0C-25-6D-8A-47 Sirtct e1000

_DHCP Etlin Evet Hiz 1000 Mb/s
IPv4 Adresi 152.168.87.130 =
IPv4 Alt A5 Maskesi 255.255.255.0 J : H I'E;bif'l_

R indi mg U242 Hazar 21:16:28
Kiramini Sona Emesi 26 Adustos 2024 Pazartesi 01:21:01
IPvd Varsaylan AQ Gegidi 192168 872 Pva
IPv4 DHCP Sunucusu 152.168.87.254
IPv4 DNS Sunucusu 152.168.872 P Adresi 192.168.87.129
IPv4 WINS Sunucusu 192.168.87.2 R 192.168.87.255
Tepip Ozefinden NetBIO...  Evet = ek it £ es AR A o
Badlant yerel IPvE Adresi  feB0:ad53:63% f7ed:4890% 11 A 1 Maskesi 255.255.255.0
IPvE Varsaylan AJ Gegidi

IPv6 DNS Sunucusu Ontanimli Rota 192.168.87.2
68.87.2

Gorsel 3.17: Windows 7 IP yapilandirmasi

Gorsel 3.18: Kali Linux IP yapilandirmasi
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2. Adim: Kali Linux isletim sistemi yUkli cihazdan Sniffing & Spoofing araclari arasinda kurulu
gelen ettercap-graphical isimli uygulamayi aciniz (Gorsel 3.19).

Q

e S
# Sik kullamlanlar » 6_ NebworkShiffers

v €F - Spoofing & MITM

@ ettercap-graphical

@ Son Kullamlanlar
I Tom Uygulamalar

s® Ayarlar B e cctzger
I Usual Applications

) s mim’com
Q 01 - Information Gathering
. - mitmproxy
? - Vulnerability Analy By

Neb Application Analysis wgRetsniong

¥4 responder

@ wireshark
less Attacks
Reverse Engineering

08 - Exploitation Tools

9 - Sniffi Spoofing

0 - Post Exploitation

1- Forensics

2 - Reporting Tools

- Social Engineering Tools

Gorsel 3.19: Kali Linux isletim sisteminde uygulamanin agilmasi

3. Adim: Gorsel 3.20deki ayarlari kontrol edip belirtilen onay isaretine tiklayiniz.

Ettercap
Setup
Sniffing at startup
Primary Interface
Bridged sniffing

Bridged Interface

Gorsel 3.20: Ettercap ile agin izlenmesine onay verilmesi




4. Adim: Verilen onayin ardindan lokal aginizda bulunan diger cihazlari izleme islemine baslayan
Ettercap programinin listeledigi verileri gézlemleyiniz (Gorsel 3.21).

2182 known services
lLua: no scrints were specified, not starting up!
1e Starting Unified sniffing...

DHCP: [00:50:56:C0:00:08] REQUEST 192.168.87.1

ACK - 197 168 87 1755 755 755 N GW invalid

D:8A:47] REQUEST 192.168.87.130
CP:T J.254] ACK : 192.168.8/7.130 255.255.255.0 GW192.168.87.2 DNS 192.168.87.2 "localdormain”

'n DHCP: [00:0 :AF:E9:0C] REQUEST 192.168.87.129
DHCP: [192.168.87.254] ACK : 192.168.87.129 255.255.255.0 GW 192.168.87.2 DNS5 192.168.87 .2 "localdomain”

Gorsel 3.21: izleme isleminin baslatiimasi

5. Adim: Gorsel 3.22'de isaretlenmis alana tiklayarak host listesini gdzlemleyiniz.

Host listesinde MitM saldirisinin uygulanacadi yerel agdaki istemci cihazin gorintu-
lenmesi gereklidir.

E Q Ettercap

Host List x
] Host

IP Address MAC Address Description
192.168.87.1 00:50:56:C0:00:08
8.87.2 00:50:56:FB:8A:08
14:ae69:e3f:7463 00:50 : Scan for hosts
80::ad53:639a:f7ed:4890 00;0C BA: Load hosts from file ...
192.168.87.130 00:0C:29:6D:8A:4 Ve Bocts tonile
192.168.87.254 00:50:56:E2:1F:D5

Hosts list

Enable IPv6 Scan

Delete Host Add to Target1 Add to Target 2

Starting Unified sniffing...

DHCP: [00:50:56:C0:00:08] REQUEST 192.168.87.1

DHCP: [192.168.87.254] ACK : 192.168.87.1255.255.255.0 GW invalid

DHCP: [00:0C:29:6D:8A:47] REQUEST 192.168.87.130

DHCP: [192.168.87.254] ACK : 192.168.87.130 255.255.255.0 GW 192.168.87.2 DNS 192.168.87.2 "localdomain®

Gorsel 3.22: Host listesinin gorintilenmesi

6. Adim: Gorsel 3.23'te isaretlenen alandaki ARP poisoning secenedini tiklayarak saldiryi baslatiniz.

Ettercap @®

ARP poisoning...

NDP poisoning
edirec

DHCP spoofing...

Stop MITM attack(s)

SSLIntercept

ARP poisoning victims:
GROUP 1: ANY (all the hosts in the list)

GROUP 2 : ANY (all the hosts in the list)

Gorsel 3.23: MitM saldirisinin baslatiimasi

7. Adim: Gelen pencerede Sniff remote connections. alaninin secili oldugunu onaylayarak OK
tusuna basiniz(Gorsel 3.24).

Bu adimda MitM saldirisi baslar. istemci, HTML sitelerinde gezindiginde oturum bilgi-
leri Ettercap aracihgiile Kali Linux kullanicisina ulasir.

Cancel MITM Attack: ARP Poisoning

Optional parameters

# Sniff remote connections.

Only poison one-way.

Gorsel 3.24: Onay verilmesi




8. Adim: Windows kurulu istemci bilgisayarindaki arama motorlarindan birini kullanarak http login
test aramasini gergeklestiriniz (Gérsel 3.25) ve aramada ¢ikan sonuglara gore login paneli testini
yapmayl mumkun kilan bir HTML sitesine giris yapiniz.

Google

hitp login tes]

Goonle'daAra | Kendimi Sansh Hissadiyonim

Reklam  lgletme Cozdmlen  Coogle Hakiunda  Soogle.com.ir

Gorsel 3.25: Google arama ifadesi

9. Adim: Giris yaptiginiz test sitesine Username: kitapmeb ve Password: medyasiber ifadelerini
girerek oturum acma istedi gonderiniz (Gorsel 3.26).

If you are already registered please enter your login information below:

Username : §|kitapmeb
password
login

You can also signup here.
Signup disabled. Please use the username test and the password test.

Gorsel 3.26: Oturum bilgilerinin girilmesi

10. Adim: Kali Linux isletim sistemi yUklU cihazinizdaki Ettercap uygulamasinin panelini kontrol
ederek oturum bilgilerini ele gegiriniz(Gorsel 3.27).

Gorsel 3.27: Oturum bilgilerinin Ettercap araciligi ile elde edilmesi

"

Cain & Abel, Windows platformunda galisan bir sifre kurtarma ve ag glivenlidi araci olarak 6zellikle
sniffing yetenekleriyle dikkat ¢ceker. Bu yazilim; ag trafigini izleyerek sifrelenmemis parolalari
yakalama, VolP gérismelerini kaydetme, oturum bilgilerini elde etme gibi islemleri gerceklestirir.
Sniffing yetenekleri sayesinde Cain & Abel, ag Gzerinde dolasan veri paketlerini analiz eder ve
potansiyel givenlik agiklarini belirlemek icin bu bilgileri kullanir. Bu 6zellikleriyle ag guvenligi
denetimlerinde ve sizma testlerinde dnemli bir arac olarak yerini alir.

SIRA SiZDE

Cain & Abel yaziimini kullanarak yerel aginizda bulunan baska bir cihazin HTML sitelerine otu-
rum acma istegini sniff ediniz. Sniffing islemi sonucunda oturum acma bilgilerini ele gegiriniz.

DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yapar-
ken degerlendirme dlgutlerini dikkate aliniz. Calismanizi bir ders saatiicinde tamamlayiniz.

KONTROL LiSTESI

DEGERLENDIRME OLGUTLERI EVET | HAYIR
Cain & Abel yazilimini acti.
Yerel agi dinlemeye aldi.

HTTP protokolind kullanan ve oturum agma paneli bulunan web sitesine giris
yapti.

Cain & Abel uygulamasiyla HTTP sitesinin oturum bilgilerini ele gegirdi.

Sniffing, bir saldirgan tarafindan ag tzerindeki veri trafiginin izlenerek gizli bilgilerin ele gegirildigi
saldinlardir. Bu saldirilar, gtivenli olmayan veya sifrelenmemis aglarda gercgeklesir.

Sniffing saldirilarinin tdrleri sunlardir:

Pasif Sniffing: Saldirgan, addaki veri trafigini dinler ancak trafige miidahale etmez. Bdylece
saldirgan; kullanicilarin sifrelerini, e-postalarini veya diger hassas bilgilerini kullanici fark etmeden
ele gecirebilir.

Aktif Sniffing: Saldirgan, ag trafigine miidahale eder veya adi manipiile eder. Ornegin saldirgan,
ag cihazlarini kandirarak (ARP spoofing gibi) verilerin kendi cihazina yénlendirilmesini saglayabilir.

ARP Spoofing: Aktif sniffing saldirisinin bir érnegidir. Saldirgan, agdaki cihazlara sahte ARP
mesajlari gondererek trafigin kendi cihazina yénlendirilmesini saglar. Boylece saldirgan, iki cihaz
arasindaki tum veri trafigini izleyebilir.

DNS Spoofing: Saldirgan, DNS (Domain Name System) sorgularini maniplle ederek kullanicilari
sahte bir web sitesine yonlendirebilir. Boylece kullanicilarin girdigi bilgiler (6rnegin kullanici adi ve
sifreler) saldirgan tarafindan ele gegirilebilir.




MAC Flooding: Saldirgan, bir switchin MAC adres tablosunu sahte MAC adresleriyle doldurur.
Switch bu tabloyu dolduramadiginda hub gibi davranmaya baslar ve bu durum, saldirganin tim ag
trafigini dinlemesine olanak tanir.

MAC flooding, MAC adres tablosunun asiri yliklenmesi anlamina gelir. A§gdaki switch cihazlari, yerel
ag iletisimini yénetmek icin bir MAC adres tablosuna sahiptir. Switch cihazlarina ait bu tablolarinin
belirli bir kapasitesivardir. Saldirgan, strekliyeni MAC adreslerigondererek switchin MAC tablosunu
doldurur ve cihazin islevini yerine getirmesini engeller. Switch cihazi, bu saldiriya daha fazla
dayanamayip gelen paketleri belirli bir adrese degil tim makinelere géndermeye baslar. Bu saldiri;
switchi bir hub gibi davranmaya zorlar. Bu durum, ag trafiginin tim portlara yonlendiriimesine ve
saldirganin bu trafigi izleyerek gizli bilgilere erismesine olanak tanir. Bu saldiri tirt, MAC flooding
saldirisi olarak adlandirilir. MAC flooding saldirisina karsi etkili bir savunma igin switch Gzerindeki
port guvenligi ayarlarinin dogru yapilandirilmasi cok 6nemlidir.
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Islem adimlarina gére Kali Linux isletim sistemi araclarini kullanarak MAC flooding saldirisi
gerceklestiriniz ve bu saldirinin analizini Wireshark programi ile yapiniz.

1. Adim: Saldirlya baslamadan 6nce Wireshark programi ile iemp paketlerinin analizini yapiniz ve
analiz sonucunda gercek MAC adres isteklerinin oldugunu dogrulayiniz (Gorsel 3.28).

(e ethQ'den yakalama

DOSYA Diizenle Goriiniim Git Yakala Analiz istatistikler Telefon Kablosuz Araclar Yardim

AOA® e BEB 2 « »n«>BE ool

Source Destination Protocol Length Info

4 7.376803913 192 .168.87. 192.168. 2 Refresh NB WIN-GOQCRQHLO83<00
5 8.889503029 192.168.87.130 192.168.87.2 NBNS 110 Refresh NB WIN-GO0QCRQHLO83<0E
6 10.404463493 192.168.87.130 192.168.87.2 NBNS 110 Refresh NB WIN-@0QCRQHLO83<00
711.914718144 192.168.87.130 192.168.87.2 NBNS 110 Refresh NB WIN-@0QCRQHL0O83<20
8 12.026049709 fe80::8d8a:7443:¢42 ) ffe2::2 ICMPv6 62 Router Solicitation

9 13.43037189¢ 192.168.87.130 192.168.87.2 NBNS 110 Refresh NB WIN-@0QCRQHL083<20
10 14.941735553 192.168.87.130 192.168.87.2 NBNS 110 Refresh NB WIN-@O0QCRQHL083<20
11 16.457992003 192.168.87.130 192.168.87.2 NBNS 110 Refresh NB WORKGROUP<QO=

12 17.969987724 192.168.87.130 192.168.87.2 NBNS 110 Refresh NB WORKGROUP<QO=

13 19.48361178¢ 192.168.87.130 192.168.87.2 NBNS 110 Refresh NB WORKGROUP<QO=>

: ff ff ff ff ff ff o0 5 B A8 B8 B6
et II, Src: B8 00 06 B4 B 01 BB 9
Resolution Protoco

Gorsel 3.28: Saldir 6ncesi Wireshark ile icmp paketlerinin incelenmesi

2. Adim: 100 adet MAC flooding saldirisi yapmak icin Gorsel 3.29daki gibi macof -s 100 kodunu
yaziniz.

Dosya Eylemler Diizen Goriinim Yardim

100l

Gorsel 3.29: MAC flooding saldirisinin baslatiimasi

3. Adim: macof komutu ile baslayan saldirinin sonucunda sahte MAC adresleri Gretiminin basladi-
gini dogrulayiniz(Gorsel 3.30).

SN N A R

root @kali: ~

Dosya Eylemler Diizen Goriinim Yardim

win
u1n

Gorsel 3.30: Saldirinin baslangici ve sahte MAC adreslerinin Gretimi




4. Adim: Saldirn sonrasinda Wireshark ile tekrar icmp paketlerinin analizini yapiniz ve sahte MAC
adreslerinin Gretildigini gérintdleyiniz (Gorsel 3.31).

B EmRed ] 23 4|c 4

il

DOSYA Diizenle GorlinDm Git Yakala Analiz [statistikler Telefon Kablosuz Araglar  Yardim

ADA® s BEB a ¢c»n0 v >»AHEH ool

Destination Protocol Length Info

Gorsel 3.31: Wireshark ile saldiri analizi

5. Adim: Saldiri yapildigini Wireshark programinin istatistik kismindan dogrulayiniz (Gérsel 3.32).

Wireshark programindaki meni seceneklerinden istatistik ve Konusma sekmesi tik-
landigi zaman belirli bir stire icinde agdaki paket sayisinin anormal sekilde artmasi sal-
dirinin yapildigini gésterir.

Packets B »
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Gorsel 3.32: Saldiri gerceklestigine dair Wireshark programinin analiz istatistikleri

MAC flooding saldirisindan korunmak icin cesitli stratejiler ve guvenlik onlemleri alinmalidir.
Oncelikle her bir switch portuna baglanabilecek maksimum MAC adresi sayisini Port Security
ozelligini kullanarak sinirlandirmak, saldirganlarin aga sahte MAC adresleri gondererek tabloyu
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doldurmasini engeller. Ayrica Dynamic ARP Inspection vb. teknolojiler, sahte ARP yanitlarini
engelleyerek saldirigirisimlerinitespit ve bloke eder. VLAN'lar kullanarak agi segmentlere ayirmak,
saldirinin etkisini sinirlayabilir. Dizenli olarak ag trafigini izlemek ve giinliik analizleri yapmak da
saldirilarin erken tespit edilmesine olanak tanir. Bu énlemler, ag gtvenligini artirir ve MAC flooding

gibi tehditlere karsi etkili bir savunma sadlar.

ARP poisoning, bir saldirganin yerel agda sahte ARP mesajlari géndererek agdaki cihazlari yanls
yonlendirmesiyle gerceklesen bir saldiridir. Bu saldirida saldirgan, hedef cihazlarin ARP tablolarini
manipile ederek kendi MAC adresini hedef cihazin IP adresiyle iliskilendirir. Sonuc olarak ag
trafigi saldirganin cihazina yonlendirilir. Bdylece saldirgan; bu trafigi izleyebilir, degistirebilir veya
engelleyebilir. ARP poisoning 6zellikle MitM saldirilarinin gergeklestiriimesinde yaygin olarak
kullanilir ve ag guvenligi agisindan ciddi bir tehdit olusturur. A§ icinde tasinan paketler, saldirganin
belirledigi bilgisayara gonderilir. Hedef bilgisayarin ulasmak istedigi HTTP paketindeki web sayfasi
yerine saldirganin belirledigi web sayfasinin acilmasi saglanir.

ARP poisoning saldirilarina karsi alinabilecek ¢esitli glivenlik tedbirleri sunlardir:

Port Security: Switch portlarina baglanabilecek cihazlarin sayisini ve MAC adreslerini sinirlandira-
rak glvenligi artirir. Bu 0zellik, belirli bir port Gzerinden sadece izin verilen MAC adreslerinin geg-
mesine izin verir ve boylece saldirganlarin sahte MAC adresleriyle switchi yaniltmasini zorlastirir.
Ayrica belirlenen limitlerin asilmasi durumunda port givenligine yonelik ihlalleri bildirilir ve gerekli
onlemleri otomatik olarak alir.

Dynamic ARP Inspection (DAI): ARP poisoning saldirilarini tespit edip engellemek icin kullanilan
bir switch guvenlik &zelligidir. DAI, agda dolasan ARP paketlerini izler ve yalnizca guvenilir
kaynaklardan gelen ARP yanitlarinin gecerli olmasina izin verir. Bu guvenilirlik, DHCP snooping
veya manuel olarak tanimlanan guvenilir portlar Gzerinden saglanir. DAl etkinlestirildiginde switch,
sahte ARP paketlerini tespit eder ve bu paketleri engelleyerek agin glivenligini saglar.

DHCP Snooping: Switch lizerinde etkinlestirildiginde yalnizca gtivenilir BHCP sunucularindan gelen
IP adresi atamalarina izin verir. Bu islem, saldirganlarin sahte DHCP sunuculari olusturmasini ve
sahte ARP tablosu bilgileriyle agdaki cihazlari yaniltmasini engeller. DHCP snooping ayni zamanda
DAl ile entegre galisarak sahte ARP girisimlerinin tespit edilmesine yardimci olur.

Statik ARP Girdilerini Kullanmak: AJda kritik cihazlar icin statik ARP girdileri belirlemek, ARP
poisoning saldirilarina karsl etkili bir savunma yontemi olabilir. Statik ARP girdileri, belirli bir IP
adresinin yalnizca belirli bir MAC adresine karsilik gelmesini saglar ve bu eslemenin manuel olarak
degistiriimesini engeller. Bu glivenlik tedbirinin blyUlk aglarda yonetimi zor olabilir ve sadece kritik
cihazlar icin uygulanmasi énerilir.

ARP Tablolarini Diizenli Olarak izlemek: Ag ydneticileri, ARP tablolarini diizenli olarak izleyerek
anormal dedgisiklikleri tespit edebilir. Ornegin ARP tablosundaki bir IP adresinin farkli bir MAC
adresine yonlendirilmesi durumunda saldirinin varligindan s6z edilebilir. Bu tlr anormallikler fark
edildiginde mUdahale igin gerekli adimlar atilabilir.

Segmentasyon ve VLAN Kullanmak: Agin segmentlere ayrilmasi, ARP poisoning saldirilarinin
etkisini sinirlar. Saldirgan, yalnizca kendi bulundugu VLAN'daki cihazlari etkileyebildigiigin buislem,
saldirinin yayllmasini énler ve zarari minimize eder.

VPN Kullanmak: Ag trafigini sifreleyerek ARP poisoning gibi saldirilara karsi ek bir koruma saglar.
VPN, saldirganlarin ag trafigini izlemesini ve manipule etmesini zorlastirir. Bdylece agdaki cihazlar
arasinda guvenli bir iletisim saglar.




A) Asagidaki ciimlelerde parantezigine yargilar dogru ise “D”, yanlis ise “Y" yaziniz.
1.( ) Sniffer araglari, ag yoneticilerinin performans analizi yapmasina ve giivenlik agiklarini tes-
pit etmesine yardimci olur.

2.( ) Sniffer araclari yalnizca ag tzerindeki veri paketlerini izlemek igin kullanilir ve ag perfor-
mansini etkilemez.

3.( ) Wireshark, ag Gzerindeki veri paketlerini analiz etmek icin yalnizca belirli bir protokoliin
verilerini yakalar.

4.( ) DHCP snooping sadece givenilir DHCP sunucularindan gelen IP adresi atamalarini kabul
ederek sahte DHCP sunucularinin aga IP atamasini engeller.

5.( ) Statik ARP girdileri kullanmak, biylk aglari kolayca yénetmeyi saglar.

B) Asadidaki sorularda dogru cevabi isaretleyiniz.

6. Asagidaki islemlerden hangisi Wireshark'ta filtreleme kullanilarak gerceklestirilebilir?
A) Yazilim glincellemelerini otomatik olarak yiklemek.
B) Wireshark araylziinin renk semasini dedistirmek.
C) Belirli bir IP adresine ait trafigi gozlemlemek.
D) Wireshark'in veri paketlerini otomatik olarak sifrelemek.

E) Wireshark'in ag performansini artirmak.

7. Asagidakilerden hangisi belirtilen IP adresine giden trafigi yakalamak i¢in kullanilan TCPDump
komutudur?

A)tcpdump -i ethO

B) tcpdump dst 192.168.10.1
C)tcpdump src 192.168.2.1
D) tcpdump port 80
E)tcpdump -v

8. Asagidakilerden hangisi Cain & Abel aracinin ag giivenlik denetimleri ve sizma testlerinde
onemli rol oynayan 6zelligidir?

A) Sifrelenmemis parolalari yakalamak ve VolP goériismelerini kaydetmek.
B) Ag trafigini sifreleyerek glvenligi artirmak.

C) Yalnizca e-posta hesaplarini sifrelemek.

D) Glvenlik duvarlarini otomatik olarak kapatmak.

E)Sadece ag Gzerinde galisan uygulamalari izlemek.

86 MEDYADA SIBER GUVENLIK

OLCME VE DEGERLENDIRME B

9. Asagidakilerden hangisi MAC flooding saldirisi sonucunda bir switch cihazinda meydana
gelebilecek davranis degisikligidir?

A) Switch, ag trafigini sadece belirli bir IP adresine yonlendirir.
B) Switch, MAC adres tablosunu temizleyerek tekrar baslar.

C) Switch, tim ag trafigini tim portlara yayarak ¢alisir ve bu durum, saldirganin trafigi izleyebil-
mesine olanak tanir.

D) Switch, gelen paketleri hi¢ islemeyip ag trafigini tamamen durdurur.

E) Switch, sifreleme algoritmalari kullanarak trafigi glvenli hale getirir.

10. Asagidakilerden hangisi Ettercap programinin ag iizerindeki veri trafigini dinleyerek mani-
piile etmesini saglayan 6zelligidir?
A) Ag trafigini sifrelemek ve sifre gozme islemlerini gerceklestirmek.
B) MAC adres tablosunu yonetmek ve saldiri aninda port glvenligini saglamak.
C)iletisim icin gerekli olan ag yapilandirma parametrelerini otomatik olarak atamak.
D) Glvenlik aciklarini tespit etmek icin ag performansiniizlemek.

E) MitM saldirilariicin ARP spoofing ve DNS spoofing yapabilmek.
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OGRENME

¢ BiRIMiI

KONULAR

4.1. SIMETRIK SIFRELEME YONTEMLERI
4.2. ASIMETRIK SIFRELEME YONTEMLERI
4.3. STEGANOGRAFi YONTEMLERI

NELER OGRENECEKSINiz?

« Sifreleme yontemlerini siralama

« Simetrik ve asimetrik sifreleme islemlerini kullanma
« Hashingislemini gerceklestirme
» Steganografi yontemlerini kullanma

ANAHTAR KAVRAMLAR

DES, Diffie-Hellman, hash, MD5, ortak anahtar, 6zel anahtar,

private, public, RSA, salt, SHA, steganografi, sifre

HAZIRLIK CALISMALARI

1. Parola ve sifre kavramlari arasinda hangi farkhliklar bulu-
nabilir? Distncelerinizi arkadaslarinizla paylasiniz.

2. internetten indirilen bir dosyanin giivenilirligi ve bitiinligi
nasil anlasihr? Dastncelerinizi arkadaslarinizla tartisiniz.

SIFRELEME TEKNI}



4, OGRENME BIRIMi IFRELEME TEKNIKLERI

Basitlik: Tek bir gizli anahtarin hem sifreleme hem de sifre ¢6zme igin kullanilmasi, algoritmanin
uygulanmasini ve anlasilmasini daha kolay hale getirir.

4.1. SIMETRIK SiFRELEME YONTEMLERI

Sifreleme algoritmalari, dijital diinyanin gérinmez koruyuculari olarak kabul edilir. Bilgi gtvenligi-
nin en énemli unsurlarindan biri olan bu algoritmalar, verileri karmasik matematiksel slrecle sif-
releyerek yetkisiz kisilerin ilgili bilgilere ulasmasini engeller. Ozellikle internetin yayginlasmasiyla
birlikte sifreleme tekniklerihem bireysel hem de kurumsal veri glvenliginin vazgecilmez bir pargasi Simetrik sifrelemenin dezavantajlari sunlardir:
haline gelmistir. Dijitallesmenin hizla arttigi bu gagda verilerin gizliligini ve bUtldnliguna saglamak,
sifreleme algoritmalarinin dogru ve etkili bir sekilde kullaniimasina baglidir.

Daha Az Depolama Gereksinimi: Sadece tek bir anahtarin saklanmasi gerektigiigin simetrik sifre-
leme, asimetrik sifrelemeye gore daha az depolama alani gerektirir.

Anahtar Dagitimi Zorlugu: Simetrik sifrelemenin en blyuk dezavantaji, gizli anahtarin glvenli bir
sekilde iletilmesini ve saklanmasini gerektirmesidir. Gizli anahtar, yetkisiz bir kisi tarafindan ele ge-
Ag glivenliginde 6nemli bir rol oynayan sifreleme (encrypt)islemi, génderilen verinin yalnizca yet- cirilirse tim sifreleme sistemi tehlikeye girebilir.

kilialicilar tarafindan okunmasini saglamak amaciyla gergeklestirilir. Sifrelenmis veri(ciphertext),
ilgili veriyi yetkisiz erisimlerden koruyan bir dontstirme surecidir. Bu stregte veriler, karmasik ma-
tematiksel algoritmalar kullanilarak sifrelenir. Sifreli verinin tekrar orijinal hale getirilmesine ise
sifre cozme (decrypt) adi verilir. Sifreleme ve sifre c6zme islemleri hem gizlihem de agik anahtarli

sistemlerde uygulanabilir ve veri glivenliginin saglanmasinda kritik Gneme sahiptir. Gizlilik Sorunu: Gizli anahtarin hem sifreleme hem de sifre ¢6zme islemleriigin kullaniimasi, gizli

anahtarin ¢alinmasi durumunda tim sifreli bilgilerin tehlikeye girmesine neden olabilir. Bu durum,
simetrik sifrelemeyi glivensiz kilabilir.

Anahtar Yonetimi: Birden fazla kisiyle glvenli iletisim saglanacaksa her kisiye ayri bir gizli anah-
tar gerekecedi icin gizli anahtarlarin yonetimi karmasik hale gelir. Bu durum, blyUk o6lcekli aglarda
zorluk yaratabilir.

Sifreleme algoritmalari, anahtar kullanma ydntemlerine gore gizli anahtarli(simetrik) ve agik anah-
tarli(asimetrik) sifreleme algoritmalari olmak lzere iki ana kategoriye ayrilir. Simetrik anahtarlama

sisteminde hem sifreleme hem de sifre cozme islemleri ayni anahtarla gerceklestirilir. Anahtar Sayisi: Cok sayida kullanici arasindaki iletisimde her iki kullanici arasinda ayri bir gizli

anahtarin bulunmasi gerektigiicin gerekli gizli anahtar sayisi hizla artar. Bu durum, yénetim ve gu-

Simetrik sifreleme, verilerin sifrelenmesi ve ¢ozimlenmesiicin tek bir gizlianahtarin kullanildigi en . M
venlik agisindan zorluk yaratabilir.

temel sifreleme tlrddir. Bu yontem, sifreleme ve sifre cozme islemleriigin ayni anahtari kullanan
gizli anahtar algoritmalarina dayanir. Bu 6zellik, veri sifreleme surecini daha basit ve verimli hale

getirir. Gizli anahtar sifreleme, yaygin olarak tercih edilen bir yontemdir ancak bu algoritmalarda 4.1.1. DES (Data Encryption Standart) Veri Sifreleme

sifrelenmis veri, aliciyailetilirken gizlianahtarin da glvenli bir sekilde aliciya ulastiriimasi gereklidir. DES (Data Encryption Standard), 1970'lerin ortalarinda IBM tarafindan gelistirilen ve Amerikan
Simetrik sifreleme sistemleri, sifreleme ve sifre cézme islemlerini son derece hizli bir sekilde ger- Ulusal Standartlar ve Teknoloji Enstitlsi (NIST) tarafindan 1977de standart olarak kabul edilen bir
ceklestirme avantajina sahiptir. Gorsel 4.1de simetrik sifreleme yontemine ait bir blok diyagrami simetrik sifreleme algoritmasidir. DES, dlinyada en yaygin kullanilan sifreleme algoritmalarindan
gorulur. biridir. DES'in en dnemli 6zelliklerinden biri, simetrik bir sifreleme algoritmasi olmasidir. Bu durum,

sifreleme ve sifre cozme islemleriicin aynianahtarin kullanildigi anlamina gelir. Bu 6zellik, DES hizli
ve verimli bir sifreleme yontemi haline getirirken anahtar yénetimi konusunda bazi zorluklar yaratir.

Anahtarin guvenli bir sekilde iletiimesi ve saklanmasi, sistemin glvenligi acisindan kritik 6neme
sahiptir. Bu algoritma, sifrelenecek acik metni bloklara ayirir ve her bloku bagimsiz olarak sifreler.
Sifrelenmis metni gdzmek icin ayniislemi bu bloklar Gzerinde tekrarlar. DES'in kullandigi bloklar 64
Orijinal Veri f f i ot bit uzunlugundadir. Anahtar uzunlugunun kisa olmasi nedeniyle DES sifreleri brute force saldirila-

Sifreleme Sifre COzme

riyla kirilabilir hale gelir. Bu nedenle DES, zamanla yerini daha gli¢lt ve glvenli algoritmalara birakir
ancak veri sifrelemenin temel prensiplerini anlamak acgisindan énemli bir referanstir. Bu durumu
asmak amaciyla DES algoritmasinin (i¢ kez Ust Uste uygulanmasiyla elde edilen 3DES (Triple Data
Simetrik Anahtar Simetrik Anahtar Encryption Standard) gelistirilir. Bu yontem, DES'e kiyasla (ic kat daha yavas calisir. Daha sonra
AES'in (Advanced Encryption Standard) gelistiriimesiyle birlikte DES popdlerligini kaybeder.

Gorsel 4.1: Simetrik sifreleme blok diyagrami DES, bit tabanli(1ve Q) bir sifreleme algoritmasi olarak calisir. Bu algoritmada sifrelenecek mesaj
B4 bitlik parcalara bollndr. Her bir 64 bitlik blok, 8 karaktere karsilik gelir (1 bayt, 8 bit olarak kabul
Simetrik sifrelemenin avantajlari sunlardir: edilir.). 64 bitlik mesaj, sag ve sol olmak Uzere iki pargaya ayrilir. 32 bitlik sag kisim ¢caprazlanarak

dogrudan c¢ikisin sol tarafina aktarilir. Ayni zamanda bu 32 bitlik sag bolim, anahtar dretici tarafin-
dan olusturulan 48 bitlik bir anahtar ile F fonksiyonuna tabi tutulur ve sol kisimdan gelen 32 bitlik
mesajla XOR islemi uygulanir. Ortaya c¢ikan sonug, cikisin sag tarafina aktarilir. Bu islem, toplamda
16 kez tekrarlanir. Bu nedenle ilk asamada dogrudan aktarilan 32 bitlik sag kisim, bir sonraki adim-
Daha Az Hesaplama Giicii: Simetrik sifreleme algoritmalari genellikle daha az hesaplama glcu da sol tarafa gecger ve F fonksiyonu ile XOR islemine tabi tutulur. Bu sayede sifrelenmemis hicbir
gerektirir. Bu durum, islemci tGzerindeki yUkU azaltir ve enerji tiketimini dusdrdr. Ozellikle mobil bit kalmaz ve tim veri sifrelenir.

cihazlar, gdmulu sistemler gibi sinirli kaynaklara sahip cihazlarda faydalidir.

Hizli islem: Simetrik sifreleme algoritmalari, veriyi sifrelerken ve verinin sifresini cézerken karma-
sik matematiksel islemlere ihtiyac duymadidiicin genellikle hizli calisir. Bu hiz, blyik miktarda ve-
rinin sifrelenmesi gerektiginde énemli bir avantaj saglar.

90 MEDYADA SIiBER GUVENLIK MEDYADA SIBER GUVENLIK 91




4, OGRENME BIRIMi IFRELEME TEKNIKLERI

DES, uzun yillar boyunca gesitli sektorlerde veri glvenligini saglamak icin kullaniimistir. DES'in DES, medya sektoriinde de belirlialanlarda kullaniimistir. DES'in medya sektorindeki bazi kullanim
yaygin kullanildigi sistemlere ve kullanim alanlarina dair bazi érnekler sunlardir: alanlari sunlardir:

1. Bankacilik ve Finans Sektorii 1. Dijital igerik Koruma

Odeme Sistemleri: DES, kredi kartiislemlerinde ve ATM aglarinda verisifrelemesiicin kullanilmistir. Kisisel ve Kurumsal Veri Giivenligi: Medya sirketleri tarafindan dijital iceriklerin givenligini sagla-

mak icin DES tabanli sifreleme ydntemleri kullaniimistir. Ozellikle miizik, video ve diger dijital med-
ya iceriklerinin yetkisiz erisime karsi korunmasi amaciyla DES uygulamalarindan yararlaniimistir.
Bu durum, medya dosyalarinin sifrelenmesi ve glvenli bir sekilde saklanmasiniicerir.

Ozellikle ATM'lerde misteri PIN'leri ve diger hassas verilerin giivenli bir sekilde iletiimesi amaciyla
DES kullanimiyaygindir. Ornegin 1980'ler ve 1990'lar boyunca biiyiik deme sistemleri, DESi 6deme
aglarinda kullanmistir.

SWIFT (Society for Worldwide Interbank Financial Telecommunication) Agi: Bankalar, 2. Kanal ve Yayin Sifrelemesi

uluslararasi para transferlerini glivenli hale getirmek igin DES'i sifreleme protokollerinin bir pargasi Kanal Sifreleme: Kablolu veya uydu TV yayinciligi gibi medya sektértindeki bazi eski sistemler, ya-
olarak kullanmistir. SWIFT ag, diinya gapindaki bankalar arasinda milyarlarca dolarlik islemleri yin verilerini sifrelemek icin DES kullanmistir. Bu durum ozellikle icerik sadlayicilarinin, igeriklerini
glivenli bir sekilde gergeklestirmek icin DES tabanli sifreleme ydntemlerine dayanmistir. yetkisiz izleyicilerden korumayr amaglayan bir yontemdir.

Dijital Yayin Sistemleri: Medya sirketleri tarafindan dijital yayin sistemlerinin glvenligini saglamak

2. Telekomunikasyon icin DES tabanli sifreleme yontemleri kullaniimistir. Bu durum, dijital TV sinyallerinin ve diger med-

Telefon Sifreleme: DES, telekominikasyon aglarinda sesli iletisimlerin sifrelenmesi amaciyla ya iceriginin sifrelenmesini icerir.
kullanilmistir. Ornegin askeri haberlesmede ve hiikiimet iletisiminde hassas bilgilerin giivenligini
saglamak icin DES tabanli sifreleme cihazlari kullaniimistir. 3. Giivenli iletisim

Medya Sirketleri Arasi iletisim: Medya sirketleritarafindan givenliveriiletimi ve iletisimi saglamak
amaciyla DES tabanli sifreleme kullaniimistir. Ozellikle bliylik medya projelerinde icerik de@isimi ve
is birligi streciicin glvenliiletisim dnemli bir gereksinimdir.

Uydu iletisimi: Uydu tabanli iletisim sistemlerinde veri ve ses sinyallerinin giivenli bir sekilde
iletiimesi amaciyla DES kullanilmistir. Bu tir uygulamalarda DES sifreleme, uydu Uzerinden
gonderilen verilerin yetkisiz erisimlere karsi korunmasini saglamistir.

3. Hiikiimet ve Askeri Uvaul I 4. Arsivieme ve Saklama
- Hiukumet ve Asker Yygulamalar Veri Arsivleme: Medya kuruluslari, biytk miktarda dijital igerik arsivlemesi yaparken bu verilerin

guvenligini saglamak i¢in DES tabanli sifreleme yontemlerini kullanmistir. Bu durum, eski medya
iceriklerini givenli bir sekilde saklamayi ve yetkisiz erisimlerden korumayi hedeflemistir.

Hiikiimet Sistemleri: ABD hikiimeti tarafindan bir dénem boyunca verilerin sifrelenmesi icin DES
kullaniimistir. Ozellikle veri aktarimi ve saklanmasiicin DES tabanli ¢ozimler tercih edilmistir.

Askeri iletisim: DES, askeri iletisimde de kullanilmistir. Askeri alandaki bazi eski iletisim cihazlari

ve sistemleri, glivenligi saglamak igin DES tabanli sifreleme yontemlerini kullanmistir. 1. UYGULAMA‘

4. Kurumsal Ag Giivenligi islem adimlarina gére online DES sifreleme araglarini kullanarak istediginiz bir metnin sifrelenme-
VPN (Virtual Private Network): 1990'li yillarda ve 2000'lerin baslarinda bazi VPN sistemleri, veri sini saglayiniz.
trafigini glvenli hale getirmek i¢in DES tabanli sifreleme yontemlerini kullanmistir.

Dosya Sifreleme: Bazi kurumsal veri sifreleme yazilimlari, dosyalarin giivenligini saglamak icin DES 1. Adim: Web tarayicisina DES encode yazip, arama yaparak gevrimigi bir arag bulunuz (Gorsel 4.2).

algoritmasini kullanmistir. Ornedin eski veriyi arsivieme sistemlerinde dosyalarin ve yedeklerin
guven" blr $ek||de SaklanmaS| amaC|y|a DES kullanllm|$t|r. encode-decode.com encoding & decoding  hash generation ~ encryption & decryption  guide & fag

5. Elektronik imza ve Dijital Sertifikalar des encrypt & decrypt online supported encryptions:  des -
Dijital imza Sistemleri: DES, dijital imzalarin ve sertifikalarin olusturulmasi ve dogrulanmasi

Paste string for encoding Paste string for encoding
slirecinde de kullaniimistir. Bu durum, kurumlara ve hikimetlere ait belgelerinin bGtunligind ve
gizliligini saglamak icin tercih edilen bir yontem olmustur.
6. Kablosuz iletigim ve Disk Sifreleme
Kablosuz iletisim: Baz eski kablosuz iletisim protokollerinde verilerin sifrelenmesi icin DES
kullaniimistir. Bu durum, 2G gibi eski nesil cep telefonu sebekelerinde gorilen bir uygulamadir.
Disk Sifreleme: Baz eski sabit disk ve veri depolama sistemleri, verileri sifrelemek icin DES Gorsel 4.2: DES sifreleme igin kullanilacak cevrimigi arag
algoritmasini kullanmistir.
¥ A
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2. Adim: Sol taraftaki isaretli alana sifrelemek istediginiz metin icin Medyada Siber Giivenlik
ifadesini giriniz. Girdiginizmetnin altinda Paste Secret alanibulunur. BualanaMEB olarak belirlenen
anahtar kelimeyi yaziniz (Gorsel 4.3).

des encrypt & decrypt online supported encryptions: | 9€s -

Medyada Siber Glvenlik Paste string for decoding

MEB

Encrypt string — « Decrypt string

Gorsel 4.3: Sifrelenecek metnin ve anahtarin olusturulmasi

3. Adim: Bilgileri girdikten sonra sifrelenmis metin icin Encrypt string diigmesine basiniz. Elde
edilen sifrelenmis metin, sag taraftaki blylk metin kutusunda yazacaktir (Gorsel 4.4).

des encrypt & decrypt online supported encryptions: _ e %
Medyada Siber Glivenlik Kxu8AOG4khvmsBxenTkX7e0ldnwdU/LN
MEB

Encrypt string — « Decrypt string

Gorsel 4.4: DES ile metnin sifrelenmesi

4. Adim: Elde edilen sifreler, agcik metin (sifrelenmemis metin) haline de donUstdrilebilir. Buislem
icin Gorsel 4.4teki sifrelenmis metni kopyalayiniz.
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5. Adim: Web sitesini tekrar aginiz. Kopyalanan sifrelenmis metni, sag taraftaki metin kutusuna
yapistiriniz. DES sifrelemede anahtar kelimenin degismemesi gerektidi icin Paste Secret alanina
MEB yazarak sag altta bulunan Decrypt string digmesine basiniz(Gorsel 4.5).

des encrypt & decrypt online supported encryptions:| _des v
Paste string for encoding KxuBA0G4khvmsBxenTkX7e0ldnwdU/LN
MEB

Encrypt string — « Decrypt string

Gorsel 4.5: Sifrelenmis verinin agik metne donlstirilmesi

6. Adim: Acik metni(plaintext) veya sifrelenmemis metni elde ediniz (Gorsel 4.6).

des encrypt & decrypt online

supported encryptions: des -

Medyada Siber Glvenlik KxuBA0G4khvmsBxenTkX7e0ldnwdU/LN

MEB

Encrypt string — « Decrypt string

Gorsel 4.6: DES decrypt islemi
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Kullanilan bazi simetrik sifreleme yontemleri sunlardir: Tek yonlG anahtar gifrelemede orijinal verinin degistirilmedigini alicinin hash fonksiyonlariyla tespit

etmesi hedeflenir. lyi bir hash algoritmasi, iki farkli girdiden ayni hash degerini Gretmeyecek kadar
AES: Simetrik sifrelemenin en yaygin ve guvenli yontemlerinden biridir. 2001 yilinda NIST tarafin- karmasik olmalidir. Hash fonksiyonlarinin en énemli ézelliklerinden biri, kiigiik bir veri degisikliginin
dan DES'in yerine gegmesi igin standart olarak kabul edilmistir. AES; 128, 192 ve 256 bit anahtar tamamen farkli bir hash degeri iretmesidir. Bu sayede giivenilirlik ve dogruluk saglanir. iki farkli
uzunluklari sunar ve glglu glvenlik 6zellikleri ile bilinir. deger icin ayni hash kodu Uretilirse bu durum hash carpismasi olarak bilinir. Hash algoritmasina

sifrelenmesi istenen metin girilir ve hash fonksiyonuyla metin hashing islemi yapilir. Elde edilen
metin, hash degeridir. Hash algoritmalari, sifreleme algoritmasiicermez. SHA-256, MD5 gibi yaygin
hash algoritmalari siklikla kullanihr.

3DES: DES'in Uic kez arka arkaya uygulanmasi ile elde edilen bir sifreleme yontemidir. Bu islem,
DES'in glivenligini artirir ancak islem stresi DES'e gére ¢ kat daha uzun olabilir.

Blowfish: Bruce Schneier tarafindan gelistirilmis bir simetrik sifreleme algoritmasidir. 64 bitlik
blok boyutunu ve dedisken anahtar uzunluklarini destekler (32 bitten 448 bite kadar). Blowfish, en
hizli blok sifreleyici algoritmalardan biridir.

Bir web uygulamasinda kullanici parolalarinin givenligini saglamak i¢in hash fonksiyonlari kulla-
nilir. Ornegin bir kullanicinin Parolal23 seklinde basit bir parolasi oldugu varsayilirsa bu parolayi
dogrudan veri tabanina kaydetmek givenlik riski olusturur. Bunun yerine hash fonksiyonu kullani-

Twofish: Daha uzun anahtar uzunluklari (128, 192, 256 bit) ve 128 bit blok boyutu ile gelismis gii- Iarak‘parola sifrelenir ve parolfamn sifrelen‘mis hali saklanir. Ornegin Parolal123 parolasi, SHA-256
venlik saglar. Blowfish'in bir evrimi olan Twofish, Bruce Schneier ve ekibi tarafindan gelistirilmistir. algoritmasi kullanilarak su sekilde hashlenir:
Girdi: Parolal23

SHA-256 Hash Ciktisi:
ef92b778bafe771e89245b89ecbcf88f812fd563c9a9bal25b95d7e4b44f29b6

RC4 (Rivest Cipher 4): Bir akis sifreleme algoritmasidir ve gesitli uzunlukta anahtarlari destekler.
RC4, veri akisini gercek zamanli olarak sifreleyip ¢ozme yetenegine sahiptir.

RC5 (Rivest Cipher 5): Modern sifreleme algoritmalari sinifinda yer alir. 16, 32 ve 64 bitli kelime
uzunluklarrile galisabilir. Anahtar boyutu ve ddngu sayisi degisken olarak alinabilir. Béylece yUksek
anahtar boyutu ve fazla dongu sayisi ile uzun calisma zamani alir fakat kirllmasi neredeyse imkan-
siz sifreler Uretebilir.

Hash fonksiyonunun 6nemli bir 6zelligi, girdinin kiiclk bir degisiklikle bile tamamen farkli bir gikt
dretmesidir. Kullanici, parolasini Parolal24 olarak girerse bu parola SHA-256 algoritmasi kullani-
larak su sekilde hashlenir:

Girdi: Parolal24

- X SHA-256 Hash Ciktisi:

&) SIRA SiZDE ac8e3cefd729dfe9495cf22f183b16f0b0a235198e3cfb8b14b9cbag20885fcS
Cevrimici aracglar yardimiyla 3DES ve AES algoritmalarini sifre cozmek ve ¢ézllen sifreyi Sadece bir karakter dedgisikligi hash sonucunu tamamen degistirir. Boylece hash fonksiyonlari,
tekrar agik metin haline getirmek igin kullaniniz. parolalarin glvenli bir sekilde saklanmasini saglar ve saldirganlarin parolalari tahmin etmesini

zorlastirir. Kullanicilarin sifrelerini diiz metin belgesinde saklamasi ciddi sorunlarayol acar. Belgeye

) ) erismeyi basaran herhangi bir bilgisayar korsani, korumasiz sifrelerden olusan dedgerli bir kaynak

DEGERLENDIRME ele gegirir. Bu ylizden sifrelerin karma degerlerini saklamak daha glivenlidir. Bir kullanici herhangi

bir parola girdiginde hash dederi hesaplanir ve ardindan tabloyla karsilastirilir. Hesaplanan hash

degeri, kaydedilen degerlerden biriyle eslesirse bu gegerli bir parola olur ve kullanicinin erisimine
izin verilebilir.

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yapar-
ken degerlendirme oélcutlerini dikkate aliniz. Calismanizi bir ders saatiicinde tamamlayiniz.

KONTROL LISTESI MD5 (Message Digest Algorithm 5) Hash Fonksiyonu: 1991 yiinda Ronald Rivest tarafindan
DEGERLENDIRME OLCUTLERI EVET HAYIR gelvlstl.rllfen blruhas.h fonkswopudur. C.Blrgilrlln bleyukIugu neolursa olsun.1.28 bit uzunluguiqda plr hash
degeri(6zet) Gretir ve genellikle veri bltinlGgind saglamak, parmak izi olusturmak, dijital imzalari
Cevrimici SDES ve AES sifreleme araglarini buldu. dogrulamak gibi alanlarda kullanilir. Girdideki en ufak bir degisiklik, giktinin tamamen degismesine
Sifreleme islemini gerceklestirdi. sebep olur. MDb genellikle veri batnlGgind dogrulamak igin bir saglama toplami olarak kullanilir.
Sifreleri tekrar acik metin haline getirdi. Bir verinin(dosyanin) dogru transfer edilip edilmediginin veya degistirilip degistiriimediginin kontrol
edilmesi, MDY'in en fazla kullanildigi yerlerden bazilaridir. Bir dosya indirilirken dosyanin hash degeri
de saglanir ve dosyanin indirilmesinden sonra hash fonksiyonu ¢alistirilarak orijinal hash degeriyle
4.1.2. Tek Yonlii Anahtarsiz Sifreleme (Hash Fonksiyonlari) karsilastirilir. Hash degerleri eslesirse dosyanin bozulmadigi veya degistirilmedigi anlasilir.
Hash fonksiyonlari, dedisken uzunluktaki verileri sabit uzunlukta ve benzersiz bir 6zet haline geti- MD5 oOzellikle klcik veri bloklarinin hizli ¢alismasiyla 6ne cikmistir ancak MD5in cakisma
ren matematiksel algoritmalardir. Bu fonksiyonlar, girdinin boyutu ne olursa olsun ayni boyutta bir problemleri, ayni hash degerinin farkli girdilerden elde edilebilmesi riskini dogurmus ve bu durum,
cikti Uretir ve ayni girdi, her zaman ayni hash degerini verir. Hash fonksiyonlari genellikle veri bi- guvenlik acgisindan kritik uygulamalarda MDbY'in yerini daha givenli algoritmalara birakmasina
tinltgunl saglamak, parmak izi olusturmak, sifreleme sistemlerinde dogrulama yapmak amaciyla neden olmustur. MD5 baslangicta yaygin ve hizli bir hash fonksiyonu olarak kullanilsa da bugtn
kullanilir. guvenli kabul edilmez. Onun yerine SHA-256 gibi daha glvenilir hash fonksiyonlari tercih edilir.
N A
96 MEDYADA SIBER GUVENLIK MEDYADA SIBER GUVENLIK 97




4. OGRENME BIRIMi SIFRELEME TEKNIKLERI

2. UYGULAMANEA )
3. Adim: Uretilen hash degerini goriintileyiniz (Gorsel 4.9).

islem adimlarina gére online hashing hesaplama uygulamalarini kullanarak Parola123 ve Parola124
ifadelerinin hash degerlerini hesaplayiniz.

MD5 Hash Generator

Use this generator to create an MD5 hash of a string:

1. Adim: Web tarayicisina MD5 Generator yazarak cevrim igi bir hashing araci bulunuz (Gorsel 4.7).
Parola123

MD5 Hash Generator

Use this generator to create an MD5 hash of a string:

., Your String Parola123
MD5 Hash dc0a31703e61c6f0710318b7be4d1083] Copy ]
Gorsel 4.7: Hashing icin kullanilacak gevrim igi arag SHA1 Hash a719cc488e1086a03ad79d4595da9c62bbafc913

Gorsel 4.9: Uretilen MD5 hash degeri

2. Adim: Metin kutusuna Parolal23 yazip, Generate digmesine basarak hashing islemini yapiniz

(Gorsel 4.8).
4. Adim: Metin kutusuna Parolal24 yazip, Generate digmesine basarak hashing islemini yapiniz

(Gorsel 4.10).
MDS5 Hash Generator

Use this generator to create an MD5 hash of a string:

MD5 Hash Generator

Use this generator to create an MD5 hash of a string:

Parola124

Parola123

Gorsel 4.8: Parolal23 icin hash degerinin Uretilmesi

Gorsel 4.10: Parolal24 igin hash dederinin tretilmesi

N y
98 MEDYADA SIiBER GUVENLIK MEDYADA SIBER GUVENLIK 99




5. Adim: Uretilen hash degerini goriintiileyiniz (Gérsel 4.11).

MD5 Hash Generator

Use this generator to create an MD5 hash of a string:

Parola124

Your String Parola124

I MD5 Hash b788f6a9462a2ch133941c804ac4e1ct| Copy

SHA1 Hash eaa34ch47a3361b1c7abbd9a4f1c5d0d7h88e56b

Gorsel 4.11: Parolal24 igin hash degerinin Gretilmesi

6. Adim: Parolal23 ve Parolal24 arasinda Uretilen hash degerlerinin farkini inceleyiniz.

SHA-1(Secure Hash Algorithm 1) Hash Fonksiyonu: 1995 yilinda ABD Ulusal Glvenlik Ajansi (NSA)
tarafindan gelistiriimis bir kriptografik hash fonksiyonudur. 160 bit uzunlugunda bir hash degeri
Uretir. Algoritmanin temel gdrevi, rastgele bilgileri sabit bir uzunluga sahip degerlere donustur-
mektir. SHA-1, uzunlugu en fazla 264 bit olan mesajlari girdi seklinde kullanir ve 160 bitlik mesaj
Ozeti Uretir. Buislem sirasinda ilk dnce mesaji, 512 bitlik bloklara ayirir ve gerekirse son blok uzun-
lugunu 512 bite tamamlar. SHA-1 algoritmasi ile sadece sifreleme islemi yapilir, sifre ¢ozimleme
islemi yapilamaz.

Guvenligi artirmak amaciyla veriler, SHA-1 ve MD5 algoritmalari birbiri ardina kullanilarak sifrele-
nir. SHA-256, SHA ailesinin alti ¢gesidinden biridir (SHA-224, SHA-256, SHA-384, SHA-512, SHA-
512/224, SHA-512/256). Bu versiyonlar; ¢iktilarinin boyutu, i¢c durum boyutu, blok boyutu, mesaj
boyutu ve turlari agisindan farklilik gdsterir. SSL sertifika diizenleyicileri daha glvenilir olan SHA-
256 kullanir. SHA-256'y1 oldukga guvenli kilan 6zellikler su sekilde siralanabilir:

« ik veriyi hash degerinden yeniden olusturmak neredeyse imkansizdir. Bir kaba kuvvet saldiri-
sinin ilk veriyi elde edebilmesiigin 22 girisimde bulunmasi gerekir.

« Aynihash degerinde iki mesaja sahip olmak, carpisma olarak adlandirilir ve olasi degildir. 2%
olasi hash degeriyle Uretilen iki SHA-256 kodunun ayni olma olasiligi son derece kicguktr.

- QOrijinal veri Gzerinde yapilacak kicuk bir degisiklik, hesaplanan SHA-256 degerini fazlaca de-
gistirir ve yeni degerin benzer verilerden tiretildigi anlasilamaz. Bu duruma ¢ig etkisi denir.
Ornegdin Merhaba kelimesinin SHA-256 hash kodu 7fdc9f4717c5fe66df286c700fab969b4d-
6209d03aa84624c5f8f58¢17¢9¢c058 iken merhaba kelimesinin SHA-256 hash kodu 4c6bed-
d55f3153e1939669ablec039e4059174dc25abdfch2f58868849b4d61b olarak hesaplanir.
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SIRA SiZDE

Cevrimici aracglar yardimiyla Parolal23 ve Parolal24 ifadelerinin SHA-256 hash degerini
hesaplayiniz.

DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yapar-
ken degerlendirme dlgutlerini dikkate aliniz. Calismanizi bir ders saatiiginde tamamlayiniz.

KONTROL LiSTESI

DEGERLENDIRME OLGUTLERI EVET HAYIR
Cevrimigi hashing araclarini buldu.
SHA-256 hash islemini gerceklestirdi.

Hash degerleriniinceledi.

Glvenlidosya alma ve gdnderme islemi sirasinda hashing kullanarak dosya bittnligiini saglamak
mumkindar. Hash degerleri eslestiginde dosyanin glvenli sekilde alindidi aliciya bildirilir. Hash de-
gerleri uyusmuyorsa dosyanin bozuldugu veya dedistiriimis olabilecedi bilgisi kullaniciya iletilmeli-
dir. Hashing islemi su sekilde gerceklesir:

« Gonderen, dosyanin hash deg@erini hesaplar ve aliciya dosyayla birlikte gdnderir.

« Alici, dosyanin hash degerini yeniden hesaplar ve gdondericiden gelen hash degeriyle karsilas-
tirir.

« Hash degerleri eslesiyorsa dosya glvenli bir sekilde alinmis demektir.

Bu sekilde dosyanin transfer sirasinda dedistirilip degistiriimedigi kolayca tespit edilir ve veri bl-
tinligu saglanir.

islem adimlarina gdre Medya.txt isminde bir metin dosyas! olusturunuz ve icine Medyada Siber
Giivenlik ifadesini yazarak hash dederini hesaplayiniz. Ardindan metin igerigini degistirerek hash
degerini tekrar hesaplayiniz ve dosyanin batdnligind kontrol ediniz.

1. Adim: Kali Linux isletim sistemi komut satirina md5sum ve dosya yolunu yazarak hash degerini
gorintileyiniz(Gorsel 4.12).

-~

froot/Masalisti/Medva.txt

bd@cfc4lbalasa7fi9defa8c4s586bs7el [/ t/Masaisti/Medya. txt

Gorsel 4.12: Uretilen MD5 hash degeri
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2. Adim: Medya.txt dosyasinin icerigini degistirip, md5sum komutunu kullanarak tekrar hash
degeri hesaplamasi yapiniz(Gorsel 4.13).

/root/Masaiistii/Medva. txt

30e3925476f5cch3b4balabblcaaff?s Sroot/Masatistii/Medya.txt

Gorsel 4.13: icerik degistirilen MD5 hash degeri

3. Adim: icerik degistiginde olusan hash degeri farkliliginiinceleyiniz (Gérsel 4.14).

bd@cfci4lba

‘Masalstii/

i !
bd@cfci4lbada

Gorsel 4.14: Hash degerlerinin degisimi

SIRA SiZDE

Bir metin dosyasi hazirlayarak bu dosyanin hash degerini hesaplayiniz. Ardindan bu dosyayi
arkadasiniza e-posta olarak génderiniz ve arkadasinizin bunu giivenli bir sekilde aldigini teyit
etmesini saglayiniz.

DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yapar-
ken degerlendirme oOlcutlerini dikkate aliniz. Calismanizi bir ders saatiicinde tamamlayiniz.

KONTROL LiSTESI

DEGERLENDIRME OLGUTLERI EVET HAYIR
Metin dosyasini olusturdu ve bu dosyanin hash degerini hesapladi.
Dosyayl e-posta olarak génderdi.
Gonderilen dosyanin hash degerini hesapladi.
Gonderilen ve alinan dosyanin hash degerlerini karsilastirdi.

Dosyanin butinlugind ve guvenligini teyit etti.
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4.2. ASIMETRIK SIFRELEME YONTEMLERI

Asimetrik sifreleme, sifreleme teknolojilerinde gizlilik ve glvenlik kavramlarini 6n planda tutar.
Simetrik sifreleme algoritmalarindan farkli olarak asimetrik sifreleme algoritmalari, bir genel
anahtar (public key) ve bir 6zel anahtar (private key) olmak (izere iki anahtar lzerinden calisir
(Gorsel 4.15). Bu iki anahtar birbiriyle baglantilidir ancak her biri farkli islevler icin kullanilir. Agik
anahtar, sifreleme islemi icin kullanilirken 6zel anahtar yalnizca sifreli veriyi cdzmek amaciyla
kullanilir. Bu sayede herhangi biri acik anahtari kullanarak veriyi sifreleyebilir ancak sadece ilgili
0zel anahtara sahip olan kisi veya sistem bu veriyi ¢cozebilir.

1 Sifreleme Sifre Cozme

Orijinal Veri f f Orijinal Veri

2 Genel Anahtar 2 Ozel Anahtar

Gorsel 4.15: Asimetrik sifreleme blok diyagrami

Asimetrik sifrelemenin en blyUk avantaji, gizli anahtarin paylasiima zorunlulugunu ortadan kal-
dirmasidir. Agik anahtar herkesin erisimine acik olabilirken 6zel anahtar sadece alicida bulundugu
icin ylksek guvenlik saglar. Bu sifreleme yontemi 6zellikle dijital imza ve glvenli veri alisverisi alan-
larinda yaygin olarak tercih edilir. Asimetrik sifreleme algoritmalari arasinda en populer olani RSA
algoritmasidir. Diffie-Hellman, DSA (Digital Signature Algorithm), Eliptik Egri Sifreleme [Elliptic
Curve Cryptography (ECC)] gibi algoritmalar da kullanilir. Asimetrik algoritmalar, simetrik algorit-
malara gore daha fazla hesaplama gucu gerektirdigiicin genellikle daha yavas ¢alisir ve bu nedenle

klcUk boyutlu verilerde veya anahtar degisimlerinde kullanihr.

4.2.1. RSA (Rivest-Shamir-Adleman) Sifreleme Teknigi

RSA algoritmasi, adini gelistiricileri olan Rivest, Shamir ve Adleman’in bas harflerinden alir ve
kriptografi dlinyasinda en yaygin kullanilan asimetrik sifreleme yontemlerinden biridir. RSA'nin
guavenilirligi, cok blyUk asal sayilarin ¢arpanlarina ayrilmasindaki hesaplama zorluguna dayanir.
Bu sayede algoritma oldukca ylksek bir glivenlik sunar ancak bu karmasik matematiksel islemler
sebebiyle RSA, diger sifreleme yontemlerine kiyasla daha yavas ¢alisabilir. Glvenilirligi sayesinde
RSA; bankacilik, e-ticaret ve dijital imzalama islemlerinde yaygin olarak kullanilir. RSA 6zellikle
dijitalimza ve kimlik dogrulama islemlerinde sikca tercih edilir. RSA, HTTPS baglantilari gibi gtvenli
internet protokollerinin yani sira SSH gibi uzaktan erisim araclarinda kritik bir rol oynar. Her ne
kadar guvenli bir algoritma olsa da zayif anahtar yonetimi veya yanlis yapilandirmalar sonucu
istismar edilebilecek zafiyetler igerebilir. Buna ragmen gu¢li anahtar boyutlari ve dogru kullanimla
hala en glvenilir sifreleme yontemlerinden biri olarak kabul edilir.
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RSA sifreleme yontemi; anahtar olusturma, sifreleme ve sifre cézme asamalarindan olusan asi-
metrik bir algoritmadir. Bu yontemde glvenli iletisimi saglamak igin bir ortak anahtar ve bir 6zel
anahtar kullanilir. Ortak anahtar, mesaji sifrelemekicin herkesin erisebilecedi sekilde paylasilirken
0zel anahtar sadece aliciya 6zeldir ve sifrelenmis mesaji ¢dzmek icin kullanilir.

RSA sifreleme yonteminde islemler su sekilde gerceklesir:

1. Anahtar Olusturma: RSA algoritmasinda anahtarlar, blytk asal sayilarin kullanimiyla olusturulur.
ilk adimda rastgele iki blyiik asal sayi (p ve q) secilir. Bu asal sayilarin carpimi, n olarak adlandirilir
ven=p *qformiliyle hesaplanir. Ardindan Totient fonksiyonu kullanilarak ® (n) =(p-1)(q-1) degeri
bulunur. Buislem, RSA'nin givenlik temeli olan énemli bir adimdir. Sifreleme islemiicgin bir e sayisi
secilir. Bu sayl, 1< e < ® (n) kosulunu saglayacak sekilde ve @ (n)ile aralarinda asal olmalidir. Bu
e sayisl, sistemin ortak anahtaridir. Ozel anahtari olusturmak icin d degeri hesaplanir. d, e ile ters
moddler islem sonucu bulunur ve bu sonug, gizli anahtar olarak kullanilir.

2. Sifreleme: Anahtarlar olusturulduktan sonra sifreleme islemine gegcilir. Mesajin ASCII karsiliklari
bulunur ve mesaj, mesaj*e mod n formillyle sifrelenir. Bu islem, mesajin glvenli bir sekilde
sifrelenmesini saglar ve sadece ilgili 6zel anahtar tarafindan ¢dziilebilir. Ornegin A karakterinin
ASCII degeri 41dir. Bu nedenle sifreleme isleminde bu sayi kullanilir.

3. Sifre Cozme: Sifrelenmis mesaji cozmek icin 6zel anahtar kullanilir. Bu islem, sifrelenmis me-
saj*d mod n formiliyle gerceklestirilir. Bu asamada mesaj, orijinal formuna geri dénlstiralir
ve alicl, mesaji desifre ederek okuyabilir. RSA'nin temel givenligi, blyulk asal sayilarin ¢arpanla-
rina ayriimasinin zorluguna dayandigi icin sifreleme islemi oldukga guvenli kabul edilir. Bu adimlar
sayesinde RSA, dijital imzalar ve glvenli veriiletiminde yaygin olarak kullanilir.

4.2.2. Diffie-Hellman Anahtar Degisimi

Diffie-Hellman anahtar degisimi, iki tarafin glivenli sekilde ortak bir gizli anahtar olusturmasina
olanak taniyan asimetrik bir kriptografik algoritmadir. Bu ydntem 6zellikle glvenliiletisim saglamak
amaclyla acik kanallar Gzerinden gizli anahtarin paylasiimadan olusturulmasini mimkun kilar.
Diffie-Hellman algoritmasinin temelinde matematiksel bir islem sureciyatar ve bu slreg, iki tarafin
kendine ait gizli anahtari kullanarak ortak bir anahtar tGretmesiile sonuclanir.

Bu islemde taraflar birbirleriyle yalnizca acik anahtarlarini paylasir. Taraflardan her biri, kendi gizli
anahtarini kullanarak ortak anahtari hesaplar. Bu hesaplama strecinde kullanilan matematiksel
prensip, gab = gba ifadesine dayanir. Baska bir deyisle her iki tarafin gizli anahtari farkli olsa da
Uretilen ortak anahtar, her iki taraf icin ayni olur. Bu ortak anahtar, daha sonra taraflar arasinda
sifreli veriiletisimini saglamak igin kullanihr.

Diffie-Hellman algoritmasi 6zellikle baslangigta iki taraf arasinda glvenli bir iletisim kanall olus-
turmak amaciyla kullanilir. Bu yéntem tek basina veri sifrelemez sadece sifreleme igin kullanilacak
gizlianahtarin glivenli bir sekilde tretilmesini saglar. Genel ag lzerinden veri paylasiminda gliven-
ligi saglamak icin yaygin bir sekilde kullanilan bu yontem, gizli anahtar paylasimi sirasinda araya
girme saldirilarina karsi etkili bir glivenlik sunar.

Diffie-Hellman anahtar degisimi, internet (izerindeki giivenliiletisimde kritik bir protokoldiir. Ozel-
likle sanal 6zel aglar (VPN) kullanilarak yapilan veriiletiminde sifreleme islemini glivenli hale getirir.
Ayrica kripto para birimleri ve blockchain tabanl uygulamalarda kullanicilarin anahtar paylasimini
gavenli bir sekilde gerceklestirmelerini saglar. Sifreli mesajlasma platformlari da kullanicilar ara-
sinda guvenlibiriletisim saglamakicin bu yéntemitercih eder. Sonug olarak Diffie-Hellman anahtar
degisimi, bir¢ok dijital sistemde veri glivenligini saglamak amaciyla 6nemli bir islevi yerine getirir.
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islem adimlarina gére online RSA sifreleme teknigi kullanan araclarla anahtar degisimi uygulama-
sini gerceklestiriniz.

1. Adim: Web tarayicisina Online rsa key generator yazarak gevrimici bir RSA araci bulunuz (Gérsel
4.16).

Generate RSA Key Pair online

Salect ka0 @

2048 bt

Public Key(X.509 Format) Private Key{PKCS8 Farmat)

Danwinbond Pubilie Key Dawnlosd Private Key
RSA Encryption and Decryption

RSA Encryption RSA Decryption
Eviws Plain Tont for Excryid ) st Entrpsdend Ton b O v {Binietd]) €0

Gorsel 4.16: RSA sifreleme icin kullanilacak gevrimici arag

2. Adim: 1024 bitlik bir RSA anahtar ¢ifti olusturunuz ve sonrasinda Generate RSA Key Pair dig-
mesine basarak genel ve 6zel anahtari olusturunuz (Gérsel 4.17).

Generate RSA Key Pair Online

Seloct ASA Key Size @

1024 bit

Genarate ASA Key Pair

Public Key(X.509 Format) Private Key(PKCS8 Format) ‘
|==BEGIN PUBLIC KEV—— —mBEGIN RS54 PRIVATE KE Yo |
J QEBAQUAN AGNADCBIOKBQOCIRIT LU TvIPAFS <] akghkiGéwiBACEFAASCAlEWgJIbAGEAAGD BALEG XIBNUBKBAXZ X LaYhvuUE YBEZI rdaX tzhy

3ycMhrlNlﬂﬁ--ﬂr‘ﬁMvol\.mTS-lw"'\.\.‘OllsEZ‘bl‘c\OLDI\-\'-E)-N“.F!ﬂlbbfﬁcécucﬁomrsr‘ﬂbolDGJéohE?qs:l‘\-U wi ZFfgMOTILweeuvg 1 729 JE/ 02 iEBHFPR T EmPG TERI O/ XI5 SzxCVxRkedsM ||
iqx-\.ﬂ TIZKEALT+hiPR SbtaHnalbv 6L IQIDAD AS M SETUEEZZEDH-+HTHOL 26 TIEvE 0 +0IUZwEee WK U AGMBAREC GYAGH JE 3P 2y T
|—-ENB PUBLIC KEY AMGNNZES v TW3EAMAT 6y Bw DV BIZIPOMBECNW TBKCH SV LD/ (UL MZEpSHIhAZ hp #1Pd gy Th/PFp T CagQERr

| Lol ADgIeuT BTCWEMLE G NE RSk X OF AR N WX ZEYjMIGETull TrHneQ B A0mEWTET 1 BlyDy edoGRS2venlzeviz |

Gorsel 4.17: Genel ve 6zel anahtarin olusturulmasi
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3. Adim: Sifrelenmesini istediginiz metni giriniz ve ardindan encryp diigmesine basiniz. Uretilen
genel anahtari ve kriptolanmis bilgiyi goriintileyiniz (Gorsel 4.18).

RSA Encryption

Enter Plain Text to Encrypt @

RSA Decryption

Enter Encrypted Text to Decrypt (Base64) @

Medyada Siber Giivenlik

Enter Encrypted Text to Decrypt

£

Enter Public/Private key @

Enter Public/Private key @

—BEGIN PUBLIC KEY—
MIGFMAQGCSgGSIb3DQEBAQUAA4GNADCEIQKBGQC3RITIITvJPAFISSBWILTIPGARGa/NWIShicyssGNhX4DDk4
iycMbrdNe86iRP6MyBARXT 5++pjxrl/LVQHsEZ/bFc1QEDHVEXKItL/19+bb/fkcdCucBQmF5PNbDIDG460hE7 gs2W
Ugx/utTTi2XE417+hrPkJbtsNnnlbWSLIQIDAQAB

—END PUBLIC KEY—

KfT8s51Q8bgHFOMYDN/7P9CIdXmxXWEBNh4waXqéCnKlotk50S0wuzrg0CQQDIwONOCzoSg4yYLITmm2ZhWUY
rydgr1dgVo0C1 j+du2m0Y/0KuuHbCvapwF G Yyd/YOIPYNG 7yP15b7T7HtahfBtAkACQ3gH+vP1 +0ieMfLGOMgO]
+1pfaLd7nKCCwChb/La0sftUoThGajlw DvXhB/dBkh } JAKBKObgJvMVfsPbsn2rlJpKz2J/Xz
LHZ2KobNRR1deCUJToA/t9AEOgzuBMZOcq2hfy5slzZ JwaQazmHfO6wL/hAKAEEDVSOFS4FIkesNUad6aJX2L
ipgEBGXpv/DIFGEVDCe/82iTWMd1zw00sPgACUdhMsTLHckXuhOMNKkWincYB

-—END RSA PRIVATE KEY-—-

RSA Key Type: @ @ Public key  Private Key

Select Encryption Algorithm @

RSA/ECB/PKCS1Padding ~

Encrypt

Encrnged Ou(Eul Base64):

RSA Key Type: @ ' Public key © Private Key

Select Decryption Algorithm @

RSA/ECB/PKCS1Padding ~

Decrypted Output:

Nhws12UEaHF1 C16JULVafMpgabXgXu24kz0bi3jSyhvulyXoo0TKP pakhxZgqIMIOVTPbSBZGhSBruQcHIISmaz0
HUMKNSR1+XbKJ6byl4n0YJeswQEB040KJuXw77chYyy9L oGANKGtxSypBbXIcZ3HIeUcD1dJP7XEEDFCWKs=

“

Result goes here

Gorsel 4.18: Verinin kriptolanmasi

4. Adim: Kriptolanmis veriyi kopyalayarak ilgili alana giriniz. Ardindan decrypt digmesine basarak
verinin acik metin halini gorintileyiniz. Islem yapilirken 6zel anahtarin kullanildigini dogrulayiniz

(Gorsel 4.19).

RSA Decryption

4.3. STEGANOGRAFi YONTEMLERI

Steganografi, kokeni Antik Yunan'a dayanan ve gizli yazi anlamina gelen bir ydontemdir. Siber gi-
venlik baglaminda steganografi, bilgileri goriinmeyen bicimde saklayarak G¢lnci sahislariniletilen
gercek mesajdan haberdar olmamasini saglamak amaciyla kullanilir. Bu teknoloji, mesajlarin icin-
de gizli verilerin saklanmasini ve bu bilgilerin yalnizca yetkili kisiler tarafindan anlasiimasini saglar.
Ornegin “Mehmet ekmegi dogru yerden aldi.” seklindeki bir ciimlede ilk harfler kullanilarak gizli bir
mesaj olusturulabilir. Bu metnin ilk harfleri Medya seklinde siralanabilir ve baska bir teknik, sifre-
lenmis bir mesajin agiga cikmasini saglayabilir. Bir baska drnek ise kelimelerin belirli harflerini kul-
lanarak gizli bir mesaj olusturma ydntemidir. “Sabah, tilkileriambarin etrafinda ariyorlardi.” cimle-
sinde siraslyla kelimelerin 1, 2 ve 3. harfleri alinarak ve sonrasinda tekrar 1, 2 ve 3. harfleri alinarak
Siber gibi bir sifreleme gerceklestirilebilir.

Steganografi yontemi ile ses, sayisal resim, video gortntuleri Gzerine veri saklanabilir. Bu veriler,
metin dosyasi olabilecedi gibi secilen bir resim icine baska bir gérintlyU gizlemek de olabilir.

SIRA SizDE

Sira arkadaslarinizla kendi belirleyeceginiz mantiga gére metin gizlemesi yapilmis bir
steganografi 6rnegi hazirlayiniz. Hazirladiginiz 6rnegi, 6gretmeniniz esliginde tahtaya
yazarak siniftaki diger arkadaslarinizin ¢ézmesini isteyiniz ve sifrelenmis metinler elde
etmeyi deneyiniz.

DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yapar-
ken degerlendirme olcutlerini dikkate aliniz. Calismanizi bir ders saatiicinde tamamlayiniz.

KONTROL LiSTESI

P O Ny ey )

NhWs12UEaHf1C1GJULVafMpgQbXgXu24kzObl3jSyhvulyXoo0 TKPpQkhxZgqIMIOVTPbSBZGb6BrUQcHilSma20H
UmKNSR1+XbKJebyl4n0YJeswQE8o40KJuXw7 7chYyy3LoGANkGtx5ypBbXlcZ3H9eUc01dJP7XEEDFCWks=

Enter Public/Private key @

KfT8s5108bgHFOMYDN/7P9CJdXmxXWEBNh4dwaXqéCnKlotx5050wuzrg0CQQDIwONOCzoSgdyYLITmmZhWUY
rydgr1dgvo0C1j+du2m0Y/0KuuHbCvBpwFGYyd/YOIPYNG7yP15b7 T7HtahfBtAkAcQ3qH+vPt1+0ieMfLGOMgO]
+1pfaLd7nkCcCfwChb/La0sftUo1hGajlw7EhOUyungBDvXhE/dBkhaypalhae akBKObglviMVisPbsn2ripKz2J/Xz
LHZZKobNRR1deCUJToA/f9AEOgzuBmMZ0cq2hfy5sLzZ JwaQAzmHfOBwWL/hAKAEEbYVsOFS4FIkesNUadbadX 2L
ipgE8qXpv/DIFQEVDce/82JTWMd1zw00sPgACUdhMs1LHCkXuhOMNKkWincYB

DEGERLENDIRME OLGUTLERI
Steganografi yapmak icin bir metin hazirladi.
Metni gizlemek igin bir mantik olusturdu.
Sifrelenmis metni elde etti.

Sinif arkadaslariile takim galismasina uygun davrandi.

EVET

HAYIR

—END RSA PRIVATE KEY—

RSA Key Type: @ () Public key © Private Key

Select Decryption Algorithm @

RSA/ECB/PKCS1Padding

Decrypted Output:

Medyada Siber Guvenlik

Gorsel 4.19: Decrypt isleminin sonucu

Zamani verimli kullandi.

4.3.1. Resim igine Resim Gizleme Teknigi

Dijital resimlerin gizli verileri barindirma yetenedini anlamak icin énce dijital resimlerin nasil ¢alis-
tigini bilmek gerekir. Dijital resimler, her biri bir renk tonunu temsil eden piksellerden olusur. Bu
pikseller, belirli bir renk ve parlaklik seviyesindeki degerleri saklar ve genellikle bir matris seklinde
diizenlenir. Resimler genellikle kirmizi, yesil ve mavi (RGB) renk modeline dayanarak olusturulur.
Bu modelde her bir piksel, her biri 8 bitlik G¢ renk kanalindan olusur ve bu da toplamda 24 bitlik
renk derinligi saglar. Her bir renk kanali O ile 255 arasinda deger alabilir. Bu durum, piksellere genis

N y
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bir renk araligi sunar. Ornegin bir pikselle temsil edilen renk, RGB modelinde belirli bir bit dizilimi

ile ifade edilir. En soldaki bitler, renk degerinin en anlaml kisimlarini belirlerken en sagdaki bitler, 3. Adim: Cover image basligi altindaki Dosya Se¢ diigmesine basiniz ve ana resmi seginiz. Secilen
renk dedisikliklerinde daha az etkili olur. Bu nedenle piksellerdeki en az anlamli bitlerin dedistiril- resmin igine baska bir resim gizlenecektir (Gorsel 4.21).

mesi, resmin genel gériiniminde ¢ok kiigUk dedisiklikler yapar ve insan g6zl bu degisiklikleri fark

edemez. Bu 6zellik, steganografi tekniginin temelini olusturur. Baska bir deyisle bir resmi, diger bir

resmin icine gizlice yerlestirme yontemini mimkun kilar.

. . . .. . . . . .. vre . . Cover image: Secret Image: Hidden bits: 1
Resim icine veri gizleme islemi, birgok farkli teknikle gerceklestirilebilir. Hem Linux hem de Win- [Dosya Seg | EBA png “Dosya Seg | Dosya segimeci
dows isletim sistemi icin gelistiriimis cesitli 6zel yaziimlar bu islemi desteklerken internet tzerin- Evample: A - Example: [FA =

deki cevrimici araclar da kullanicilarin bu islemleri kolayca yapabilmesine olanak saglar. Stega-
nografi teknikleri, dijital medya Uzerinde veri gizlemede etkilidir. Bu teknikler sayesinde gorinlste
zararsiz bir resim, gizli bilgileri saklamak igin kullanilabilir.

5. UYGULAMA A

islem adimlarina gére gevrimici araglar kullanarak resim icine resim gizleme islemini gergeklesti-
riniz.

1. Adim: Web tarayicisina image steganography yazarak resim icine resim gizlemek igin gevrimigi

arag bulunuz (Gorsel 4.20).
Gorsel 4.21: Ana resmin segilmesi

Image Steganog ra phy How it works How to defeat it

Hide images inside other images.

4. Adim: Secret image digmesinin altindaki Dosya Se¢ butonuna basiniz. Gizlemek istediginiz
resmi seginiz (Gorsel 4.22).

This Is a client-side Javascript tool to steganographically hde Images Inskde the lower "bits™ of other images.

Select either "Hide image" or "Unhide image”®. Play with the exampla images (all 200x200 px) to get a feel for it.

Gover mage: Secret mage: Hicden bits: 1 ibie inage
| Dosya Seg | Dosya seqlimed| | Dosya 3 Seg | Dosya segiimedi
Example: | N/A v Example: | NiA | Dowmload Full-size Image Cover image: Secret image:
Dosya Se¢ | EBA.png Dosya Se¢ | MEB.png
Example: Example:

AT T ML EeiTIM
F i ] BAKANLIGI

Gorsel 4.20: Resim icine resim gizleme igin kullanilacak gevrimigi arag

Gorsel 4.22: Gizlenecek resmin segilmesi

2. Adim: Hide image digmesine basiniz. Bu 6zellik, resim gizlemek icin kullanilir.
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5. Adim: Sag taraftaki Hidden bits kismi 1-7 arasinda bir deger alir. En az anlamli bitler Gzerinden
islemyapmakicin 1, dahaanlamli bitler Gzerindenislem yapmakigin 7 secilebilirancak 1-7 arasindaki
secim 5 ve yukarisinda ise resim gizlemek mimkin olmayabilir. Bu nedenle Hidden bits: 1 olarak
seciniz (Gorsel 4.23).

L GETEE  Unhide image

Cover image: Secret image: Hidden bits: 1
Dosya Se¢ | EBA.png Daosya Se¢  MEB png

Example; | M/iA ~ Example; | N/A ~ Download Full-size Image

==

Gorsel 4.23: Hidden bits ayari

6. Adim: Gizleme islemi tamamlaninca hazirlanan resim dosyasini Download Full-size Image diig-
mesine basarak indiriniz.

SIRA SiZDE

Besinci uygulamada indirdiginiz resimde gizlenen resmi, ayni araci kullanarak tekrar ortaya
cikariniz.

DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yapar-
ken degerlendirme olcutlerini dikkate aliniz. Calismanizi bir ders saatiicinde tamamlayiniz.

KONTROL LiSTESI

DEGERLENDIRME OLCUTLERI

Cevrimici araci actl.

Unhide image secenedini segti.

Mesaj gizlenen resmi secti.

Mesaj gizlenen resmi ekledi.

Hidden bitsleri degistirerek gizlenen resmi ortaya cikardi.

Gizlenen resmi bilgisayara indirdi.

110 MEDYADA SIBER GUVENLIK

4.3.2. Resim igine Metin Gizleme Teknigi

Dijital resimler ve diger multimedya materyaller, temelinde ikili sistem olan 1ve O'lar ile temsil edilir.
Bu yapinin bir avantaji, resimlerin icine neredeyse fark edilmeyecek sekilde veri gizlenebilmesidir.
Bu teknigin uygulanabilmesi icin ¢esitli yazilimlar ve araclar mevcuttur. Linux tabanl sistemlerde
buislemicin yaygin olarak kullanilan araglardan biri Steghide'dir. Steghide, ses ve resim dosyalari-
ninigcine metin veya baska veri tarlerini gizleyebilen gicll bir steganografi aracidir. Benzer sekilde
Windows isletim sistemlerinde de benzer islevleri gorebilen ¢esitli araglar mevcuttur. Bu araglar,
kullanicilarin gizli mesajlari veya verileri gorsel dosyalarin icine entegre etmelerini saglar. Boylece
veriaktarimini daha guvenli ve gizli hale getirir. Metin gizleme teknigi sadece veri glivenligiicin degil
dijital sanat ve iletisimde yaratici bir ifade araci olarak da kullanilir.

Linux isletim sisteminde masadstiine bir resim ve resmin igine bir metin belgesi olusturarak steg-
hide araciile resimigine metin gizleme teknigini uygulayiniz.

1. Adim: Sisteminizde steghide araci yikli degilse komut satirindan root kullanicisiyla apt-get
install steghide komutunu yazarak yiikleme islemini gerceklestiriniz(Gorsel 4.24).

Gorsel 4.24: Steghide aracinin kurulumu

2. Adim: isletim sisteminizde masaiistiine icine mesaj gizlenecek bir resim yiikleyiniz. Bir metin
dosyasi olusturarak igine gizli mesajinizi yaziniz (Gorsel 4.25).

"the quieter you bacome, the more you are able to hear™

Gorsel 4.25: Resim icine metin gizleme teknidiicin ilgili dosyalarin olusturulmasi

MEDYADA SIBER GUVENLIK m
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3. Adim: Olusturdugunuz dosyalarin Linux komut satiriyla masatstiinde listelenmesini saglayiniz
(Gorsel 4.26).

cd Masalisti

~/Masaiistii

deneme deneme.txt [Gizlimesaj.txt

Gorsel 4.26: Dosyalarin listelenmesi

4. Adim: steghide embed -cf logomeb.jpg -ef Gizlimesaj.txt komutunu yazdiktan sonra
parola girerek resim icine metin gizleme teknigini uygulayiniz. Ornekteki parola medya olarak
olusturulmustur (Gorsel 4.27).

~/Masaisti
steghide embed -cf logomeb.jpg -ef Gizlimesaj.txt
Enter passphrase:
Re-Enter passphrase:
embedding "Gizlimesaj.txt" in "logomeb.jpg” ... done

Gorsel 4.27: Resim icine metin gizleme tekniginin uygulanmasi

5. Adim: Resim icine metin gizleme teknigini uyguladiginiz resmi agarak resimde bir degisiklik olup
olmadigini géruntileyiniz.

6. Adim: steghide -extract -sflogomeb.jpg -p medya komutunu girerek resimicine metin gizleme
teknigi uygulanan gorselin icindeki Gizlimesaj.txt dosyasina ulasim saglayiniz (Gorsel 4.28).

~/Masaiistii
de embed -cf logomeb.jpg -=f Gizlimesaj.txt

Enter p:ai';*sphra.*se:
Re-Enter passphrase:
embedding "Gizlimesaj.txt" in "logomeb.jpg" ... done

Gorsel 4.28: Gizli mesajin agiimasi
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7. Adim: Metin dosyasinin oldugu konumda cat Gizlimesaj.txt komutunu yazarak mesajin icerigine
ulasiniz(Gorsel 4.29).

~/Masalustu

t Gizlimesaj.txt
Medyada Siber Guvenlik Dersi Resim Icine Metin Glzleme

Gorsel 4.29: Gizli mesajin gorlintllenmesi

SIRA SiZDE

Altinci uygulamadaki resim igine metin gizleme teknigini, Windows isletim sistemini kullana-
rak tekrar uygulayiniz.

DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yapar-
ken degerlendirme délgutlerini dikkate aliniz. Calismanizi bir ders saatiicinde tamamlayiniz.

KONTROL LiSTESI

DEGERLENDIRME OLCUTLERI EVET HAYIR
Windows isletim sisteminde dosyalari hazirlad.
Gerekli sikistirma islemini yapti.
Komut satiriile resim igcine metin gizledi.
Resim icine metin gizleme teknigi uygulanan gorseldeki degisiklikleriinceledi.
Gizli mesaji goriintllemek igin komut satirindan tekrar tersine islem uyguladi.

Gizli mesaji gorintuledi.
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OLCME VE DEGERLENDIRME £

A) Asagidaki ciimlelerde parantez igine yargilar dogru ise “D”, yanlis ise “Y" yaziniz. 9. Asagidakilerden hangisi asimetrik sifrelemenin en biiyiik avantajidir?
A) Acik anahtarin gizli kalmasini saglar.

B)Sifreleme islemlerini hizlandirir.

C)Gizli anahtarin paylasilma zorunlulugunu ortadan kaldirir.

D) Sifreleme ve sifre c6zme islemlerini ayni anahtar ile gerceklestirir.

1.( ) Simetrik sifreleme sistemlerinde hem sifreleme hem desifre ¢ézme islemleri farkli anah-
tarlar kullanilarak gerceklestirilir.

2.( )Genellikle hizli calisan simetrik sifreleme algoritmalari, az hesaplama giicl gerektirir.
3.( )Gizli veri saklama yontemi olarak sadece metin dosyalarinda kullanilan steganografi, diger

medya dosyalarinda kullanilamaz E)Anahtarlari yalnizca tek bir kez kullanir ve tekrar olusturmaz.
4.( )Asimetrik anahtarlama sisteminde hem sifreleme hem de sifre ¢6zme islemleri ayni anah-
tar kullanilarak gergeklestirilir. 10. Asagidakilerden hangisi Diffie-Hellman anahtar degisimi algoritmasinin en biiyiik kisitlama-
5.( )Dijitalimzalarin dogrulanmasinda kullanilan asimetrik anahtarlamada mesajin dogrulugunu sidir?
kontrol etmek icin acik anahtar gereklidir. A) Anahtarlar yalnizca tek bir kez kullanilir.
B)Anahtarlarin gizli kalmasi gereklidir.
B) Asagidaki sorularda dogru cevabi isaretleyiniz. C) Verisifrelemesi dogrudan gerceklestirilir,

D)Anahtar paylasimi sirasinda araya girme saldirilarina karsi savunmasizdir.
6. Asagidakilerden hangisi simetrik sifrelemenin avantajlarini ve dezavantajlarini dogru bir se- ) P y' s . . yag . ] s
kilde tanimlar? E) Anahtarlar simetrik olarak sifrelenmis sekilde paylasilr.

A) Simetrik sifreleme, veri sifreleme siirecini daha karmasik ve verimsiz hale getirir, bu nedenle
bilyuk veri setleriicin uygun dedildir.

B) Simetrik sifreleme algoritmalari genellikle daha az hesaplama giicl gerektirir ve daha az de- NOT
polama alani kullanir ancak gizli anahtarin givenli bir sekilde dagitilmasi zor olabilir.

C)Simetrik sifreleme, sifreleme ve sifre cozme islemiicin her kullaniciya ayri bir anahtar kullana-
rak anahtar yonetimini kolaylastirir.

D) Simetrik sifreleme, verileri sifrelemek igin agik anahtarlar kullanir ve bu nedenle anahtar da-
gitimi konusunda herhangi bir zorluk yasanmaz.

E) Slmetrlk sifreleme a|goritma|ar|’ karma$|k matematikse| i$|em|er gerektlrdltjl ICIn genemk'e ..................................................................................................................................................................................
hizliislem yapamaz.

7. Asagidakilerden hangisi steganografi yontemlerinin bir 6zelligini dogru olarak tanimlar?
A) Steganograﬁ' verileri $ifre|eyerek guven||(j|n| artirir ve sadece $ifre Q(’jzme |$|em| YAPAI. s
B) Steganografi, verileri goriiniir hale getirerek sifreli verileri agik bir sekilde saklar.

C) Steganografi, gizli verilerin mevcut veriler icinde saklanmasini saglar ve yalnizca yetkili kisiler
taraflndan gizli Verilere erisilmesini Sa@lar_ ..................................................................................................................................................................................

D) Steganografi yalnizca metin mesajlarini gizlemek igin Kullanilabilir, SES Ve FeSimM VeIl T UZ8- e
rinde uygulanamaz.

E) Steganografi yontemi, gizli verileri sifreleyerek ve metin dosyasiigcinde saklayarak bilgiyi her-
kesin erisebilecedi SEKIlAe SUNAI.

8. RSA algoritmasi ile ilgili asagidaki ifadelerden hangisi dogrudur?
A)Sadece sifreleme icin kullanilabilir, bu algoritmayla sifre ¢ozme islemi mimkin dedgildir.

B)Algoritmanin giivenligi, bliyiik asal sayilarin carpanlarina ayriimasindaki hesaplama zorlUGUNa |
dayanir.

C)Anahtarlar yalnizca bir kez olusturulur ve tekrar kullaniimaz.
D) Yalnizca veri sifreleme islemlerinde kullanilir ve dijital imzalama islemlerinde kullaniimaz.
E)Sifreleme ve sifre c6zme islemleri ayni anahtar kullanilarak yapilir.
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CEVAP ANAHTARI NOT
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GENEL AGKAYNAKCASIVE GORSEL KAYNAKGASI

Ders materyalinin genel ag kaynakcasi ve gorsel kaynakcasina buradan ulasilir.
Karekoda ulasilamamasi durumunda asagidaki link kullanilabilir.
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