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OGRENME
KANITLARI

(Olcme ve

Degerlendirme)

Bu derste 6grenci performansini belirlemeye yonelik calismalar degerlendirilirken
g6zlem formu, derecelendirme 6lgegdi, dereceli puanlama anahtari gibi dlgme
araglarindan uygun olanlar segilerek kullanilabilir. Ornegin ic donanim birimlerinin
montaji, kablo sonlandirma, ag protokolu yapilandirma, isletim sistemi kurma ile ilgili
performans gorevi verilebilir. i¢ ve dis donanim birimleri ile ilgili kavram haritasi, T
tablosu, karsilastirma tablosu veya zihin haritasi 6lgme araclari kullanilabilir. Bunun
yaninda 6z degerlendirme ve akran degerlendirme formlari kullanilarak égrencilerin
Ogretim surecine aktif katilimlari saglanabilir. Ayrica ag referans modelleri ile ilgili
Olgme araci olarak e-portfolyo kullanilabilir. Bu lgme yéntemleri, sirecin her
asamasinda geri bildirim saglamak ve 6grencilerin gelisimlerini sistematik bir sekilde

izlemek icin kullanilabilir.

OGRENME-
OGRETME
YASANTILARI

Temel Kabuller

Ogrencilerin sistem
ve ag temelleri
dersinde yer alan
temel bilgisayar
kullanim becerileri,
yazilim ve donanim
arasindaki fark,
dosya ydnetimi ve
temel ofis
yazilimlarini
kullanma hakkinda
bilgi sahibi oldugu
kabul edilmektedir.

On Degerlendirme

Ogrencilerin siber
sistem glvenligi
dersindeki mevcut
bilgi ve becerilerini
ortaya gikarmak
amaciyla giris-cikis
kartlari kullanilabilir.
Ayrica yazilm ve
donanim arasindaki
fark, dosya yonetimi
veya temel bilgisayar
kullanimi ve
glvenligine yonelik
ornek olaylar
verilerek 6grencilerin
bu olaylari
yorumlamalari
istenebilir.

Kopri Kurma

Ogrencilerin bilgisayar sistemleri ve
ag teknolojileri konusundaki bilgi ve
deneyimlerini ortaya ¢ikarmak
amaclyla sanallastirma ve bulut
bilisim gibi glincel teknolojiler
baglaminda sinif igi tartismalar
yapilir. Ginimuzde sik karsilasilan
guvenlik ihlalleri ve bu ihlallerin yol
actigl sonuglar Uzerine dégrencilerin
goruslerini paylagmalari saglanir.
Sanallastirma ve bulut
teknolojilerinin gunlik yasam ve
meslek alanlarindaki etkileri, Gnemi
ve islevine yonelik farkindalik
olusturmak amaciyla sunumlar
izlettirilir ve 6grencilerden bu
teknolojilerin giinlik hayatta
kullanim alanlarini érneklerle ifade
etmeleri saglanabilir.

Ogrenme Ogretme Uygulamalari

Donanim Birimleri: Donanim birimleri hakkinda temel bilgiler verilir. Ogrencilerin
dikkatini gekmek i¢in kavramlar, senaryo hélinde sunulur ve érneklerle agiklanir.
Ogrencilerden donanim birimleri hakkinda arastirma yaparak kavram haritasi
olusturmalari ve sinifta sunmalari beklenir (OB1, KB2.3). Bu sureg, ¢alisma yapragi
araciligiyla degerlendirilebilir. Kuantum bilgisayarlar hakkinda giincel bilgiler, kisa
videolar ve gérsellerle agiklanir. Ogrencilerden kuantum bilgisayarlar konusunda
guncel bir makaleyi okuyarak 6zet ¢ikarmasi ve dijital bir video sunum hazirlayarak
sinifta paylasmasi beklenir (OB2, KB2.3, E1.1.). Hazirlanan &zetler ve sunumlar,

dereceli puanlama anahtari ile dederlendirilebilir. Bilgisayarin i¢ donanim birimlerinin
montaji uygulamasini 6gretmen adim adim gdsterir. Ogrenciler gruplara ayrilarak bir
bilgisayarin i¢c donanim birimlerinin montajini yapar. Bu sliregte 6grencilerin is bolimu
ve igbirligi yaparak iletisim sergilemesi saglanir (BTYAB1.2, SDB1.1). Montaj
uygulamalari, gézlem formu ile takip edilerek égrencilerin uygulama becerileri
degerlendirilebilir. Bilgisayarin dis donanim birimlerinin baglantilari uygulamali olarak
gosterilir ve baglanti siireci sinifta agiklanir. Ogrencilerden bilgisayarin dis donanim
birimlerinin baglantilarini yapmalari ve bu baglantilari gésteren kisa bir dijital igerik
(video/afig) olusturmalari beklenir (OB2, BTYAB1.2). Hazirlanan dijital icerikler
dereceli puanlama anahtari kullanilarak degerlendirilebilir. Ogrencilerden kendi
6grenme sureglerini degerlendirerek donanim birimlerini nasil 6grendiklerini
paylagsmasi beklenir (SDB1.1, KB2.3).0z degerlendirme formu ile égrencilerin
6grenme surecleri izlenebilir ve degerlendirilebilir. Donanim birimlerinin fiyat,
performans, eneriji tiketimi ve kullanim alanlari kargilastirmalari, 6rnek tablolar ile
aciklanir. Ogrencilerden gruplar olusturmasi ve donanim birimlerini fiyat, performans,




enerji tiketimi ve kullanim alanlari bakimindan karsilastirma tablolari hazirlayip sinifta
tartismasi beklenir (OB1, KB2.3). Hazirlanan karsilastirma tablolari dereceli puanlama
anahtari ile degerlendirilebilir. Ogrencilerden bir ofis ortami igin enerji verimli donanim
envanter listesi hazirlamasi beklenir (KB2.7, KB2.13, 0B2). Ogrenciler merak ettigi
donanim bilesenleri hakkinda kisa sorular hazirlayarak sinif arkadaslarina yoneltebilir.
Boylece tartisma ortami olusturulmasi beklenir (E1.1). Hazirlanan soru ve tartismalar,
g6zlem formu ve akran degerlendirme formlari ile dederlendirilebilir.

Ag lletisimi: Say sistemleri uygulamalari hakkinda temel bilgiler sunulur ve érnek
¢6zim tablolar senaryo halinde gésterilir. Ogrencilerden sayi sistemleri uygulamalari
yaparak 6rnek ¢6zim tablolari olusturmasi ve sunmasi beklenir (MAB2.1, E1.4).
Hazirlanan ¢6zim tablolari, calisma yapragi veya dereceli puanlama anahtari ile
degerlendirilebilir. IPv4 alt aglara bélme ve VLSM uygulamalari gorsellerle adim adim
aciklanir ve drnek hesaplamalar sinifta yapilir. IPv4 alt aglara blme ve VLSM
uygulamalariyla ad adresleri hesaplanmasi ve en verimli olanlarin karsilastirma
tablolari ile incelenmesi beklenir (MAB2.1, KB2.7). Hazirlanan karsilastirma tablolari
dereceli puanlama anahtari ile degerlendirilebilir. IPv4, IPv6 adresleri ile yonlendirici
ve istemcilerin yapilandiriimasi adim adim gésterilir. Baglanti testleri senaryo halinde
sunulur. Ogrencilerin, IPv4 ve IPv6 adresleriyle yonlendirici ve istemcileri gruplar
halinde yapilandirmalari ve baglanti sonuclarini birlikte test etmeleri beklenir.
(SDB2.2, D3.4, D16.3).Uygulama sonuglari gézlem formu ile izlenebilir ve
degerlendirilebilir. 568A ve T568B standartlarina uygun RJ45 kablo sonlandirma
islemleri uygulamali olarak gésterilir ve bunlarin sinifta karsilastirmalari yapilir.
Ogrencilerden T568A ve T568B standartlarina uygun RJ45 kablo sonlandirma
islemleri gerceklestirilerek uygulama sonuglarini sinifta karsilastirmasi beklenir
(KB2.7, SDB2.2). Kablo sonlandirma uygulamalari, gézlem formu ile
degerlendirilebilir. Kablo test cihazi ile saglamlik testleri adim adim gdsterilir.
Ogrencilerden kablo test cihazi ile saglamlik testlerini uygulamasi ve test sonuglarini
dijital rapor hélinde paylagsmasi beklenir (OB, OB2).Hazirlanan dijital raporlar dereceli
puanlama anahtari ile degerlendirilebilir. DHCPv4 ve DHCPv6 uygulamalari sayesinde
agda otomatik IP dagitimi siireci gérseller ve érneklerle agiklanir. Ogrencilerin,
DHCPv4 ve DHCPvV6 uygulamalariyla agdaki otomatik IP dagitimini gézlemlemeleri ve
sonuglarini sinifta sunmalari beklenir. (OB8, E1.4).IP dagitim uygulamalari gézlem
formu ile takip edilerek degerlendirilebilir. ARP, DNS, ICMP, TFTP, Telnet, SSH,
SMTP, POP3, HTTP/HTTPS ve FTP protokollerinin galisma stiregleri tablo ve sunum
drnekleri ile agiklanir. Ogrencilerin bunlari defterlerine not almalari saglanir.
Ogrencilerden ARP, DNS, ICMP, TFTP, Telnet, SSH, SMTP, POP3, HTTP/HTTPS ve
FTP protokollerinin ¢galisma surecini izleyerek elde ettigi verileri tablo veya sunum
halinde paylasmasi beklenir(KB2.7, OB8, E1.4). Hazirlanan tablolar ve sunumlar
dereceli puanlama anahtari ile dederlendirilebilir. Temrinler boyunca 6grenme
surecinin degerlendiriimesi ve ekip ici tartisma ¢alismalari yapiimasi sayesinde
ogrencilerden ekip ¢alismasina katilmasi ve dzverili davraniglar sergilenmesi beklenir
(SDB2.2, D3.4).Ekip ici tartismalar, gézlem formu ve akran degerlendirme formlari ile
degerlendirilebilir.

isletim Sistemleri: Linux isletim sistemi kurulumu yaparak sistemin temel igleyisi
aciklanir. Ogrencilerden kurulum adimlarini sunum haline getirmesi ve sunmasi
beklenir(E2.2, E3.7).Kurulum adimlari dereceli puanlama anahtari ile
degerlendirilebilir. Yardimci yazilimlarin Linux Gzerinde kurulumu sinifta adim adim
uygulanir ve isleyis siireci gorsellerle agiklanir. Ogrencilerden yardimci yazilimlari
Linux Uzerinde kurmasi, sistem islevselligini artirmasi ve sireci sinifta adim adim
paylasiimasi beklenir(OB1, KB3.2). Kurulum slregleri ve paylasimlar, gézlem formu
ile degerlendirilebilir. Terminal komutlari uygulamalari érneklerle agiklanir ve senaryo
halinde uygulanir. Ogrencilerin bunlari defterlerine not almasi saglanir. Ogrencilerden
terminal komutlarinin uygulamalarini yaparak algoritmik digtinme ve problem ¢ézme
becerilerini gelistirmesi beklenir(BTYAB2.1, KB3.2). Uygulanan komutlar ve sonuglari
calisma yapragi veya gozlem formu ile degerlendirilebilir. Linux isletim sistemi
editorlerini kullanarak kisa betik dosyalari olusturma sireci gorseller ve érneklerle
aciklanir. Ogrencilerden Linux igletim sistemi editdrlerini kullanarak kisa betik
dosyalari olusturmasi ve dijital icerik olarak paylasmasi beklenir(OB2,




OB1).Hazirlanan betik dosyalari ve dijital icerikler, dereceli puanlama anahtari ile
degerlendirilebilir. Windows isletim sistemi kurulumu ve temel DOS komutlari sinifta
adim adim gosterilir ve sistem yapilandirmasi senaryolastirilir. Ogrencilerden
Windows igletim sistemi kurulumu ve temel DOS komutlari uygulamalari ile sistem
yapilandirmasi yapmasi beklenir(E2.2). Kurulum ve DOS komutlari uygulamalari,
gozlem formu ile degerlendirilebilir. PowerShell komutlari ve betik dosyalari olusturma
sureci gorsellerle aciklanir. PowerShell komutlari ve betik dosyalari olugturma ile
dgrencilerin problem ¢dzme ve algoritmik digtinme becerilerini gelistirmesi
beklenir(BTYAB2.1, KB3.2).Hazirlanan betikler dereceli puanlama anahtari ile
degerlendirilebilir. Windows ydnetim araglari kullanilarak sistem yonetimi sireci,
sinifta érneklerle agiklanir ve raporlama siireci gosterilir. Ogrencilerden Windows
yénetim araglarini kullanarak sistem ydnetimi sireglerini izlemesi ve raporlamasi
beklenir(OB1, E3.7). Hazirlanan raporlar dereceli puanlama anahtari ile
degerlendirilebilir. Sunucu isletim sistemi kurulumu ve servis yapilandirmasi senaryo
ile adim adim sinifta gosterilir. Ogrencilerden sunucu igletim sistemi kurulumu ve
servis yapilandirmasi yapmasi(ekip ¢alismasi yapmasi ve sistematik yaklasim
sergilenmesi) beklenir(SDB2.1, E3.7).Kurulum ve yapilandirma sireci gbzlem formu
ile deg@erlendirilebilir. Ekip ¢alismasi, akran degerlendirme formlari ile izlenebilir.
Sunucuda veri givenligi adimlari gérseller ve drneklerle agiklanir. Ogrencilerin,
sunucuda veri guvenligi adimlarini uygulamalari, e-gtivenlik dnlemlerini almalari ve
olasi riskleri tespit etmeleri beklenir(OB2, KB3.2).Uygulanan glivenlik adimlari,
g6zlem formu ile degerlendirilebilir. Sunucu guvenlik testleri sinifta adim adim
uygulanir. Ogrencilerden sunucu givenlik testlerini yaparak problem ¢ézme ve
girisimcilik becerilerini gelistirmesi beklenir(D16.3, KB3.2). Yapilan testler, dereceli
puanlama anahtari ile degerlendirilebilir.

Sanallagtirma ve Bulut Bilisim: Tip 1 sanallastirma uygulamasi, sinifta adim adim
uygulanir ve sanallastirmanin temel kavramlari, senaryo ve gorsellerle agiklanir.
Ogrencilerin bunlari defterlerine not almalari saglanir. Ogrencilerden tip 1
sanallastirma uygulamasi yaparak sanallastirmanin temel kavramlarini deneyimlemesi
ve yapilandirma adimlarini sunu héaline getirmesi beklenir (E3.2, KB2.13).Hazirlanan
sunum ve yapilandirma adimlari, dereceli puanlama anahtari ile degerlendirilebilir. Tip
2 sanallastirma uygulamasi sinifta drneklerle gosterilir ve farkli sanallastirma tirleri
agiklanir. Avantaj ve dezavantajlar tablo ve gorsellerle agiklanir. Ogrencilerden tip 2
sanallastirma uygulamasi gergeklestirmesi, farkli sanallastirma tirlerini karsilastirmasi
ve avantaj-dezavantaj tablolari olusturmasi beklenir(KB3.1, D11.2).Hazirlanan tablolar
dereceli puanlama anahtari ile degerlendirilebilir. Konteyner mimarisi uygulamasi
sinifta yapilir, sistem kaynaklarinin etkin kullanimi senaryo ve goérsellerle agiklanir.
Ogrencilerden konteyner mimarisi uygulamasi ile sistem kaynaklarinin etkin
kullanimini gbézlemlemesi ve bu slregte problemleri tanimlayip ¢é6zmesi
beklenir(SDB3.3, E3.2). Uygulama ve gézlemler, gézlem formu ile degderlendirilebilir.
Hipervizor (Tip 1) ve konteyner sanallastirma teknolojileri sinifta bir arada uygulanir.
Elde edilen ¢ézim 6nerileri orneklerle agiklanir ve senaryo halinde paylasilir.
Ogrencilerden, gelistirdikleri cdzim énerilerini stirdirilebilirlik agisindan eyleme
dénustirmeleri ve sunum halinde paylasmalari beklenir(OB8, KB2.13).Hazirlanan
¢6zUm &nerileri ve sunumlar dereceli puanlama anahtari ile degerlendirilebilir.
Temrinler sirasinda dinlemeye ve izlemeye hazirlik yapilarak sinif i¢i tartismalarda
aktif katiim saglanmasi beklenir(SDB3.3).Sinif i¢i tartismalar, gézlem formu ve akran
degerlendirme formlari ile degerlendirilebilir.

Siber Giivenlige Girig: Bu 6grenme birimi islenirken, etik, gizlilik ve bilgi gtivenligi ilkeleri
tanimlanir. Telif haklari, Kisisel Verilerin Korunmasi Kanunu (KVKK), Fikir ve Sanat
Eserleri Kanunu (FSEK) gibi yasal ¢erceveler, gtincel érneklerle aciklanir. Siber guvenlik
uzmanlarinin mesleki sorumluluklari, etik ikilemler ve yasal yukimltlikler vaka analizleri
Uzerinden gosterilir. Verilen bir siber glvenlik olayi (6rn. bir veri sizintisi, izinsiz yazilm
kullanimi veya siber zorbalik vakasi) senaryosu Uzerinde etk ilkeler ve ilgili yasal
sorumluluklar agisindan analiz yapilir. Bu analize dayanarak, siber guvenlik uzmani
olarak atilmasi gereken adimlar ve alinmasi gereken onlemler belirlenir. Belirlenen
adimlar, etik ve yasal ¢cergeveye uygun olacak sekilde raporlanir veya simile edilmis bir
ortamda uygulanir (E1.1, OB1, D8.2, KB2.4, KB2.16, SDB3.3, BTYAB6.3). Ogrencinin
verilen siber glvenlik senaryosu Uzerinde etik ilkeler ve yasal sorumluluklar agisindan




yaptidi analizlerin dogrulugu ve derinligi vaka analiz raporu ile degerlendirilebilir. Siber
guvenlik ve bilgi guvenligi kavramlari, gizlilik, butinltk, erisilebilirlik ilkeleri érneklerle
aciklanir. Bilgi glivenligi ile siber givenlik arasindaki farklar vurgulanir. Givenli dijital
vatandaslik, siber zorbalik, etik ilkeler ve yasal sorumluluklar (KVKK, GDPR, FSEK vb.)
vaka analizleri tGzerinden gosterilir. Hacker tirleri (siyah, beyaz, gri sapkali), siber saldiri
yasam dongusu (cyber kill chain) ve baslica siber saldiri tirleri (zararli yazilmlar, arka
kapi, kimlik avi vb.) gercek dinya ornekleriyle aciklanir. Zafiyet testi, sizma testi
(pentest), kirmizi, mavi ve mor takimlarin gérev ve farklari Gzerinde durulur. Kirmizi takim
hizmeti ile sizma testi farki aciklanir. Fiziksel glivenligin dnemi, temel dnlemleri ve dijital
arsivieme suregcleri agiklanir. Bilgi givenligi standartlar (ISO/IEC 27001, 27002, 27032)
ve baslica siber guvenlik sertifika programlari tanitilir. Sosyal mihendislik ve phishing
saldiri ydontemleri aciklanir. Varlik, tehdit, zafiyet, risk kavramlari ve risk degerlendirme
suregleri agiklanir. Ogrencinin verilen bir senaryo (érn. bir kurumun veya bireyin dijital
varliklarinin  korunmasi) igin kapsamli bir siber guvenlik degerlendirme projesi
hazirlamasi beklenir. Bu projede; 6grencinin dijital ortamda sorumlu davranislar
sergilemesi beklenir (E1.1, OB1, OB2, KB2.4, KB2.16, SDB2.2, SDB3.3, D16.3).
Degerlendirme igin sinif ici tartisma yapilabilir. Ogrencinin glvenli dijital vatandaslik, etik
ve yasal sorumluluklar konularindaki tartismalara aktif katihmi, elestirel disinme ve
sorumlu davraniglar sergileme becerileri gbézlemlenebilir. Fiziksel guvenlidin bilisim
sistemleri ve hassas veriler icin dnemi detayli bir sekilde aciklanir. Baslica fiziksel
glvenlik tehditleri (yetkisiz erisim, hirsizlik, sabotaj, dogal afetler) ve bu tehditlere karsi
alinabilecek dnlemler (erisim kontrol sistemleri, kamera sistemleri, alarm sistemleri, gcevre
glvenligi, yangin séndirme sistemleri, iklimlendirme vb.) érneklerle goésterilir. Gergek
dinya vakalari Gzerinden fiziksel glivenlik ihlallerinin sonuglari incelenir. Ogrenciden
verilen bir senaryo (6rn. bir bilisim laboratuvari, kiiglik bir veri merkezi veya bir ofis ortami)
icin fiziksel glvenlik tehditleri belirlemesi beklenir. Bu tehditlere karsi alinmasi gereken
fiziksel guvenlik 6nlemleri listelemesi ve her bir dnlemin gerekgesi agiklamasi beklenir.
Hazirlanan dnlemler bir “Fiziksel Glvenlik Kontrol Listesi” veya “Guvenlik Plani Taslag”
biciminde sunmasi beklenir (E1.1, OB1, OB2, KB2.10, SDB3.3, D3.1, D3.2).
Degerlendirme igin vaka analiz raporu ve sinif i¢i tartisma yapilabilir. Kisisel Verilerin
Korunmasi Kanunu (KVKK) temel hukidmleri, veri sorumlusu ve veri igleyenin
yukumlGltkleri agiklanir. Bilgi Guvenligi Yonetim Sistemi (ISO/IEC 27001) standardinin
amacl, temel maddeleri ve belgelendirme sureci aciklanir. ISO/IEC 27002’nin bilgi
glvenligi kontrolleri (6rn. erisim kontroll, sifreleme, olay yonetimi) ve bunlarin nasil
uygulanabilecegi gésterilir. Siber glivenlik ve internet glivenligi yénergeleri (ISO/IEC
27032) tanitilir. Gergek diinya vaka calismalari ve 6rnek uygulamalar Gzerinden bu
standartlarin siber glvenlik baglamindaki 6nemi ve islevleri analiz edilir. Ogrenciden
verilen bir senaryo (6rn. bir e-ticaret sitesi, bir saglik kurumu veya bir egitim kurumu) igin
bilgi glivenligi standartlari ve KVKK uygulama analiz etmesi beklenir (E1.1, OB1, OB2,
KB2.4, SDB3.3, D8.2, D16.3). Degerlendirme igin performans degerlendirmesi
kullanilabilir. Fiziksel ve dijital arsivleme kavramlari, her birinin avantajlari ve
dezavantajlari 6rneklerle aciklanir. Dijital arsivliemenin 6nemi, surdirdlebilirligi ve
erisilebilirlik saglama yetenegdi vurgulanir. Dijital arsivieme adimlari (belge tarama, meta
veri ekleme/indeksleme, dosya formati sec¢imi, depolama c¢ozimleri, yedekleme
stratejileri, erisim kontrol mekanizmalari ve guvenlik 6nlemleri) detayl bir sekilde
aciklanir. Ogrenciden verilen bir senaryoya uygun olarak dijital argivieme adimlarini
planlayabilmesi beklenir (OB1, KB2.19, SDB1.2, D17.2). Ogrencinin hazirladig dijital
arsivieme planinin mantiksal tutarlihdi, kapsami, senaryoya uygunlugu ve guvenlik
Onlemleri, degerlendirme rubridi ve gdzlem formu kullanilarak degerlendirilebilir. Siber
glvenlik sektérindeki farkl kariyer yollari (6rn. sizma test uzmani, guvenlik analisti, adli
bilisim uzmani) tanitilir. Bilgisayar Ag Temelleri (CCNA), Siber Guvenlik Temelleri
(CyberOps), Beyaz Sapkali Hacker (CEH), Siber Olaylara Mudahale Ekibi (CIRT),
Ofansif Givenlik (OSCP) ve Adli Bilisim sertifika programlari detayl bir sekilde agiklanir.
Her bir programin odak alani, kazanimlari, hedef kitlesi ve kariyerdeki karsiligi 6rneklerle
gosterilir. Ogrenciden temel siber giivenlik sertifika programlarini kariyer hedefleri
dogrultusunda degerlendirmesi igin “Kariyer Yolu ve Sertifika Plani” hazirlamasi beklenir
(E1.1, KB2.10, SDB1.2, D3.3). Rubrik kullanilarak degerlendirilebilir.

Kriptografi: Bu 6grenme birimi islenirken, kriptografi ve kriptanaliz kavramlari, amaclari
ve tarihteki 6rnekleriyle (el-Kindi, Ibn Adlan, Osmanl Sifre Kalemi) aciklanir. Sifreleme




kavramlari (encrypt, decrypt, key, plain text, cipher text) detayh bir sekilde tanimlanir.
Encoding (kodlama) kavraminin sifrelemeden farki ve veri temsili (6rn. Base64)
orneklerle gosterilir. EI-Kind’'nin frekans analizi yoéntemi ile basit sifre cozme uygulamasi
gerceklestirilir. Ogrenciden, diiz bir metni kriptoloji temel kavramlari ve sifreleme
prensipleri dogrultusunda analiz ederek uygun bir sifreleme yontemiyle sifrelemesi
beklenir (E1.1, OB1, KB2.4, SDB3.3, D3.3, D16.3). Rubrik ile degerlendirme yapilabilir.
Klasik kriptografi sistemlerinin (Sezar, Vigenere, Yerine Koyma, Vernam Cipher) temel
prensipleri, calisma mantiklari ve tarihsel baglamlari aciklanir. Her bir sifreleme
algoritmasinin anahtar, diz metin ve sifreli metin iliskisi detayli olarak gosterilir. Bu
algoritmalarin avantajlari, dezavantajlari ve kirilabilirlik noktalari analiz edilir. Online
sifreleme/sifre ¢dzme araglarinin kullanimi canli olarak gdsterilir ve uygulama adimlari
aciklanir. Ogrenciden verilen bir diiz metnin, cevrimigi araglar veya kagit-kalem
yontemiyle klasik kriptografi uygulamalarini gergeklestirmesi beklenir (E1.1, OB2,
KB2.19, SDB1.2, D16.3). Rubrik ile degerlendirme yapilabilir. MD5 ve SHA hash
algoritmalarinin (SHA-1, SHA-256, SHA-512) galisma prensipleri, ¢ikti uzunluklari ve
kullanim alanlari agiklanir. MD5’'in ¢cakisma zafiyetleri ve bu nedenle SHA'ya gegisin
nedenleri vurgulanir. Salting kavrami, parola givenligindeki 6nemi ve nasil uygulandigi
detayh bir sekilde agiklanir. Online ve offline araglar (6rn. Hash Calculator, certutil, Get-
FileHash, md5sum, sha256sum, sha512sum) kullanilarak farkli dosyalar ve metinler
Uzerinde hash (MD5, SHA) hesaplama uygulamalari canli olarak gosterilir. Simile
edilmis bir ortamda parola hashing ve salting uygulamasi gergeklestirilir. Ogrenciden,
Ozet (Hash) fonksiyonlarinin (MD5, SHA, Bycrpt) prensiplerini ve salting kavramini temel
alarak, online ve offline araglarla hash hesaplama ve salting uygulamalarini yapmasi
beklenir (E1.1, OB2, KB2.4, SDB1.2, D16.3). Degerlendirme igin rubrik veya performans
gorevi degerlendirme formu kullanilabilir. Simetrik kriptografi kavrami, énemi, temel
prensipleri (tek anahtar kullanimi) ve avantaj/dezavantajlan acgiklanir. DES, 3DES, AES
ve RC4 kripto algoritmalarinin galisma mantiklari, anahtar uzunluklari, giivenlik seviyeleri
ve kullanim alanlari karsilastirilarak agiklanir. Scytale gibi eski sifreleme yéntemlerinden
glinimuzdeki modern simetrik algoritmalarina gegisin nedenleri ve faydalari vurgulanir.
Online ve offline simetrik sifreleme/sifre gdzme araclarinin kullanimi canli olarak gésterilir
ve uygulama adimlari aciklanir. Ogrenciden, gevrimici araglarla simetrik sifreleme
uygulamalarini gerceklestirmesi beklenir (E1.1, OB2, SDB1.2). Degerlendirme igin
performans goérevi formu ve rubrik kullanilabilir. Asimetrik kriptografi kavrami, énemi,
temel prensipleri (acgik/gizli anahtar c¢ifti kullanimi) ve simetrik kriptografiye gore
avantaj/dezavantajlari agiklanir. RSA Algoritmasinin ¢alisma mantig (anahtar Gretimi,
sifreleme, sifre ¢ozme adimlari, givenlik seviyesi ve kullanim alanlari detayli olarak
gosterilir. Diffie-Hellman algoritmasinin anahtar degisimi prensibi, ortak gizli anahtar
olusturma stireci ve givenligi aciklanir. Online ve offline asimetrik sifreleme/sifre ¢dzme
ve anahtar degdisimi araglarinin kullanimi gosterilir ve uygulama adimlari agiklanir.
Ogrenciden, online ve offline araglarla asimetrik sifreleme ve anahtar degisimi
uygulamalarini gergeklestirmesi beklenir (E1.1, OB2, SDB3.3). Degerlendirme igin
performans gorevi formu ve rubrik kullanilabilir. Dijital imza (e-imza) kavrami, kimlik
dogrulama, veri butinlugu ve inkar edilemezlik dzelliklerini nasil sagladigi detayh olarak
aciklanir. 5070 sayili Elektronik imza Kanunu’nun temel hikiimleri ve dijital imzanin
hukuki gecerliligi vurgulanir. Dijital imzalama slrecinin (hash degeri olusturma, gizli
anahtarla sifreleme, agik anahtarla dogrulama) adimlari ve asimetrik kriptografi ile iliskisi
analiz edilir. Dijital imza olusturma ve dogrulama adimlari openssl araci ile uygulamal
gésterilir. Ogrenciden openssl araci ile dijital imza olusturma ve dogrulama adimlarin
uygulamasi beklenir. Dijital sertifikalarin (SSL/TLS) yapisi, sertifika yetkilileri (CA), guiven
zinciri ve web sitelerinin kimlik dogrulamasindaki iglevi agiklanir. Ogrenciden, dijital imza
ve sertifikalarin kimlik dogrulama ve veri butunligu sureglerindeki prensiplerini ve
isleyisini analiz etmesi beklenir (E1.1, OB2, KB2.4, KB2.16, SDB3.3). Degerlendirme
icin performans gdrevi formu ve rubrik kullanilabilir. Veri gizleme (Steganografi) teknigi,
kriptografiden farki, kullanim alanlari ve temel prensipleri acgiklanir. Cevrimici ve
cevrimdisi steganografi aracglarinin (6rn. Steghide, Steganography online tools) ¢alisma
mantiklari, avantajlari ve dezavantajlari karsilastirilarak gosterilir. Resim icinde metin
gizleme ve resim icinde resim gizleme uygulamalarinin adimlari, kullanilan dosya
formatlarn ve gizleme kapasiteleri detayli olarak agiklanir. Steghide araci ile komut satiri
Uzerinden veri gizleme ve gikarma uygulamasi gosterilir. Cevrimigi steganografi hizmeti
veren web sayfasi drnegi Uzerinden uygulama adimlari takip edilir. Ogrenciden, veri




gizleme (Steganografi) araglariyla veri gizleme uygulamalarini gergeklestirmesi beklenir
(E1.1, OB2, KB2.4, SDB1.2). Degerlendirme icin performans goérevi formu ve rubrik
kullanilabilir.

Ortam: Siber Giivenlik Laboratuvari

Donanim: Etkilesimli tahta / projeksiyon, bilgisayar, yazici / tarayicl, bilgisayar programi,
yazilim vb. arag gerecler

Giivenlik ve Altyapi: Laboratuvarda acil stop digmeleri ve enerjisiz ¢calisma alanlari
bulunmalidir. Kisisel koruyucu donanim setleri (6rnegin anti-statik bileklikler, g6z
koruyucular) her 6grenci icin saglanmalidir. Uyan levhalari, yangin séndiriici ve kablo
dlzenleyiciler

Ag Cihazlari: Grup basina bir bilgisayar ve ag cihazlar (switch, router) saglanmahdir.

GRENME Sunucu (server) erisimi ve sanal makineler icin uygun altyapi olmahdir. RJ-45 kablolar,
OGRETME fiber konnektorler ve c¢ift bikimll kablolar
ORTAM VE Olgiim ve Test Cihazlari: RJ-45 test cihazi, kablo soyucu ve RJ-45 pense
DONANIMI Ag baglantilarini ve donanim testlerini yapmak igin gerekli yazilim araglari
Temel Donanim Birimleri: i¢c donanim birimleri: anakart, bellek, islemci vb.Sunucu ve
istemci bilgisayarlar, yonlendirici (router) ve anahtar (switch) cihazlari. Temel ag cihazlari
ve baglanti elemanlari
Baglanti iletkenleri: RJ-45 kablolar, fiber kablolar, kelepgeler ve kablo pabuglari
El Aletleri: Kablo soyucu, RJ-45 pense, vida ve montaj aletleri, gerektiginde multimetre
veya ag performans 6l¢gim cihazlari (opsiyonel)
Sunum, Kayit ve Diizen: Bilgisayar, yazici, akilli tahta ve projeksiyon cihazi
OGRENME BiRiMi/MODUL OGRENME BiRiMi/MODUL SURESI
OGRENME Donanim Birimleri 40/25
BiRiMi / MODUL Cr
VE SURE Ag lletigimi 40/35
TABLOSU isletim Sistemleri 40/35
Sanallastirma ve Bulut Bilisim 40/30
Siber Glvenlige Giris 40/30
Kriptografi 40/25
240/180
TOPLAM
OGRENME OGRENME CIKTISI GRUBU VE AGIKLAMALARI . _
BIRIMI / ICERIK CERCEVESI
MODUL
i¢ donanim birimlerinin montajini yapar.
D.°."""“"T‘ . Anakart ve bilesenleri aciklanir.
Donanim birimlerinin : .
g . . Islemci ve yapisi agiklanir.
Birimleri montajini : AR
: Islemcinin iletisim hatlari agiklanir.
yapabilme

islemcinin ¢alisma mekanizmasi agiklanir.
RISC ve CISC islemci mimarileri agiklanir.




islemci sogutma yéntemleri agiklanir.
Bellek ve yapisi agiklanir.

Bellek tlrleri agiklanir.

Disk sUrlcusu ve tarleri agiklanir.
RAID teknolojisi agiklanir.

Ekran karti ve yapisi aciklanir.

Ag arayuz karti ve turleri agiklanir.
MAC adresi yapisi agiklanir.
Bilgisayar kasasi ve tirleri agiklanir.
Gug kaynagi aciklanir.

ic donanim birimleri birlestirilerek bilgisayar
kasasina montaj uygulamasi yaptirilir.

Dis donanim birimlerinin baglantisini
yapar.

Girig aygitlari agiklanir.
Cikis aygitlari agiklanir.
Dis donanim birimlerinin baglantisi yaptirilir.

Enerji verimliligini dikkate alarak uygun
donanim birimlerini seger.

Donanim birimlerinin enerji verimlilik siniflari
aciklanir.

Enerji verimliligi yiksek donanimlar
belirlenir.

Donanim birimleri performans ve enerji
dengesine gore siralanir.

Enerji verimli donanimlar segilerek tablo
veya liste haline getirilir.

ic Donanim
Birimleri

Dis Donanim
Birimleri

Enerji Verimli
Donanim Birimleri

Ag liletigimi

Ag iletisim
modellerini
kullanabilme

OSIl referans modelini kullanarak ag
iletisimini gergeklestirir.

Ag ve turleri (LAN, MAN, WAN, VPN)
aciklanir.

Ag topolojileri (fiziksel ve mantiksal
topolojiler vb.) agiklanir.

Ag cihazlari agiklanir.

OSI referans modeli agiklanir.
Kapstlleme (encapsulation) ve kapsul agma
(de-encapsulation) kavramlari agiklanir.
Uygulama katmani agiklanir.

Sunum katmani agiklanir.

Oturum katmani agiklanir.

Tasima katmani agiklanir.

TCP basligi ve g yollu el sikisma slreci
(Three Way Handshake) agiklanir.
UDP bashg! agiklanir.

TCP ve UDP farklari agiklanir.

Ag katmani ve bashgdi aciklanir.

Sayi sistemleri (ikili, onlu ve on altilik)
aciklanir.

Sayi sistemleri uygulamasi yaptirilir.
IPv4 protokolu agiklanir.

IPv4 adres tarleri (Unicast, Multicast ve
Broadcast) aciklanir.

IPv4 6zel adres araliklari (Private IP
address) aciklanir.

IPv4 genel adresi (Public IP address)
aciklanir.

Alt ag maskesi agiklanir.

OSI Referans
Modeli

TCPI/IP Protokol
Kiimesi

Ag Protokolleri




Alt agd gecidi aciklanir.

APIPA IP adresi agiklanir.

Loopback IP adresi agiklanir.

IPv4 alt aglara bolme iglemi acgiklanir.

IPv4 alt aglara bolme uygulamasi yaptirilr.
VLSM uygulamasi yaptirilir.

IPv6 protokolu agiklanir.

IPv6 adres turleri (Unicast, Multicast,
Anycast ve Loopback) aciklanir.

IPv6 sadelestirme agiklanir.

IPv6 sadelestirme uygulamasi yaptirihr.
ICMP protokoll agiklanir.

Yoénlendirici ve istemciler statik olarak 1Pv4
adresi ile yapilandirilarak baglanti testi
(ping, tracert) yaptirilir.

Yoénlendirici ve istemciler statik olarak IPv6
adresi ile yapilandirilarak baglanti testi
(ping, tracert) yaptirilir.

ARP protokolu agiklanir.

ARP protokollnin galisma surecini
simuUlasyon programinda izleme uygulamasi
yaptirilir.

Veri bagi katmani ve basligi aciklanir.

Veri bagi katmani protokolleri (Ethernet, Wi-
Fi, HDLC ve PPP) aciklanir.

Fiziksel katman ve standartlar (PoE,
10BASE-T vb.) aciklanir.

AJ medyalari aciklanir.

Bakir kablo turleri agiklanir.

Bukumlu ¢ift yama kablo turleri (dlz, ¢capraz
ve auto mdix) aciklanir.

Bukumlu cift kablo sonlandirma standartlari
aciklanir.

Bakir kablo konnektor turleri agiklanir.
T568A standardina goére RJ45 konnektor ile
diz kablo sonlandirma uygulamasi
yaptirilir.

T568B standardina gore RJ45 konnektor ile
duz kablo sonlandirma uygulamasi
yaptirilir.

T568A ve T568B standartlarina gére RJ45
konnektor ile gapraz kablo sonlandirma
uygulamasi yaptirilir.

Kablo test cihazi ile saglamlik testi yaptirilr.
Fiber optik kablo turleri aciklanir.

Fiber optik kablo konnektorleri agiklanir.

TCP/IP protokol kiimesini kullanarak ag
iletigimini gergeklestirir.

TCP/IP protokol kimesi (TCP/IP modeli)
aciklanir.

TCP/IP modeli ile OSI referans modeli
karsilastirilir.

Ayni agdaki iki bilgisayar1 TCP/IP
yapilandirmasi ile haberlestirme uygulamasi
yaptirilir.

Network protokollerini kullanarak ag
topolojisi hazirlar.




DHCP protokoli agiklanir.

DHCPv4 sireci (DORA) aciklanir.
DHCPv4 uygulamasi yaptirilir.
DHCPvV6 sireci (Durumsuz Auto Config
Modu, Durumsuz Auto Config + DHCP
Modu ve Durumlu DHCP) agiklanir.
DHCPv6 uygulamasi yaptirilir.

DNS protokolli agiklanir.

DNS protokolii uygulamasi yaptirilir.
HTTP ve HTTPS protokolleri agiklanir.
HTTP ve HTTPS protokoll uygulamasi
yaptirilir.

FTP protokolu agiklanir.

FTP protokoll uygulamasi yaptirilir.
SMTP ve POP3 e-posta protokolleri
aciklanir.

SMTP ve POP3 e-posta protokolleri
uygulamasi yaptirilir.

Telnet ve SSH protokoli agiklanir.
Telnet ve SSH protokolleri uygulamasi
yaptirilir.

TFTP protokoll agiklanir.

TFTP protokoll ile ag cihazi isletim sistemi
ve konfiglirasyon dosyasinin yedegini alma
uygulamasi yaptirihr.

isletim
Sistemleri

isletim
sistemlerini
kullanabilme

ihtiyaci dogrultusunda farkh tiirde
igletim sistemlerinin 6zelliklerini kullanir.

istemci ve sunucu mimarisi agiklanir.
Mobil isletim sistemleri ve 6zellikleri
aciklanir.

Linux igletim sistemleri ve dzellikleri
aciklanir.

Linux igletim sistemi acilis sureci agiklanir.
Linux dosya sistemi agiklanir.

Linux igletim sistemi kurulumu yaptirilir.
Linux igletim sisteminde yardimci
yazilimlarin kurulumu yaptirilir.

Linux igletim sisteminin dizin yapisi
aciklanir.

Linux igletim sisteminde terminal komutlari
(yardim ve bilgi alma, dosya ve dizin
yonetimi, arsivieme, dosya indirme,
yetkilendirme, kullanici ve grup yonetimi,
sure¢ yonetimi, ag, zamanlanmis gérev
olusturma vb.) agiklanir.

Linux isletim sisteminde terminal komutlari
kullanilarak uygulamalar yaptirilir.

Linux igletim sistemi editorleri (nano, vim)
aciklanir.

Linux igletim sistemi editorleri kullanilarak
uygulama yaptirilir.

Windows igletim sistemi ve &zellikleri
aciklanir.

Windows isletim sistemi agilis streci
aciklanir.

Windows dosya sistemi aciklanir.
Windows isletim sistemi kurulumu yaptirilir.

Masaiistii
Bilgisayarlar ve
Mobil igletim
Sistemleri
Sunucu igletim
Sistemleri




Windows igletim sisteminde DOS komutlari
(yardim, dosya ve klasor yonetimi, dosya
indirme, kullanici ve grup yénetimi, sireg
yonetimi, ag, zamanlanmis gorev olusturma
vb.) aciklanir.

Windows igletim sisteminde DOS komutlari
kullanilarak uygulama yaptirilhr.

Windows PowerShell komut satiri ve
ozellikleri agiklanir.

Windows igletim sisteminde PowerShell
komutlari agiklanir.

Windows igletim sisteminde PowerShell
komutlari kullanilarak uygulama yaptirilir.
Windows PowerShell betik programlama
yapilari agiklanir.

Windows igletim sisteminde PowerShell
programlama dili ile betik dosyalari
olusturma uygulamalari yaptirilr.

Windows igletim sistemi yonetim araclari
aciklanir.

Windows isletim sistemi ydonetim araclari
kullanilarak uygulamalar yaptirilr.

ihtiyaci dogrultusunda sunucu isletim
sistemlerini kullanir.

Sunucu igletim sistemi agiklanir.

Sunucu igletim sistemi kurulumu yaptirilir.
Sunucu igletim sistemi servis
yapilandirmasi yaptirilir.

Sunucuda veri glvenligi adimlari
aciklanarak uygulama yaptirilr.

Sunucu guvenlik testi yaptirilir.

Sanallastirma
ve Bulut
Bilisim

Sanallastirm
a ve bulut
biligim
teknolojilerin
i
kullanabilme

Sanallagtirma teknolojisini kullanir.

Sanallastirma kavrami agiklanir.

Hipervizor turleri (tip 1 ve tip 2) aciklanir.
Tip 1 ve tip 2 sanallastirma arasindaki
farklar agiklanir.

Tip 1 sanallastirma uygulamasi (VMware
ESXi, Proxmox VE) yaptirilr.

Tip 2 sanallagtirma uygulamasi yaptirilir.
Konteyner mimarisi (Docker ve Kubernetes)
aciklanir.

Konteyner mimarisi uygulamalari yaptirilir.
Hipervizor (tip 1) ve konteyner sanallastirma
teknolojileri bir arada kullanilarak uygulama
(Proxmox Virtual Environment) yaptirilir.

Bulut bilisim modellerini giinliik
uygulamalarda kullanir.

Bulut bilisim agiklanir.

Bulut bilisim dagitim modelleri agiklanir.
Bulut bilisim hizmet modelleri (laaS, PaaS,
SaaS) agiklanir.

Bulut bilisim isletim sistemleri agiklanir.
Dosya depolama, paylasma, es zamanli
calisma vb. i¢in bulut ortaminda galisan
uygulama yaptirilir.

Sanallagtirma
Bulut Biligsim




Siber Giivenlige
Giris

Siber
glivenlige
giris
uygulamalar
yapabilme

Siber giivenlik alanindaki etik ilkelere ve
yasal sorumluluklara uygun hareket eder.

Etik, gizlilik ve bilgi guvenlidi ilkeleri agiklanir.

Telif haklar1 ve yasal zorunluluklar (KVKK,
GDPR, FSEK, TCK 243-244-245 vb.)
aciklanir.

Guvenli dijital vatandaslik ve siber zorbalik
aciklanir.

Siber guvenlik uzmaninin mesleki
sorumluluklari agiklanir.

Siber guvenlik risklerini dikkate alarak
glivenlik goziimlerini uygular.

Siber gtivenlik ve bilgi glivenligi kavramlari,
gizlilik, bitunluk, erigilebilirlik ilkeleri ve
aralarindaki farklar agiklanir.

Belirlenen parola standartlarina gére guglu
ve guvenli parolalar olusturmasi saglanir.
Butunlik kontrolli uygulamasi yaptirilr.
Hacker turleri (siyah, beyaz, gri sapkali)
aciklanir.

Zararh yazilim turleri agiklanir.

Zero day saldirisi agiklanir.

Tehdit aktorleri (APT gruplari vb.) ve
motivasyonlari ac¢iklanir.

Tehdit istihbarati ve yontemleri (MITRE
ATT&CK Framework, MITRE D3FEND vb.)
aciklanir.

Sosyal mihendislik saldiri tirleri agiklanir.
Sosyal mihendislik saldirilarindan korunma
yontemleri uygulamasi yaptirilr.

Siber saldiri yasam dongusu (cyber Kkill
chain) ve baslica siber saldiri turleri agiklanir.
Varlik, tehdit, zafiyet, risk kavramlari ve risk
degerlendirme suregleri agiklanir.

Risk degerlendirme diyagrami olusturma
uygulamasi yaptirilir.

Zafiyet testi, sizma testi (pentest) kavramlari
ve farklari agiklanir.

Siber guvenlik takimlarinin (kirmizi, mavi,
mor takim) gorevleri kargilastirilr.

Onleyici (Preventive), tespit edici (Detective)
ve dizeltici (Corrective) glvenlik kontrolleri
aciklanir.

Bilgi giivenligi standartlari (ISO/IEC 27001,
27002, 27032) agiklanir.

Uluslararasi siber guvenlik gerceveleri
aciklanir.

Siber guvenlik sertifika programlari kariyer
hedefleri dogrultusunda agiklanir.

Fiziksel giivenligin 6nemini ve alinmasi
gereken onlemleri degerlendirir.

Fiziksel guivenligin bilisim sistemleri ve veriler
icin 6nemi agiklanir.

Etik ve Yasal
Sorumluluklar
Genel Giivenlik
Konsepti

Fiziksel Guivenlik
Dijital Argivleme




Fiziksel glivenlik dnlemleri (erisim kontrold,
cevre guvenligi, kamera sistemleri,
yangin/sel onlemleri vb.) aciklanir.

Dijital arsivieme adimlarim planlar.

Fiziksel ve dijital argivleme kavramlari,
avantajlari ve dezavantajlari aciklanir.
Dijital arsivleme adimlari (tarama,
indeksleme, depolama, yedekleme, erisim
kontrold, guvenlik énlemleri) aciklanir.

Kriptografi

Kriptografi
kullanabilme

Kriptoloji temel kavramlarini ve sifreleme
prensiplerini uygular.

Kriptografi ve kriptanaliz kavramlari aciklanir.

Sifreleme kavramlari (encrypt, decrypt, key,
plain text, cipher text) aciklanir.

Encoding kavrami ve sifreleme ile farki
aciklanir.

Encoding uygulamasi gergeklestirilir.
Frekans analizi ydontemi ile basit sifre ¢ézme
uygulamasi gercgeklestirilir.

DUz metin sifreleme uygulamasi
gerceklestirilir.

Klasik kriptografi uygulamalarini
gerceklestirir.

Klasik kriptografi sistemlerinin (Sezar,
Vigenere, Yerine Koyma, Vernam Cipher)
genel prensipleri agiklanir.

Sezar algoritmasinin ¢calisma mantigi
aciklanir.

Sezar sifreleme uygulamasi yaptirilir.
Vigenere sifrelemesinin galisma mantigi
aciklanir.

Vigenere sifreleme uygulamasi yaptirilr.
Yerine koyma sifrelemesi (Substitution
Cipher) prensipleri agiklanir.

Vernam Cipher sifreleme algoritmasinin
temel mantigi agiklanir.

Hash ve salting uygulamalarini
gerceklestirir.

MD5 hash algoritmasi agiklanir.

SHA hash algoritmasi agiklanir.

Online ve offline araglar kullanilarak hash
(MD5, SHA) hesaplama uygulamalari
gerceklestirilir.

Salting kavrami aciklanir.

Berypt, scrypt, Argon2 algoritmalari agiklanir.

Salting uygulamasi gergeklestirilir.

Simetrik sifreleme uygulamalarini
gerceklestirir.

Simetrik kriptografi kavrami, 6nemi ve temel
prensipleri aciklanir.

Kriptoloji Temelleri
Klasik Kriptografi
Ozet Fonksiyonlari
Simetrik Kriptografi
Asimetrik
Kriptografi

Dijital imza ve
Sertifikalar

Veri Gizleme




DES, 3DES, AES ve RC4 kripto
algoritmalarinin galisma mantiklari, anahtar
uzunluklari ve guvenlik 6zellikleri agiklanir.
Online araglar ve openssl kullanilarak
simetrik sifreleme uygulamasi gerceklestirilir.

Asimetrik sifreleme ve anahtar degisimi
uygulamalarini gergeklestirir.

Asimetrik kriptografi kavrami, dnemi ve temel
prensipleri (acik/gizli anahtar cifti) agiklanir.
RSA algoritmasinin ¢alisma mantigi (anahtar
uretimi, sifreleme, sifre ¢gézme) agiklanir.
Diffie-Hellman algoritmasinin anahtar
degisimi prensibi agiklanir.

ECC (Elliptic Curve Cryptography)
algoritmasinin galisma mantigi agiklanir.
Online araglar ve openssl kullanilarak
asimetrik sifreleme ve anahtar degisimi
uygulamasi gerceklestirilir.

Dijital imza uygulamalarini gerceklestirir.

Dijital imza (e-imza) kavraminin; kimlik
dogrulama, inkar edilemezlik ve veri
batunlugu ile iligkisi aciklanir.

Dijital imzanin hukuki dayanagi 5070 sayili
Elektronik imza Kanunu gercevesinde
aciklanir.

Dijital imzalama surecinin adimlari ve
asimetrik kriptografi ile iligkisi agiklanir.
OpenSSL araci kullanilarak dijital imza
olusturma ve dogrulama uygulamasi
gerceklestirilir.

Dijital sertifikalarin (X.509) yapisi, sertifika
otoritesi (CA) kavrami, guiven zinciri ve
SSL/TLS protokollerindeki kimlik dogrulama
islevi aciklanir.

Steganografi araglariyla veri gizleme
uygulamalarini gergeklestirir.

Veri gizleme (Steganografi) tekniginin amaci,
kullanim alanlari ve kriptografiden farki
aciklanir.

Steganografi yontemleri (dijital gorintd, ses,
video, metin tabanlh vb.) aciklanir.

Cevrimici araclar kullanilarak resim iginde
metin gizleme uygulamasi gercgeklestirilir.
Cevrimici araclar kullanilarak resim iginde
resim gizleme uygulamasi gerceklestirilir.
Steghide araci kullanilarak veri gizleme ve
gizlenen veriyi ¢cikarma uygulamalari
gerceklestirilir.

UYGULAMA FAALIYETLERI/TEMRINLER

Uygulama faaliyeti / temrinler; ders 6grenme ¢iktisina uygun olarak okulun fiziki kapasitesi ve donatimi,
ogrenci sayisi g6z 6ntnde bulundurularak en fazla uygulama faaliyeti / temrini yaptiracak sekilde meslek
alan zimre 6gretmenler kurulu tarafindan segilir. Meslek alan ziimre 6dretmenleri tarafindan asagida yer
alan temrinlerden farkli temrinlerin uygulanmasina karar verilebilir.




OGRENME

BiRIMi / UYGULAMA FAALIYETLERI / TEMRINLER iLISKILI BILESENLER
MODUL
Donanim birimleri ile ilgili kavram haritasi olugturmak E1.1. Merak
Kuantum bilgisayarlar hakkinda sunu hazirlamak SDB1.1. Kendini Tanima (Oz
ic donanim birimlerini birlestirerek bilgisayar kasasina Farkindalik )
montaj uygulamasi yapmak OB1. Bilgi Okuryazarligi
Donanim Dis donanim birimlerinin baglantisini yapmak OB2. Dijital Okuryazarlk
Birimleri Enerji verimli donanim envanteri hazirlamak KB2.3. Ozetleme
KB2.7. Karsilastirma
KB2.13. Yapilandirma
BTYAB1.2. Bilisim
Teknolojileri ile Calisma
Say! sistemleri uygulamasi yapmak E1.4. Kendine inanma (Oz
IPv4 alt aglara bolme uygulamasi yapmak Yeterllhk).
VLSM uygulamasi yapmak SDB2.2. Is Birlgi
IPv6 sadelestirme uygulamasi yapmak Z?];";.l(@allgmalarda aktif rol
Yonlendirici ve |st?m0|ler| st'at|k olarak IPv4 adresi ile D16.3. Gérev bilincine sahip
yapilandirarak baglanti testi yapmak olmak
Yénll;a?zilrricirvif LSt?lerrﬂetri sttiatik ?rl]arkak IPv6 adresi ile OBS. Siirdiiriilebilirlik
yapriandirarak baglantl testi yapma Okuryazarligi
TS568A standardina goére RJ45 konnektor ile diz KB2.7. Karsilastirma
kablo sonlandirma uygulamasi yapmak
T568B standardina gére RJ45 konnektdr ile diiz MAB2.1. Matematiksel
Cozimler Geligtirme
kablo sonlandirma uygulamasi yapmak
T568A ve T568B standartlarina gére RJ45 konnektor
ile capraz kablo sonlandirma uygulamasi yapmak
Ag lletigimi Kablo test cihazi ile saglamlik testi yapmak
DHCPv4 uygulamasi yapmak
DHCPv6 uygulamasi yapmak
ARP protokollinin galisma slrecini izleme
uygulamasi yapmak
ICMP protokoli ile iletisim testi yapmak
DNS protokoll uygulamasi yapmak
HTTP ve HTTPS protokollu uygulamasi yapmak
FTP protokoll uygulamasi yapmak
SMTP ve POP3 e-posta uygulamalari yapmak
Telnet ve SSH uygulamalari yapmak
TFTP protokolu ile ag cihaz isletim sistemi ve
konfiglrasyon dosyasinin yedegini alma uygulamasi
yapmak
isletim Linux isletim sistemi kurulumu yapmak E2.2. Sorumluluk

Sistemleri




Linux isletim sisteminde yardimci yazilmlarin
kurulumunu yapmak

Linux isletim sisteminde terminal komutlari
uygulamalari yapmak

Linux isletim sistemi editorlerini kullanmak
Windows isletim sistemi kurulumu yapmak
Windows igletim sistemi DOS komutlarini kullanmak

Windows igletim sistemi PowerShell komutlarini
kullanmak

Windows isletim sisteminde PowerShell programlama
dili ile betik dosyalari olugturmak

Windows igletim sistemi ydnetim araglarini kullanmak
Sunucu igletim sistemi kurulumu yapmak

Sunucu igletim sistemi servis yapilandirmasi yapmak
Sunucuda veri guvenligi adimlarini uygulamak

Sunucu givenlik testi yapmak

E3.7. Sistematik Olma
SDB2.1. iletisim

D11.1. Cesaretli ve girisimci
olmak

D16.3. Gorev bilincine sahip
olmak

OB1. Bilgi Okuryazarlig
OB2. Dijital Okuryazarhk
KB3.2. Problem Cozme

BTYAB2.1. Algoritmik
Dislinme

Sanallagtirma
ve Bulut Bilisim

Tip 1 sanallastirma uygulamasi yapmak
Tip 2 sanallastirma uygulamasi yapmak
Konteyner mimarisi uygulamasi yapmak

Hipervizor (tip 1) ve konteyner sanallastirma
teknolojilerini bir arada kullanarak uygulama yapmak

Bulut ortaminda es zamanl ¢alisma olanagi veren
uygulama yapmak

E3.2. Odaklanma

SDB3.3. Sorumlu Karar
Verme

D11.2. Kararh olmak

OBS8. Siirdurilebilirlik
Okuryazarligi

KB2.13.Yapilandirma
KB3.1. Karar Verme

Siber
Giivenlige Giris

Verilen siber glvenlik senaryolari (0rn. veri sizintisi,
izinsiz erigsim, etik hackleme) izerinde etik ilkeler ve
ilgili yasal sorumluluklar agisindan analiz raporu
hazirlayip sinif ortaminda sunmak

Verilen bir siber saldiri senaryosu Uzerinde saldirinin
yasam dongusu adimlari belirleme ve senaryoda yer
alan siber saldiri turleri analiz etmek ve kirmizi, mavi
ve mor takimlarin bu senaryodaki olasi rol ve
sorumluluklar tartigsmak

Bir veri merkezi, bilisim laboratuvari veya ofis ortami
icin fiziksel glivenlik tehditleri ve alinmasi gereken
Onlemler listelenerek bir glivenlik raporu taslagi
hazirlamak

Kimlik avi saldirilarini konu alan érnek e-posta veya
mesajlar olusturarak, gercek ve sahte igerikleri ayirt
etmeye yodnelik bir degerlendirme raporu taslagi
hazirlamak

Sosyal muhendislik ve parola guvenligi tehditlerine
yonelik 6rnek senaryolar olusturarak, riskleri sinif
icinde tartismak

Bir kurumun bilgi gvenlidi sureglerini iyilestirmek
amaciyla KVKK ve ISO/IEC 27001 standardinin temel

E1.1. Merak

OB1. Bilgi Okuryazarlig
OB2. Dijital Okuryazarhk
KB2.4. C6zimleme
KB2.10. Cikarim Yapma

KB2.16. Muhakeme (Akil
Yuritme)

KB2.19. Mantiksal Denetleme

S_DB1 .2. Kendini diizenleme
(Oz Diizenleme )

SDB2.2. Is birligi

SDB3.3. Sorumlu Karar
Verme

D3.1. Azimli Olmak
D3.2. Planh Olmak

D3.3. Arastirmaci ve
Sorgulayici Olmak




gereklilikleri dogrultusunda yapilmasi gerekenler
listelemek

Kuguk bir isletme veya kisisel kullanim icin dijital
arsivieme adimlarini igeren bir plan taslagi
olusturmak

“5 Yilik Siber Gulvenlik Kariyer Gelisim Plani ve
Sertifika Yol Haritas!” hazirlayip sunmak

Verilen basit bir bilisim sistemi veya uygulama
senaryosu igin risk degerlendirme diyagrami
olusturmak

D8.2. Kisisel Bilgilerin
Gizliligini Korumak

D16.3. Gorev Bilincine Sahip
Olmak

D17.2. israftan Kaginmak

BTYABG6.3. Siber Saldirilara
Karsi Savunma Stratejilerini
Kullanma

Kriptografi

Frekans analizi ydntemiyle sifre c6zme uygulamasi
yapmak

Verilen bir diz metni, kriptoloji temel kavramlari ve
sifreleme prensipleri dogrultusunda analiz ederek
uygun bir sifreleme yontemiyle sifrelemek

Sezar ve Vigenere sifreleme algoritmalarini
kullanarak metin sifreleme ve desifreleme
uygulamalari yapmak

Verilen bir metni Base64 ve URL Encoding yontemleri
ile kodlama uygulamalari yapmak

Cevrimici veya cevrimdigi araglar kullanarak verilen
bir dosyanin MD5 ve SHA hash degerlerini
hesaplamak ve Bcrypt algoritmasini kullanarak salting
uygulamasi yapmak

Cevrimici araclar ve openssl kullanarak AES gibi
simetrik sifreleme algoritmalari ile metin veya dosya
sifreleme/desifreleme uygulamalari yapmak

Cevrimici araglar ve openssl kullanarak RSA gibi
asimetrik sifreleme ve Diffie-Hellman gibi anahtar
degisimi uygulamalarini gergeklestirmek

Dijital imza olusturma, dogrulama suregleri ile dijital
sertifikalarin igleyisini bir senaryo tzerinden analiz
etmek

Dijital imza olusturma ve dogrulama islemlerini
openssl araclyla yapmak

Steganografi araglari (6rn. Steghide) kullanarak bir
resim dosyasi icine metin gizleme ve gizli metni
¢cikarma uygulamasi yapmak

E1.1. Merak

OB1. Bilgi Okuryazarlig
OB2. Dijital Okuryazarlk
KB2.4. Cézimleme

KB2.16. Muhakeme (Akil
Ylrutme)

KB2.19. Mantiksal Denetleme

S_DB1.2. Kendini Dizenleme
(Oz Duzenleme )

SDB3.3. Sorumlu Karar
Verme

D3.3. Arastirmaci ve
Sorgulayici Olmak

D16.3. Gorev Bilincine Sahip
Olmak

DERSIN UYGULANMASINA iLiSKIN AGIKLAMALAR

Her 6grencinin uygulama yapmasi igin ortam olusturulmalidir.
Uygulama faaliyetlerinde is sagligi ve guivenligine iligkin risk ve tehlike olusturacak her tirli duruma karsi
tedbirler alinmalidir.

Bu dersin islenisi sirasinda (sorumluluk) israf etmeme, okuluna ve gevresine kargi sorumlu olma, emanete
sahip ¢cikma, emege saygl duyma, birlikte is yapabilme, paylasma vb. deger, tutum ve davranislari 6n plana
¢ikaran etkinliklere yer verilmelidir. Bu etkinliklerde beyin firtinasi, grup tartismasi, diz anlatim, soru cevap,
ornek olay incelemesi gibi ydontem ve teknikler kullanilabilir.
Anlatimdan ve érnek ¢alismalardan sonra, dersin 6grenme c¢iktilarinin 6grencide pekistirimesi amaciyla
birden fazla uygulama faaliyeti yapiimalidir.




Ahilik kaltarane iliskin degerler ile programlar arasi bilesenler altindaki “Degerler” eslestirilerek 6grenme ve
Ogretme faaliyetleri icinde 6grenciye verilmelidir.




