DERS BiLGi FORMU

DERSIN ADI

SIZMA TESTI

DERSIN SINIFI

11. Sinif

DERSIN SURESI

Haftalik 5 Ders Saati

DERSIN AMACI

Bu derste 6grenciye; sizma testine girig, bilgi toplama ve kesif yontemleri ve
sizma testi uygulamalari yapma ile ilgili bilgi ve becerilerin kazandiriimasi
amaglanmaktadir.

DERSIN OGRENME
KAZANIMLARI

1. Sizma testi yaklasimlarini, test tirlerini ve test agsamalarini agiklar.

2. Bilgi toplama ve kesif yontemlerini, tekniklerini 6grenir, ag ve port
taramasi yapar, dinleme araglarini kullanir.

3. Giuvenlik aciklarini tespit etmek icin sizma testi uygulamalari yapar,
zafiyet tespit raporu yazar.

EGITIM OGRETIM

Ortam: Bilisim Teknolojileri Laboratuvari

ORTAMI VE
DONANIMI Donanim: Akilli tahta/projeksiyon, bilgisayar, yazici/tarayici

Bu derste; 0&grenci performansini  belirlemeye yoénelik g¢alismalar
. degerlendirilirken gézlem formu, derecelendirme Olgegi, dereceli puanlama
OLCME VE anahtari gibi 6lcme araglarindan uygun olanlar segilerek kullanilabilir. Oz

DEGERLENDIRME

degerlendirme formu ile akran de@erlendirme formu kullanilarak da
ogrencilerin, 6gretimin sutre¢ boyutuna katilmalari saglanabilir.

= PP KAZANIM ;
OGRENME BIRIMI SAYISI DERS SAATI ORAN (%)
Sizma Testine Girig 3 63 %35
KAZANIM SAYISI VE
SURE TABLOSU i ;
B!_Igl Topla_ma ve Kesif 3 63 %35
Yontemleri
Sizma Testi 5 54 %30
Uygulamalari
TOPLAM 8 180 100

KONULAR

e Sizma Testi

1. Sizma testi yaklagimlarini agiklar.

OGRENME BiRIMi KAZANIMLARI VE OGRENME
BIiRIMINDEKI KAZANIMLARIN AGIKLAMALARI

Sizma Testine
Girig

Yaklasimlari
Sizma Testi Turleri
Sizma Testi Asamalari

2. Sizma testi tiirlerini aciklar.

e Kara kutu testi yaklagimi agiklanir.
e  Gri kutu testi yaklagimi acgiklanir.
e Beyaz kutu testi yaklagimi aciklanir.




Ag (ic Ag-Dis Ag) sizma testi agiklanr.
Web uygulama sizma testi agiklanir.
Sosyal mihendislik testi agiklanir.

YUk sizma testi aciklanir.

Kablosuz aga sizma testi agiklanir.

Mobil uygulamalarina sizma testi agiklanir.

3. Sizma testi agamalarini agiklar.

Bilgi toplama agciklanir.

Ag topolojisi gcikarma aciklanir.

Zafiyet tarama agiklanir.

Sistemde ayricalik elde etmek igin yapilmasi
gerekenler agiklanir.

Ayricalik yikseltme agiklanir.

Bagska sistemlere sizma aciklanir.

Sisteme yerlesme ve kalici olma agiklanir.
Log silme, giris kayitlarini temizleme agiklanir.
Raporlama agiklanir.

Bilgi Toplama ve
Kesif Yontemleri

e Bilgi Toplama
Teknikleri

e Agve Port Tarama
Teknikleri

e Ag Ortami Dinleme
Araglari

1. Sizma testi igin bilgi toplama tekniklerini agiklar.

Pasif bilgi toplama yontemi agiklanir.
e Aktif bilgi toplama yéntemi agiklanir.

2. Ag ve port tarama tekniklerini kullanir.
TCP port tarama aciklanir.

UDP port tarama agiklanir.

FIN tarama aciklanir.

XMAS tarama (TUm bayraklarin taranmasi)
aciklanir.

e Aggressive tarama agiklanir.

3. Kablolu ve kablosuz ortam gergeve yapisinin
incelenmesi i¢in dinleme aracglarini kullanir.
e Kablolu ortam icin dinleme araclari agiklanir.
e Wireshark uygulamasi yaptirilir.
e Tcpdump uygulamasi yaptirihr.
o NetworkMiner uygulamasi yaptirilr.
o Kablosuz ortam igin dinleme araglari aciklanir.
o Kismet uygulamasi yaptirilr.
e Aircrack-ng uygulamasi yaptirilr.
e Airodump-ng uygulamasi yaptirilir.
o WiFi Pineapple uygulamasi yaptirilr.
e Genel dinleme ve analiz araglari agiklanir.
e Metasploit uygulamasi yaptirihir.
e Snort uygulamasi yaptirilr.
o Ettercap uygulamasi yaptirilir.

Sizma Testi
Uygulamalari

Givenlik Agiklarinin
Tespitinde Sizma Testi
Uygulamalari

Zafiyet Tespit Raporu
Hazirlama

1. Guvenlik aciklarini tespit etmek igin sizma testi
uygulamalarini yapar.

o Ag sizma testi uygulamasi yaptirilir.
Port tarama uygulamasi yaptirilir.
Hizmet ve siirim tespiti uygulamasi yaptirilir.
Zayiflik taramasi uygulamasi yaptirilir.
Web uygulama sizma testi uygulamasi yaptirilir.
Guvenlik agigi tarama uygulamasi yaptirilir.
Kablosuz ag sizma testi uygulamasi yaptirilir.
Ag kesif uygulamasi yaptirilir.




Sifre kirma uygulamasi yaptirilir.

Sosyal mihendislik testleri uygulamasi yaptirilir.
Phishing saldirilari uygulamasi yaptirilir.
Telefonla bilgi alma uygulamasi yaptirilir.
Fiziksel sizma testi uygulamasi yaptirilir.
Yerinde inceleme uygulamasi yaptirilir.

Sosyal mihendislik uygulamasi yaptirilir.

Mobil uygulama sizma testi yaptirilir.

Mobil uygulama analizi uygulamasi yaptirilir.
Statik ve dinamik analiz uygulamasi yaptirilir.
Sistem ve sunucu sizma testi uygulamasi yaptirilir.
Guvenlik agigl tarama uygulamasi yaptirilir.
Yetkisiz erisim uygulamasi yaptirilr.

Yeniden test uygulamasi yaptirilir.

Duzeltme sonrasi test uygulamasi yaptirilir.

2. Zafiyet tespiti durumunda zafiyetlerin giderilmesi igin
gerekli raporu hazirlar.
o Kapak sayfasi hazirlama yaptirilir.
igindekiler hazirlama yaptirilr.
Giris metodolojilerini yazma yaptirir.
Zafiyetlerin 6zetini hazirlama yaptirilir.
Zafiyet detaylari belirtme yaptirilir.
Onerilen gdziimler belirtme yaptirilir.
Eylem plani hazirlama yaptirilir.
Sonug ve tavsiyeler bolimi hazirlama yaptirilir.
Ekler yazma yaptirilir.
iletisim bilgileri belirtme yaptirilir.

UYGULAMA FAALIYETLERI/TEMRINLER

Uygulama faaliyeti/temrinler; ders kazanimina uygun olarak okulun fiziki kapasitesi ve donatimi, 6grenci sayisi g6z
onldnde bulundurularak en fazla uygulama faaliyeti/temrini yaptiracak sekilde meslek, alan ziimre 6gretmenler kurulu
tarafindan secilir. Meslek, alan zimre o6gretmenleri tarafindan asagida yer alan temrinlerden farkli temrinlerin
uygulanmasina karar verilebilir.

1. Kara kutu testi aracglarini kullanarak test yapmak.
2, Beyaz kutu araglarini kullanarak test yapmak.
Sizma Testine Giri 3. Ag, web, mobil sizma testi ile ilgili afis hazirlamak.
$ 4. Sizma testi asamalarini igeren bir dokiiman hazirlamak.
oo 1. Aktif ve pasif bilgi toplama ydntemleri ile ilgili uygulama yapmak.
E:gilf?;r:?;nn?lgﬁ 2. Ag ve port tarama tekniklerini kullanarak uygulama yapmak.
$ 3. Kablolu ve kablosuz aglarda bilgi toplamak icin dinleme araglarini kullanmak.
Sizma Testi 1. AQ sizma testi uygulan]a3| _yapmak. _
2, Web uygulamalarina yonelik sizma testi yapmak.
Uygulamalan - . .
3. Kablosuz aglara yonelik sizma testi uygulamasi yapmak.




1. Her 6grencinin uygulama yapabilmesi i¢in uygun ortam olusturulmalidir.

2. Uygulama faaliyetlerinde is sagligi ve givenligine iligkin risk ve tehlike olusturabilecek her tirli duruma
karsi tedbirler alinmalidir.
3. Ders iglenirken 6grencilerde birlikte is yapabilme, kendini ifade edebilme, sorumluluk bilinci, 6z gliiven vb.

deger, tutum ve davraniglari 6n plana ¢ikaran etkinliklere yer verilmelidir. Bu etkinliklerde beyin firtinasi, grup tartismasi,
diz anlatim, soru cevap, 6rnek olay incelemesi gibi ydntem ve teknikler kullanilabilir.

4. Konu anlatimindan ve drnek ¢alismalardan sonra dersin 6grenme kazanimlarinin 6grencide pekistiriimesi
amaciyla birden fazla uygulama faaliyeti yapiimalidir.




