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11. Sinif

DERSIN SURESI

Haftalik 4 Ders Saati

DERSIN AMACI

Bu derste dgrenciye; siber olay ydnetimi, siber olay izleme, siber olay log
ybnetimi ve siber olaylara midahale uygulamalari gergeklestirme ile ilgili bilgi
ve becerilerin kazandirilmasi amaglanmaktadir.

DERSIN OGRENME
KAZANIMLARI

1. Siber olaylara miidahale icin olay yonetimini agiklayarak Diinyada ve
Tarkiye’'de siber olaylara midahale ekip ve merkezlerini agiklar.

2. Olay izleme yontemlerini agiklayarak olay izleme uygulamasi yapar.

3. Siber olaylara midahale igin log yonetimini agiklayarak siber olaylara
mudahale i¢in log yonetim araglarini kullanir.

4. Siber olaylara midahale senaryolari hazirlayarak siber olay sonrasi
gerceklestirilecek iglemleri uygular.

EGITIM OGRETIM

Ortam: Bilisim Teknolojileri Laboratuvari

OIS Donanim: Akilli tahta/projeksiyon, bilgisayar, yazici/tarayici, ag cihazlari,
DONANIMI o

sanallastirilmis bilgisayar

Bu derste; 0&grenci performansini  belirlemeye yoénelik g¢alismalar
. degerlendirilirken g6zlem formu, derecelendirme &lgegi, dereceli puanlama
OLCME VE anahtari gibi 6lcme araglarindan uygun olanlar segilerek kullanilabilir. Oz

DEGERLENDIRME

degerlendirme formu ile akran de@erlendirme formu kullanilarak da
6grencilerin, 6gretimin sire¢ boyutuna katilmalari sagdlanabilir.

KAZANIM SAYISI VE
SURE TABLOSU

OGRENME BIRIMi Kgfeg'l"" DERS SAATI | ORAN (%)
Siber Olay Yonetimi 2 24 17
Siber Olay izleme 2 36 25
Siber Olay Log 5 40 8

Yonetimi

Siber Olaylara
Miidahale 3 44 30
Uygulamalan

TOPLAM

9 144 100




OGRENME
BiRiMi

KONULAR

OGRENME BIiRiMi KAZANIMLARI VE OGRENME
BIRIMINDEKI KAZANIMLARIN AGIKLAMALARI

Siber Olay Yonetimi

Siber Olay Yonetimi
Siber Olaylara Midahale
Ekipleri

1. Siber olaylara miidahale igin olay yonetimini acgiklar.

Siber olay yonetimi slreci agiklanir.

Siber olay genel terim ve kavramlari [Siber givenlik,
bilgi gtivenliligi, son kullanici glvenligi, zafiyet yonetimi,
SOC, kimlik ve erigsim yonetimi (IAM), maksimum
onlem, minimum taviz izleme vb.] agiklanir.

Olay mudahale planinin énemi agiklanir.

Olaylara midahalede siber givenligin rold agiklanir.
Olay mudahalesinin yedi asamasi (Hazirlik, Tanilama,
Sinirlama, Yok Etme, lyilestirme, Ogrenilen Dersler,
Devam Eden lyilestirme) agiklanir.

Olay mudahale gergeveleri (NIST, SANS vb.) acgiklanir.
Olasi bir siber olaya kargi midahale plani uygulamasi
gergeklestirilir.

2. Diinyada ve Tiirkiye’de siber olaylara miidahale ekip ve
merkezlerini agiklar.

CERT (Computer Emergency Response Team)
aciklanir.

CSIRT (Computer Security Incident Response Team)
aciklanir.

ENISA (European Union Agency for Cybersecurity)
aciklanir.

FIRST (Forum of Incident Response and Security
Teams) agiklanir.

NCSC (National Cyber Security Centre) agiklanir.
USOM (Ulusal Siber Olaylara Mudahale Merkezi)
aciklanir.

SOME (Siber Olaylara Mudahale Ekibi) agiklanir.
TUBITAK BILGEM SGE (Siber Giivenlik Enstitiisi)
aciklanir.

KVKK (Kigisel Verileri Koruma Kurumu) agiklanir.
EMEG (Enerji Sektért SOME Grubu) aciklanir.
Tarkiye Siber Glvenlik Kimelenmesi agiklanir.

Siber Olay izleme

Olay izleme Yéntemleri
Olay izleme Uygulamasi

1. Olay izleme yontemlerini agiklar.

Siber olay izleme politikalari (Oncelik Siralamasi,
izleme Kurallari ve Politikalari, Saldir Senaryolari,
Tehdit Siralamalari vb.) aciklanir.

Siber olay izleme y6ntem ve araglari [SIEM araglari,
SOAR, Firewall, Endpoint Detection and Response
(EDR) vb.] aciklanir.

Siber olay kapsaminda izlenmesi gereken unsurlar
(network loglari vb.) nedenleri ile agiklanir.

Tehdit avciligi (Threat Hunting) ve anomali tespiti
aciklanir.

2. Olay izleme uygulamasi yapar.

Olay izleme araci kurulumu (Wazuh vb.) uygulamasi
gerceklestirilir.
Olay izleme uygulamasi gergeklestirilir.




Siber Olay Log
Yonetimi

Log Yonetimi
Log Yoénetim Araglar

1. Siber olaylara miidahale i¢in log yénetimini agiklar.

Log turleri [transection log (SQL servera ait loglar),
event log (Windows sisteminde tutulan loglar), syslog
(Unix/Linux sistemlerde kullanilan loglar)] agiklanir.
Log igerik bilgileri agiklanir.

Web log kaynaklari (Erigsim loglari, OS loglari, log
turleri, potansiyel tehditler, saldiri senaryolari, web
server turleri, WAF loglari vb.) agiklanir.

Network log kaynaklari (Firewall, Switch, Router, VPN,
Proxy, IPS’ye ait loglar vb.) agiklanir.

Veri tabani loglari (SQL loglari, connection loglari,
kullanici loglari vb.) agiklanir.

Endpoint loglari [Antiviris loglari, host-based firewall
loglari, EDR loglari, kullanici ve sistem hesap loglari,
Data Loss Prevention (DLP) loglari vb.] aciklanir.

2. Siber olaylara muidahale igin log yonetim araglarini
kullanir.

Agent ydntemiyle loglama uygulamasi gerceklestirilir.
Log yonlendirme ile loglama uygulamasi
gerceklestirilir.

API entegrasyon yontemi ile loglama uygulamasi
gergeklestirilir.

Windows sistemlerde sysmon kurulumu uygulamasi
gergeklestirilir.

Windows sistemlerde sysmon config yapilandirmasi
uygulamasi gergeklestirilir.

Sysmon ile olusturulan loglarin SIEM araglariyla
analizi uygulamasi gercgeklestirilir.

Yerel guvenlik ilkelerinden loglari aktif hale getirme
uygulamasi gerceklestirilir.

Linux sistemlerde log gorintileme uygulamasi
gergeklestirilir.

Linux Gzerinde Agent kurularak loglama uygulamasi
gergeklestirilir.

Loglari ayristirma islemi (Normalizasyon,
Siniflandirma, Korelasyon) uygulamasi gerceklestirilir.
Kullanici olaylarina gére korelasyon uygulamasi
gergeklestirilir.

Siber Olaylara
Miidahale
Uygulamalan

Siber Olaylara
Mudahale Adimlari
Olay Midahale
Senaryolari

Olay Sonrasi
Gergeklestirilecek
islemler

1. Siber olaylara miidahale adimlarina ait uygulamalari

yapar.
[ ]

Olay tespiti uygulamasi gergeklestirilir.

Olayin  siniflandiriimasi ve  onceliklendiriimesi
uygulamasi gergeklestirilir.

Mudahale planinin hazirlanmasi uygulamasi
gerceklestirilir.

2. Olay mudahale senaryolari uygular.

Web saldirllarina  karsi muidahale uygulamasi
gergeklestirilir.

Network saldirilarina karsi mudahale (DDoS vb.)
uygulamasi gercgeklestirilir.

Veri ihlaline kargl midahale uygulamasi gercgeklestirilir.
Malware saldirilarina karsi muidahale uygulamasi
gergeklestirilir.




3. Olay sonrasi gergeklestirilecek islemleri uygular.

e Olayin analizi ve inceleme raporu hazirlanmasi
uygulamasi gergeklestirilir.

e lyilestirme adimlari uygulamasi gergeklestirilir.

e Olaydan ders c¢ikarma ve givenlik politikalarini
dlzenleme uygulamasi gergeklestirilir.

e Kullanici ve yonetici bilgilendirmesi uygulamasi
gergeklestirilir.

e Saldin takibi uygulamasi gergeklestirilir.

UYGULAMA FAALIYETLERI/TEMRINLER

Uygulama faaliyeti/temrinler; ders kazanimina uygun olarak okulun fiziki kapasitesi ve donatimi, 6grenci sayisi goz
onlinde bulundurularak en fazla uygulama faaliyeti/temrini yaptiracak sekilde meslek, alan ziimre ogretmenler kurulu
tarafindan segcilir. Meslek, alan zimre 6gretmenleri tarafindan asagida yer alan temrinlerden farkli temrinlerin

uygulanmasina karar verilebilir.

Siber Olay Yonetimi

Lol

Olay miidahale planinin énemi agiklamak.

Olasi bir siber olaya kargl midahale plani uygulamasi yapmak.

Dunyada ve Turkiye'de siber olaylara midahale ekip ve merkezleri hakkinda bilgi
toplayarak sunmak.

Siber Olay izleme

-

Olay izleme araci kurulumu yapmak.
Olay izleme uygulamasi yapmak.

Siber Olay Log
Yonetimi

PN AN

Siber olaylara mudahale i¢in log yonetimini yapmak.

Agent yontemiyle loglama uygulamasi yapmak.

Log y6nlendirme ile loglama uygulamasi yapmak.

API entegrasyon yontemi ile loglama uygulamasi yapmak.

Windows sistemlerde sysmon kurulumu uygulamasi yapmak.

Sysmon ile olusturulan loglarin SIEM araglariyla analizi uygulamasi yapmak.
Linux Uzerinde Agent kurularak loglama uygulamasi yapmak.

Loglari ayristirma islemi (Normalizasyon, Siniflandirma, Korelasyon) uygulamasi
yapmak.

Siber Olaylara
Miidahale
Uygulamalan
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Mudahale planinin hazirlanmasi uygulamasi yapmak.

Web saldirilarina karsi midahale uygulamasi yapmak.

Network saldirilarina karsi midahale (DDoS vb.) uygulamasi yapmak.

Veri ihlaline kars1 miidahale uygulamasi yapmak.

Malware saldirilarina kargi miudahale uygulamasi yapmak.

Olayin analizi ve inceleme raporu hazirlanmasi uygulamasi yapmak.

iyilestirme adimlari uygulamasi yapmak.

Olaydan ders ¢ikarma ve guvenlik politikalarini dizenleme uygulamasi yapmak.
Kullanici ve ydnetici bilgilendirmesi uygulamasi yapmak.

0 Saldiri takibi uygulamasi yapmak.




DERSIN UYGULANMASINA iLISKIN AGIKLAMALAR

1. Her 6grencinin uygulama yapabilmesi igin uygun ortam olusturulmalidir.

2, Uygulama faaliyetlerinde is sagligi ve guvenligine iligkin risk ve tehlike olusturabilecek her tirli duruma
karsi tedbirler alinmalidir.

3. Ders islenirken 6grencilerde birlikte is yapabilme, kendini ifade edebilme, sorumluluk bilinci, 6z giiven vb.

deger, tutum ve davraniglari 6n plana ¢ikaran etkinliklere yer verilmelidir. Bu etkinliklerde beyin firtinasi, grup tartismasi,
diz anlatim, soru cevap, drnek olay incelemesi gibi yéntem ve teknikler kullanilabilir.

4. Konu anlatimindan ve érnek ¢alismalardan sonra dersin 6grenme kazanimlarinin égrencide pekistiriimesi
amaciyla birden fazla uygulama faaliyeti yapiimaldir.




