
DERS BİLGİ FORMU
	DERSİN ADI
	AĞ TEKNOLOJİLERİ

	DERSİN SINIFI
	10. Sınıf 

	DERSİN SÜRESİ
	Haftalık 4 Ders Saati

	DERSİN AMACI
	Bu derste öğrenciye; ağ anahtarlama, ağ yönlendirme, kablosuz ağlar, sanal özel ağ ve yazılım tabanlı ağ teknolojisi uygulamaları yapma ile ilgili bilgi ve becerilerin kazandırılması amaçlanmaktadır.

	DERSİN ÖĞRENME KAZANIMLARI
	1. Anahtar cihazlarını yapılandırarak ağ üzerinde anahtarlama işlemlerini gerçekleştirir.
2. Farklı networkleri statik ve dinamik yönlendirme yöntemleri ile haberleştirir.
3. Kablosuz ağ teknolojilerini kullanarak kablosuz LAN yapılandırması yapar.
4. Sanal özel ağ türlerini açıklayarak konfigürasyonunu yapar.
5. Ağ otomasyonunu ve yazılım tabanlı ağ teknolojilerini açıklar.

	EĞİTİM ÖĞRETİM ORTAMI VE DONANIMI
	Ortam: Bilişim Teknolojileri Laboratuvarı

Donanım: Akıllı tahta/projeksiyon, bilgisayar, yazıcı/tarayıcı

	ÖLÇME VE DEĞERLENDİRME
	Bu derste; öğrenci performansını belirlemeye yönelik çalışmalar değerlendirilirken gözlem formu, derecelendirme ölçeği, dereceli puanlama anahtarı gibi ölçme araçlarından uygun olanlar seçilerek kullanılabilir. Öz değerlendirme formu ile akran değerlendirme formu kullanılarak da öğrencilerin, öğretimin süreç boyutuna katılmaları sağlanabilir.

	KAZANIM SAYISI VE SÜRE TABLOSU
	ÖĞRENME BİRİMİ
	KAZANIM SAYISI
	DERS SAATİ
	ORAN (%)

	
	Ağ Anahtarlama
	3
	40
	28

	
	Ağ Yönlendirme
	2
	40
	28

	
	Kablosuz Ağ Teknolojileri
	2
	16
	11

	
	Sanal Özel Ağlar (VPN)
	2
	28
	19

	
	Yazılım Tabanlı Ağ (SDN) Teknolojisi
	2
	20
	14

	TOPLAM
	11
	144
	100




	
IÖĞRENME BİRİMİ
	KONULAR
	ÖĞRENME BİRİMİNİN KAZANIMLARI VE ÖĞRENME BİRİMİNDEKİ KAZANIMLARIN AÇIKLAMALARI

	Ağ Anahtarlama
	· Anahtarlama Süreci
· Sanal Yerel Alan Ağlar (VLAN)
· LAN Yedekliliği

	1. Ethernet çerçevesinin iletim işlemlerini açıklar.
· Ethernet çerçevesinin switch portundan girip, çıkış portuna iletilinceye kadar olan süreç açıklanır.
· MAC adres tablosunun oluşturulma süreci açıklanır.
· Broadcast ve collision domain açıklanır.

2. Yönergelere uygun VLAN’lar oluşturarak yönlendirme işlemleri yapar.
· VLAN ve türleri (Default VLAN, Data VLAN, Management VLAN, Native VLAN, Voice VLAN) açıklanır.
· Trunk ve access modları açıklanır.
· DTP protokolü açıklanır.
· VLAN oluşturma ve anahtar portlarının VLAN’lara aktarılması uygulaması yaptırılır.
· İki anahtar cihazı üzerinde aynı VLAN’ları oluşturup, anahtarlar arası Trunk yapılandırılarak aynı VLAN’ların haberleşmesi ve DTP protokolünün devre dışı bırakılması uygulaması yaptırılır.
· Anahtar yönetimi için SVI ve TELNET yapılandırması yaptırılır.
· VLAN’lar arası yönlendirme çeşitleri açıklanır.
· VLAN’lar arası yönlendirme uygulaması (Geleneksel IVR, Router on a stick, Katman 3 anahtar ile IVR) yaptırılır.

3. Anahtarlamada LAN yedekliliği işlemlerini yapar.
· LAN yedekliliği açıklanır.
· Port kümeleme (Link Aggregation) açıklanır.
· PAgP, LACP ile port kümeleme açıklanır.
· Port kümeleme uygulaması yaptırılır.
· STP protokolünün kullanım amacı ve önemi açıklanır.
· STP protokolünün çalışma süreci açıklanır. 
· STP türleri açıklanır.
· STP protokolü ile ilgili uygulama yaptırılır.

	Ağ Yönlendirme
	· Statik Yönlendirme
· Dinamik Yönlendirme


	1. Ağlar arası statik yönlendirme yapar. 
· Statik yönlendirme ve türleri açıklanır.
· Varsayılan rota açıklanır.
· Statik yönlendirme uygulaması (Next hop IP adresine göre yönlendirme, Exit interface adına göre yönlendirme, Fully specified rota, Floating static rota, Default rota) yaptırılır.

2. Ağlar arası dinamik yönlendirme yapar. 
· Dinamik yönlendirmeyi açıklanır.
· Dinamik yönlendirme protokollerinin iç ve dış (Interior and Exterior Gateway Protocols) network kullanımı ile en uygun yolu seçme (Distance Vector, Link State) yöntemine göre sınıflandırılması açıklanır.
· Dinamik yönlendirme protokolleri açıklanır.
· Dinamik yönlendirme protokollerinin yönetimsel mesafe (AD) değerleri ve metrik hesaplama parametreleri açıklanır.
· OSPF protokolü açıklanır.
· OSPF paketleri açıklanır.
· OSPF durumları açıklanır.
· OSPF protokolü ile dinamik yönlendirme uygulaması yaptırılır.
· Default rotanın OSPF protokolü ile diğer yönlendiricilere öğretilmesi uygulaması yaptırılır.
· BGP protokolü açıklanır.
· Otonom sistemler (AS) arası BGP protokolü uygulaması yaptırılır.
· İki farklı OSPF alanının BGP protokolü ile haberleştirilmesi uygulaması yaptırılır.

	Kablosuz Ağ Teknolojileri
	· Kablosuz Ağ Teknolojileri
· Kablosuz Ağ Yapılandırması
	1. Kablosuz ağ teknolojilerini açıklar. 
· Kablosuz ağ türleri (WPAN, WLAN, WMAN, WWAN) açıklanır.
· Kablosuz ağ teknolojileri (Zigbee, Bluetooth, Wimax, RF, NFC, Lora, Uydu, Cellular, Wi-Fi) açıklanır.
· Kablosuz ağ cihazları açıklanır.
· WLAN (IEEE 802.11) standartları açıklanır.
· WLAN (IEEE 802.11) topoloji modları (Ad-Hoc modu ve Infrastructure modu) açıklanır.
· WLAN (IEEE 802.11) çerçeve yapısı açıklanır.
· CSMA/CA kablosuz ağ ortamına erişim yöntemi açıklanır.  
· 2.4 GHz ve 5 GHz frekanslarının kanal yapısı açıklanır.

2. Kablosuz LAN yapılandırmasını yapar.
· Ad-Hoc modu kablosuz LAN uygulaması yaptırılır.
· Infrastructure modu kablosuz LAN uygulaması yaptırılır.

	Sanal Özel Ağlar (VPN)
	
· Sanal Özel Ağlar (VPN) ve Türleri
· Sanal Özel Ağ (VPN) Uygulamaları

	1. Sanal özel ağları açıklar.
· Sanal özel ağlar (VPN) açıklanır.
· Sanal özel ağ türleri açıklanır.
· Uzaktan erişim (Remote Access) sanal özel ağları açıklanır.
· Siteden siteye sanal özel ağlar açıklanır.
· GRE IP tüneli açıklanır.
· IPsec VPN açıklanır. 
· IPsec çerçevesi açıklanır.
· IPsec üzerinden GRE açıklanır.
· MPLS sanal özel ağlar açıklanır.

2. Sanal özel ağ uygulamalarını yapar.
· İstemcisiz SSL VPN uygulaması yaptırılır.
· GRE IP tünel uygulaması yaptırılır.
· IPsec VPN uygulaması yaptırılır.
· IPsec üzerinden GRE tünel uygulaması yaptırılır.

	Yazılım Tabanlı Ağ (SDN) Teknolojisi
	· Yazılım Tabanlı Ağlar 
· Spine-Leaf Teknolojisi

	
1. Yazılım tabanlı ağ (SDN) mimarisini açıklar.
· Ağ otomasyonu açıklanır.
· Yazılım tabanlı ağ mimarisi açıklanır.
· Yazılım tabanlı ağ mimarisinde kontrol düzlemi açıklanır.
· Yazılım tabanlı ağ mimarisinde veri düzlemi açıklanır.
· Yazılım tabanlı ağ mimarisinde yönetim düzlemi açıklanır.
· SDN mimarisinde kullanılan denetleyiciler açıklanır.
· Kuzey yönlü arayüz [Northbound Interface (NBI)] açıklanır.
· Güney yönlü arayüz [Southbound Interface (SBI)] açıklanır.
· OpenFlow protokolü açıklanır.

2. Omurga-Kanat (Spine-Leaf) topolojisini açıklar.
· Geleneksel üç katmanlı topoloji açıklanır.
· Spine-Leaf topolojisi açıklanır.

	UYGULAMA FAALİYETLERİ/TEMRİNLER

	Uygulama faaliyeti/temrinler; ders kazanımına uygun olarak okulun fiziki kapasitesi ve donatımı, öğrenci sayısı göz önünde bulundurularak en fazla uygulama faaliyeti/temrini yaptıracak şekilde meslek, alan zümre öğretmenler kurulu tarafından seçilir. Meslek, alan zümre öğretmenleri tarafından aşağıda yer alan temrinlerden farklı temrinlerin uygulanmasına karar verilebilir.

	Ağ Anahtarlama
	1. VLAN oluşturma ve anahtar portlarının VLAN’lara aktarılması uygulaması yapmak.
2. İki anahtar cihazı üzerinde aynı VLAN’ları oluşturup anahtarlar arası trunk yapılandırması yaparak aynı VLAN’ların haberleşmesi ve DTP protokolünün devre dışı bırakılması uygulaması gerçekleştirmek.
3. Anahtar yönetimi için SVI ve TELNET yapılandırması yapmak.
4. VLAN’lar arası yönlendirme uygulamaları yapmak.
5. Port kümeleme uygulaması yapmak.
6. STP protokolü ile ilgili uygulama yapmak.

	Ağ Yönlendirme
	1. Statik yönlendirme uygulaması yapmak.
2. OSPF protokolü ile dinamik yönlendirme uygulaması yapmak.
3. Default rotanın OSPF protokolü ile diğer yönlendiricilere öğretilmesi uygulaması yapmak.
4. Otonom sistemler (AS) arası BGP protokolü uygulaması yapmak.
5. İki farklı OSPF alanının BGP protokolü ile haberleştirilmesi uygulaması yapmak.

	Kablosuz Ağ Teknolojileri
	1. Ad-Hoc modu kablosuz LAN uygulaması yapmak.
2. Infrastructure modu kablosuz LAN uygulaması yapmak.

	Sanal Özel Ağlar (VPN)
	1. İstemcisiz SSL VPN uygulaması yapmak.
2. GRE IP tünel uygulaması yapmak.
3. IPsec VPN uygulaması yapmak.
4. IPsec üzerinden GRE tünel uygulaması yapmak.

	Yazılım Tabanlı Ağ (SDN) Teknolojisi
	1. Ağ otomasyonu uygulaması yapmak.

	
DERSİN UYGULANMASINA İLİŞKİN AÇIKLAMALAR

	
1. Her öğrencinin uygulama yapabilmesi için uygun ortam oluşturulmalıdır.
2. Uygulama faaliyetlerinde iş sağlığı ve güvenliğine ilişkin risk ve tehlike oluşturabilecek her türlü duruma karşı tedbirler alınmalıdır.
3. Ders işlenirken öğrencilerde birlikte iş yapabilme, kendini ifade edebilme, sorumluluk bilinci, öz güven vb. değer, tutum ve davranışları ön plana çıkaran etkinliklere yer verilmelidir. Bu etkinliklerde beyin fırtınası, grup tartışması, düz anlatım, soru cevap, örnek olay incelemesi gibi yöntem ve teknikler kullanılabilir.
4. Konu anlatımından ve örnek çalışmalardan sonra dersin öğrenme kazanımlarının öğrencide pekiştirilmesi amacıyla birden fazla uygulama faaliyeti yapılmalıdır.




