
DERS BİLGİ FORMU
	DERSİN ADI
	ADLİ BİLİŞİM

	DERSİN SINIFI
	11. Sınıf 

	DERSİN SÜRESİ
	Haftalık 3 Ders Saati

	DERSİN AMACI
	Bu derste öğrenciye; bilişim hukuku ve adli bilişim süreçlerini takip etme ile ilgili bilgi ve becerilerin kazandırılması amaçlanmaktadır.

	DERSİN ÖĞRENME KAZANIMLARI
	1. Bilişim hukuku ve verilerin korunmasını açıklar.
2. Adli bilişim adımlarına göre deliller toplayarak rapor hazırlar.


	EĞİTİM-ÖĞRETİM ORTAM VE DONANIMI
	Ortam: Bilişim Teknolojileri laboratuvarı,

Donanım: Akıllı tahta/projeksiyon, bilgisayar, yazıcı/tarayıcı

	ÖLÇME VE DEĞERLENDİRME
	Bu derste; öğrenci performansı belirlemeye yönelik çalışmalar değerlendirilirken gözlem formu, derecelendirme ölçeği ve dereceli puanlama anahtarı gibi ölçme araçlarından uygun olanlar seçilerek kullanılabilir. 
Bunun yanında öz değerlendirme ve akran değerlendirme formları kullanılarak öğrencilerin, öğretimin süreç boyutuna katılmaları sağlanabilir. 

	KAZANIM SAYISI VE SÜRE TABLOSU
	ÖĞRENME BİRİMİ
	KAZANIM SAYISI
	DERS SAATİ
	ORAN (%)

	
	Bilişim Hukuku
	2
	40
	37

	
	Adli Bilişim Uygulamaları
	3
	68
	63

	TOPLAM
	5
	108
	100






	ÖĞRENME BİRİMİ
	KONULAR
	ÖĞRENME BİRİMİ KAZANIMLARI ve KAZANIM  AÇIKLAMALARI

	Bilişim Hukuku
	· Bilişim Hukuku ve Sorumluluk
· Kişisel Verilerin Korunması

	1. Bilişim hukuku kavramlarını açıklar.
· Bilişim hukuku açıklanır.
· Bilişim suçları açıklanır.
· Sızma testi ve hukuki sorumlulukları açıklanır.
· Yapay zekâ sistemlerinin hukuki ve cezai sorumlulukları açıklanır.
· Kritik altyapılara yönelik bilişim suçları açıklanır.
· Türkiye ve dünyada bilişim hukuku kanunları açıklanır.
2. Kişisel verilerin korunmasını açıklar. 
· İnsan hakları açıklanır.
· Kişisel veri açıklanır.
· Kişisel verilerin işlenmesi açıklanır.
· Kişisel verilerin korunmasının önemi açıklanır.
· Özel yaşamın gizliliği hakkı açıklanır.
· Düşünceyi açıklama özgürlüğü açıklanır.
· Kişisel verilerin niteliğine ilişkin ilkeler açıklanır.
· Özel kategorideki verilerin nitelikli korunması açıklanır.
· Veri güvenliğinin sağlanması açıklanır.


	Adli Bilişim Uygulamaları
	· Adli Bilişimde Kullanılan Yazılım ve Donanımlar
· Farklı Ortamlarda Adli Bilişim
· Adli Bilişimde Rapor Hazırlama

	1. Adli bilişimde veri elde etmek için kullanılan yazılım ve donanım araçlarını açıklar.
· Adli bilişim kavramları açıklanır.
· Veri elde etmek kullanılan donanım araçları açıklanır.
· Mobil cihazlarda veri elde etmek için kullanılan yazılımlar açıklanır.
· Masaüstü cihazlarda veri elde etmek için kullanılan yazılımlar açıklanır.
2. Farklı ortamlarda gerçekleştirilen adli bilişim adımlarını açıklayarak uygular.
· TCP/IP protokol kümesi adli bilişim sürecini açıklayarak uygulama yaptırır.
· İşletim sistemi türlerine göre bilgisayar ağlarında adli bilişim analizi sürecini açıklayarak uygulama yaptırır.
· Mobil cihazlarda anlık mesajlaşma uygulamaları trafik incelemesi adli bilişim sürecini açıklayarak uygulama yaptırır.
· RAM ve HDD adli bilişim sürecini açıklayarak uygulama yaptırır.
· Kablosuz ağlarda adli bilişim analizi sürecini açıklayarak uygulama yaptırır.
· Ses ve görüntü sistemleri adli bilişim sürecini açıklayarak uygulama yaptırır.
· E-posta iletişiminde adli bilişim sürecini açıklayarak uygulama yaptırır.
· Biyometrik sistemler adli bilişim sürecini açıklayarak uygulama yaptırır.
3. Adli bilişimde elektronik delillere ait rapor hazırlar.
· Adli bilişimde rapor hazırlama tekniği açıklanır. 
· Toplanan delillere göre raporlama yaptırır.


	UYGULAMA FAALİYETLERİ/TEMRİNLER

	Uygulama faaliyeti/temrinler; ders kazanımına uygun olarak okulun fiziki kapasitesi ve donatımı, öğrenci sayısı göz önünde bulundurularak en fazla uygulama faaliyeti/temrini yaptıracak şekilde meslek, alan zümre öğretmenler kurulu tarafından seçilir. Meslek, alan zümre öğretmenleri tarafından aşağıda yer alan temrinlerden farklı temrinlerin uygulanmasına karar verilebilir.

	Bilişim Hukuku 
	1. Ülkemizde yürürlükte bulunan bilişim hukuku ile ilgili araştırma yapmak.

	Adli Bilişim Uygulamaları
	1. 




	DERSİN UYGULANMASINA İLİŞKİN AÇIKLAMALAR

	
1. Bu derste, verilen görevi yapma değer, tutum ve davranışları ön plana çıkaran etkinliklere yer verilmelidir.
2. Her öğrencinin uygulama yapması için ortam oluşturulmalıdır.
3. Uygulama faaliyetlerinde İş sağlığı ve güvenliğine ilişkin risk ve tehlike oluşturacak her türlü duruma karşı tedbirler alınmalıdır.
4. Bu dersin işlenişi sırasında yasalara uyma, çevre temizliği, emeğe saygı, özgüven, kendini ifade edebilme, emanete sahip çıkma, hedef belirleme, işbirliği, vb. değer, tutum ve davranışları ön plana çıkaran etkinliklere yer verilmelidir. 
5. Bu etkinliklerde beyin fırtınası, grup tartışması, düz anlatım, soru cevap, örnek olay incelemesi gibi yöntem ve teknikler kullanılabilir.
6. Uygulama faaliyetleri ve temrinler örnek olup, örnekler çoğaltılmalıdır.




