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DERSIN AMACI

Bu derste 6grenciye; bilisim ve siber guvenlik etigi, ag ve sistem guvenligi,
kriptografi, mobil ve web uygulama guvenligi, 10T ve bulut givenligi, veri
tabani sistemleri glvenlidi uygulamalari yapma ile ilgili bilgi ve becerilerin
kazandirilmasi amaglanmaktadir.

DERSIN OGRENME
KAZANIMLARI

Siber guvenlik kavramlarini aciklar.

Ag ve sistem glvenligi ilkelerine uyarak ag cihazlarinin guivenlik
uygulamalarini yapar.

Kriptografi algoritmalarini aciklayarak uygulamalar yapar.

Mobil uygulamalar gelistirerek gtvenlik denetimlerini yapar.

Web uygulamalari gelistirerek givenlik denetimlerini yapar.

loT mimarisini agiklayarak guvenlik testi uygulamalarini yapar.
Bulut bilisim mimarisini agiklayarak givenlik denetimlerini uygular.
Veritabani yénetim kavramlarini agiklayarak veritabani guvenligi
uygulamalarini yapar.
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Ortam: Bilisim Teknolojileri laboratuvari,

QIR V1= Donanim: Akilli tahta/projeksiyon, bilgisayar, yazici/tarayici, ag cihazlari,
DONANIMI 2

sanallastirilmis bilgisayar

Bu derste; Ogrenci performansi belirlemeye yonelik c¢alismalar

degerlendirilirken gézlem formu, derecelendirme olcegi ve derecel
OLCME VE puanlama anahtari gibi o6lgme araglarindan uygun olanlar secilerek

DEGERLENDIRME

kullanilabilir.

Bunun vyaninda 6z degerlendirme ve akran degerlendirme formlari
kullanilarak égrencilerin, 6gretimin sire¢ boyutuna katilmalari saglanabilir.

KAZANIM SAYISI VE
SURE TABLOSU

OGRENME BiRiMi | “AZANIM 1 heps sAATI | ORAN (%)
SAYISI

Siber Giivenlige Girig 7 25 14
Aq ve S_ivs_tem 8 25 14
Giivenligi

Kriptografi 5 15 8
Mobil Uygulama 4 30 17
Giivenligi

Web Uygulama

Giivenligi 4 35 20
loT Guvenligi 4 15 8
Bl_J_Iut B_i!i_§im 4 15 8
Guvenligi




Veritabani Sistemleri
ve Giivenligi

20

11

TOPLAM

43

180

100




OGRENME
BiRiMi

KONULAR

OGRENME BIiRIiMi KAZANIMLARI ve KAZANIM
AGIKLAMALARI

Siber Giivenlige

Giris

Siber gavenlik etik
ilkeleri

Siber glvenlik
kavramlari

Fiziksel glivenlik

Bilgi glvenligi
standartlari

Dijital arsivieme

Adli bilisim kavramlari
Siber givenlik sertifika
programlari

1. Siber guvenlik etik ilkelerini agiklar.
o Bilgi gizliligi ve etik kavramlari agiklanir.
e Bilgi glivenligi uygulamasiyla ilgili yasal
problemler ve telif haklari agiklanir.
e Siber glvenlik uzmanlarinin ahlaki
sorumluluklari agiklanir.

2. Siber guvenlik kavramlarini agiklar.

e Guvenli dijital vatandaslik 6zellikleri agiklanir.

e Siber zorbalik kavrami agiklanir.

e  Gizlilik, butiinlik ve erisebilirlik giivenlik
unsurlari agiklanir.

e Siyah Sapkali, Beyaz sapkali ve Gri Sapkali
Hacker 6zellikleri agiklanir.

e Siber saldiri tirleri agiklanir.

e Arka kapi ve kétu amach yazilim ézellikleri
aciklanir.

3. Fiziksel glivenlik ile ilgili kavramlar agiklar.
o Fiziksel guvenligin 6nemi agiklanir.
o Fiziksel glvenlik 6nlemleri aciklanir.

4, Bilgi glivenligi standartlarini agiklar.

o Kisisel verilerin korunmasi kanunu agiklanir.

e Bilgi glvenligi yénetimi (ISO/IEC 27001)
standardi agiklanir.

e Bilgi glvenligi kontrolleri (ISO 27002)
standardi agiklanir.

e Uluslararasi siber guvenlik (ISO/IEC 27032)
standardi agiklanir.

5. Dijital argivlemeyi aciklar.
o Arsivleme agiklanir.
o Dijital arsivieme aciklanir.
o Dijital arsivleme adimlari aciklanir.

6. Adli biligim ile ilgili kavramlan agiklar.

o AdIi bilisimde delil kavrami agiklanir.

o AdIi bilisimde delillerin bulunabilecegi ortamlar
aciklanir.

o Adli bilisimde delil toplama teknikleri aciklanir.

o Adli bilisimde delil karartma yontemleri
agiklanir.

e Disk imaji alma uygulamasi yaptirir.

7. Siber givenlik sertifika programlarini
aciklar.
e Beyaz sapkali hacker (CEH) sertifika programi
aciklanir.

e Siber olaylara mudahale ekibi (CIRT) sertifika
programi agiklanir.

e Ofansif guvenlik (OSCP) sertifika programi
agiklanir.




Adli bilisim sertifika programi agiklanir.

Ag ve Sistem
Givenligi

Ag guvenligi ilkeleri
Ag ve sistem glvenligi
cihazlar

Ag guvenlik mimarileri
AQ saldiri tdrleri
isletim sistemi giivenlik
ilkeleri

Sunucu sistemleri
glvenlik ilkeleri

Ag cihazlarinin
sikilastiriimasi
Donanim guvenligi
ilkeleri

7.
kavram

Ag giivenligi ilkelerini agiklar.

Ag guivenliginin 6nemi tanimlanir.

Ag guivenlik planindaki gerekli adimlar
tanimlanir.

Ag ve sistem giivenligi cihazlarini agiklar.
Ag ve sistem glivenligine yonelik ataklari
algilama ve dnleme cihazlari agiklanir.
Guvenlik duvari cihazi agiklanir.

Ag givenlik mimarilerini agiklar.
Guvenli ag mimarisi gesitleri agiklanir.
Guvenlik mimarisinde kullanilan aktif pasif
guvenlik sistemleri agiklanir.

Agda sanal yerel alan ag (VLAN) kullanimi
aciklanir.

Tek glvenlik duvari ile gergeklenmis ag
mimarileri aciklanir.

iki veya daha fazla giivenlik duvari ile
gerceklenmis ag mimarisi agiklanir.

Saldiri tespit ve 6nleme sistemleri ile
gerceklenmis ag mimarileri agiklanir.
Sanal 6zel ag cihazlari ile gergeklenmis ag
mimarileri agiklanir.

Ag saldin turlerini aciklar.

Yetkisiz erisim elde etmek igin parola kirma
teknikleri agiklanir.

DoS ve DDoS ataklarinin temel ilkeleri
aciklanir.

SQL Injection temel ilkeleri agiklanir.

Man in The Middle ataklarinin temel ilkeleri
aciklanir.

isletim sistemi giivenlik ilkelerini agiklar.
isletim sistemi giivenlik yapilandirmalarini
uygulatir.

isletim sistemi glincelleme ve giivenlik
eklentilerini yukletir.

Sunucu sistemleri giivenlik ilkelerini agiklar.
Servis yapilandirmalarini givenlik ilkelerini
uygulayarak yaptirir.

Erisim izinleri ve yetkilendirme ilkeleri
aciklanir.

Sunucu rollerini guivenlik ilkelerine gére
aciklanir.

Ag cihazlarinin sikilagtinimasi ile ilgili
lan aciklar.




TELNET ve SSH protokolleri agiklanir.
Ag cihazlarinin yapilandirma kontrolleri
aciklanir.

Guvenlik duvari kurallarini yapilandirma
kontrollerini yaptirir.

Guvenlik sistemlerinin yapilandirma
kontrolUnu yaptirir.

Donanim giivenligi ilkelerini agiklar.
Donanimlarin fiziksel givenlik ilkeleri agiklanir.

Kriptografi

Kriptografiye Giris
Hash Fonksiyonu
Simetrik Kriptografi
Asimetrik Kriptografi
Steganografi

Klasik Kriptografi Sistemlerini agiklar.
Klasik kriptografi sistemleri aciklanir.

Sezar algoritmasi aciklanir.

Vigenere sifrelemesi aciklanir.

Yerine koyma sifrelemesi acgiklanir.

Hill sifreleme algoritmasi agiklanir.

Vernam Cipher sifreleme algoritmasi agiklanir.
LFSR algoritmasi agiklanir.

Ozet (Hash) fonksiyonlarini agiklar.
MD5 hash algoritmasi agiklanir.

MDS5 online ve offline araglarini kullanarak
uygulama yaptirir.

SHA hash algoritmasi aciklanir.

SHA online ve offline araglarini kullanarak
uygulama yaptirir.

Simetrik kriptografiyi agiklar.

Simetrik kriptografi agiklanir.

Blok sifreleme aciklanir.

DES kripto algoritmasi agiklanir.

3DES kripto algoritmasi agiklanir.

AES kripto algoritmasi acgiklanir.

SEAL kripto algoritmasi aciklanir.

RC kripto algoritmasi agiklanir.

Akis (A5/1) sifreleme algoritmasi aciklanir.

Asimetrik kriptografiyi aciklar.
Asimetrik kriptografi agiklanir.
Carpanlarina ayirma teknigi aciklanir.
Asallik testi teknigi aciklanir.

Kesikli logaritma teknigi aciklanir.
Diffie-Helman algoritmasi agiklanir.
ElGamal algoritmasi agiklanir.

RSA Algoritmasi agiklanir.

Eliptik Egri algoritmasi aciklanir.

Steganografi teknigini acgiklar.

Cevrimigi / cevrimdigi araglarla resim iginde
metin gizleme uygulamasi yaptirir.
Cevrimici / cevrimdigi araglarla resim iginde
resim gizleme uygulamasi yaptirir.




Mobil Uygulama
Givenligi

Mobil uygulama
kavramlari

Mobil uygulama kod
editoru

Mobil uygulamalarda
glvenlik denetimi

Mobil sistemlerde zararli
yazilim analizi

1. Mobil uygulama kavramlarini aciklar.
e Mobil uygulama similator arayltizi agiklanir.
e Mobil uygulama kod blok yapisi agiklanir.

2. Mobil uygulama kod editériinii kullanir.
o Kod editéri tUzerinde mobil isletim sistemleri
simulatorlerini galistirir.
¢ Mobil uygulama guvenlik denetimi icin ortam
olusturur.
e Mobil uygulama kaynak kod denetimi yaptirir.

3. Givenlik denetimleri icin mobil
uygulamalardan bilgi toplar.
e  Cevrimici aracglardan yararlanarak mobil
uygulamalardan bilgi toplanir.
e Cevrimdisi araclardan yararlanarak mobil
uygulamalardan bilgi toplanir.

4, Mobil sistemlerde zararh yazilim analiz
yontemlerini kullanir.

e Statik kod analizi tekniklerini uygulatir.

e Dinamik kod analizi tekniklerini uygulatir.

Web Uygulama
Giuvenligi

Web uygulama
kavramlari

Web uygulama kod
editord

Web uygulamalari
Uygulama guvenligi

1. Web uygulama kavramlarini agiklar.
e Web uygulama temel kavramlari agiklanir.

2. Web uygulama kod editériinii kullanir.
e .Net Core web editéri arayuzi agiklanir.
e PHP web editori arayizi agiklanir.

3. Web uygulamalar gergeklestirir.
e Web servis glvenligi protokollerini uygulanir.
¢ .Net Core tabanl web uygulamasi
gercgeklestirir.
e Php tabanl web uygulamasi gercgeklestirir.

4. Uygulamalar giivenli hale getirmek igin
gerekli iglemleri yapar.

e Istemci tarafli girdi denetimini gergeklestirir.
Sunucu tarafl girdi denetimini gergeklestirir.
Pozitif girdi denetimi gergeklestirir.

Cikti denetimini gerceklestirir.

XSS denetimini gergeklestirir.

Koér SQLi (Blind SQLi) uygulamasi
gergeklestirir.

e  Oturum yonetimi temel ilkeleri agiklanir.




0T Giivenligi

Nesnelerin interneti
(1oT) mimarisi

loT zafiyet ve
tehditleri

loT guvenlik tedbirleri
loT glvenlik testi

1. Nesnelerin interneti (IoT) mimarisi
kavramlarini acgiklar.

e Uc katmanli 1oT mimarisi aciklanir.

e Bes katmanl IoT mimarisi agiklanir.

e |oT referans mimarisi agiklanir.

2. loT zafiyetlerini tespit ederek tehditleri
aciklar.

e |oT zafiyetleri agiklanir.

o |oT zafiyetlerini tespit eder.

3. loT guvenlik tedbirlerini agiklar.
e |oT yazilim glivenlik tedbirleri agiklanir.
e |oT donanim glvenlik tedbirleri agiklanir.

4, 0T glivenlik testini yapar.
e 10T yazilim guvenlik testi gergeklestirir.
e |oT donanim glvenlik testi gerceklestirir.

1. Bulut mimarisi ve altyapi giivenligini aciklar.
e  Bulut mimarisi agiklanir.
¢ Bulut bilisim altyapi guivenligi ilkeleri agiklanir.

2. Bulut glivenligi ve risk yonetimi iglemlerini
gerceklestirir.
e Bulut givenligi ile ilgili temel kavramlari
aciklanir.
Bulut mimarisi ve o Sgllslta‘gilligimde risk yonetimi temel kavramlari
gls}llt?tpg;i?:gsl?g?\lle risk e Bulut gtvenligi risklerini azaltici 6nlemler
Bulut Biligim yonetimi uygulanir.
Givenligi S[‘Jﬂ\'/‘gntl’igf'mde veri 3. Bulut Bilisimde Veri Giivenligi adimlarini
Kimlik yénetimi uygular. o N
denetimi e Bulut bilisimde veri glvenligi adimlari
aciklanir.
e Bulut bilisimde veri gtivenligini arttirici
uygulamalari yaptirir.
4, Bulut Bilisimde Kimlik Yonetimi
denetimlerini gergeklestirir.
e Bulut bilisimde kimlik yénetimi aciklanir.
e Bulut bilisimde kimlik yonetimi denetimlerini
gerceklestirmek icin gerekli islemleri yaptirir.
1. Veritabani Yonetim Sistemlerini agiklar.
Veritabani yénetim o Veritabani kavrami agiklanir.
sistemleri o Veritabani yonetim sistemleri tanimlanir.
Veritabani yonetim
. sistemlerin kurulumu 2. Veritabani Yonetim Sistemlerini kurar.
Veritabani . . . . -
Sistemleri ve V_erltaban_| yonetim e Veritabani yonetimi sistemlerinin kurulumunu
Giivenligi sistemlerinin yaptirir.
kullanimi
Sql, nosql 3. Veritabani Yonetim Sistemlerini kullanir.
uygulamalari e Veritabani yonetim sistemi arayiizii agiklanir.

Veritabani guvenligi

e Veritabani yonetim sistemi yapilandirmalarini
gergeklestirir.




e Veritabani yonetim sistemi arayizinu
kullanarak tablolar olusturur.

e Veritabani ydnetim sistemi araytzini
kullanarak tablolar arasi iligkileri olusturur.

4. SQL, NoSQL uygulamalarini kullanir.

SQL kavramlari agiklanir.

NoSQL kavrami agiklanir.

SQL ve NoSQL arasindaki farklar aciklanir.

Veritabani yonetim sistemi kullanilarak SQL

uygulamasi yaptirilir.

e Veritabani yonetim sistemi kullanilarak NoSQL
uygulamasi yaptirilir.

5. Veritabani Giivenligini saglar.
e Veritabani glvenligi temel ilkeleri aciklanir.
e Giuvenli veritabani igin gerekli yapilandirmalari
gerceklestirir.

UYGULAMA FAALIYETLERI/TEMRINLER

Uygulama faaliyeti/temrinler; ders kazanimina uygun olarak okulun fiziki kapasitesi ve donatimi, 6grenci sayisi g6z
onlinde bulundurularak en fazla uygulama faaliyeti/temrini yaptiracak sekilde meslek, alan ziimre 6gretmenler kurulu
tarafindan secilir. Meslek, alan zimre o6gdretmenleri tarafindan asagida yer alan temrinlerden farkl temrinlerin
uygulanmasina karar verilebilir.

Siber glvenlik uzmaninin sorumluluklarini ézetleyen bir sunum hazirlamak
Siber saldiri turleri ile ilgili bir sunum hazirlamak

Ag cihazlarinin fiziksel giivenligini saglama uygulamasi yapmak

l0T cihazlarinin fiziksel glivenligini saglama uygulamasi yapmak

Bilgi gtivenligi standartlari ile ilgili bir poster hazirlama uygulamasi yapmak
Bilgisayar adli analizi hazirlhk agamalari ile ilgili sunum hazirlamak

Adli bilisim igin disk imaji alma uygulamasi yapmak

Siber Giivenlige
Girig

VLAN olusturma uygulamasi yapmak

Tek guvenlik duvari kullanilarak ag kurulumu yapmak

iki veya daha fazla giivenlik duvari kullanilarak ag kurulumu yapmak
IPS ve IDS kullanilarak ag kurulumu yapmak

DMZ agi uygulamasi yapmak

Dos ve DDoS ataklarini simile eden uygulamalari kullanmak
isletim sistemi giivenlik yapilandirmalarini uygulamak.

isletim sistemi giincelleme ve glivenlik eklentilerini yiiklemek
Servis yapilandirmalarini gtvenlik ilkelerini uygulamak

Sunucu kullanici yetkilendirme ilkeleri uygulamasi yapmak

Ag cihazlarinin ve sistemlerinin yapilandirma uygulamasi yapmak

Ag ve Sistem
Givenligi
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Sezar algoritmasi ile uygulama yapmak.

Vigenere sifrelemesi uygulamasi yapmak.

Yerine koyma sifrelemesi uygulamasi yapmak.

Hash fonksiyonlari ile uygulama yapmak.

Simetrik kriptografi uygulamalari yapmak.

Asimetrik kriptografi uygulamalari yapmak.
Steganografi teknigini kullanarak uygulamalar yapmak.

Kriptografi

NogrwNE




Mobil Uygulama
Givenligi

Mobil uygulama gelistirme similatori kurulum uygulamasi yapmak

Simulatér Uzerinde temel seviyede kod gelistirme uygulamasi yapmak

Mobil uygulama kaynak kod denetimi uygulamasi yapmak

. Cevrim ici ve ¢cevrim disi araclar kullanilarak mobil uygulamalardan veri toplama
ygulamasi yapmak

Statik ve Dinamik kod inceleme teknikleri kullanimi uygulamasi yapmak

Web Uygulama

.Net Core web editort kurulum uygulamasi yapmak

PHP web editori kurulum uygulamasi yapmak

.Net Core uygulamasi gelistirmek

PHP uygulamasi gelistirmek

istemci ve sunucu tarafli girdi denetimleri igin, HTTP (post, get, put metotlari),
URL, URN, DOM (Domain Object Model), SOP (Same Origin Policy), HTML5,
WebSocket, WebGL, WebCL, SSL/TLS) uygulamalari gelistirmek

6. Guvenli  kimlik dogrulama ve yetkilendirme igin SOAP, SAML, WS-I

GRONE | Og PONE

Givenligi uygulamalari gelistirmek
Oturum galma uygulamasi yapmak

8. Oturum bilgisinin tahmin edilmesi uygulamasi yapmak
9. Oturum sabitleme uygulamasi yapmak
10. Oturumda hak yikseltme uygulamasi yapmak,
11. Oturumda yetkisiz iglem yapilmasi uygulamasi yapmak
12. XSS denetimi uygulamasi yapmak
13. Kor SQLi (Blind SQLI) uygulamasi yapmak
1. IoT cihazlara web araylizden ulagsma uygulamasi yapmak
2. loT cihazlara guvenlik yapilandirma uygulamasi yapmak
3. IoT iletisimde glvenli iletisim protokollerini (MQTT, XMPP, AMQP, DDS)

IoT Giivenligi kullanma uygulamasi yapma
4. 0T yazihm zafiyetlerini tespit etmek icin test araglari kullanmak
5. IoT donanim zafiyetlerini tespit etmek icin test araclari kullanmak
1. Bulut bilisimde veri sizintilarina neden olan insan hatalari veya dikkatsizligine
sebep olan durumlar i¢in sunum yapmak
2. Bulut bilisimde kimlik ve erigim yonetimi (IAM) uygulamasi yapmak

- 3. Bulut bilisim sistemlerini izleme, uyari ve raporlama uygulamasi yapmak

Bulut Biligim 0 S s %

Giivenligi 4. Bulut b!I|_§|_mde veri gg_venhg_ igin §n_‘_releme uygulamasi yapmak
5. Bulut bilisimde veri guvenligi icin yik dengeleyicisi (load balancer) uygulamasi
yapmak
6. Bulut bilisimde veri givenligi icin yik devretme sistemi (failover system)
uygulamasi yapmak
1. Veritabani yonetim sistemi kurulumu yapmak
2. Veritabani yOnetim sistemi araylzu ile veritabani olusturma, tablo olusturma
uygulamasi yapmak
3. Veritabaninda tablolar arasi iliski kurma uygulamasi yapmak

. 4, Veritabaninda SQL sorgu komutlari yazmak

V_erltaban_l 5. Veritabaninda NoSQL sorgu komutlari yazmak

Sistemleri ve . .

Giivenligi 6. Ver!tabanl ngrmal_lza_syon uygulamasi yapmak
7. Veritabani glvenli erisim uygualamasi yapmak
8. SQL/NoSQL yerlestirme saldirilarini dnleme uygulamasi yapmak
9. DoS/DDoS saldirisi 6nleme uygulamasi yapmak
10. Arabellek tagsmasi uygulamasi yapmak
11. SQL kimlik bilgilerine deneme yanilma saldirisi uygulamasi yapmak




DERSIN UYGULANMASINA iLiSKIN AGIKLAMALAR

1. Bu derste, verilen goérevi yapma deger, tutum ve davranislari 6n plana c¢ikaran etkinliklere yer
verilmelidir.

2. Her 6grencinin uygulama yapmasi i¢in ortam olusturulmalidir.

3. Uygulama faaliyetlerinde is saghg: ve giivenligine iliskin risk ve tehlike olusturacak her tiirlii duruma
karg! tedbirler alinmalidir.

4. Bu dersin iglenisi sirasinda yasalara uyma, cevre temizligi, emege saygi, 6zglven, kendini ifade

edebilme, emanete sahip ¢ikma, hedef belirleme, isbirlidi, vb. deger, tutum ve davraniglari 6n plana g¢ikaran
etkinliklere yer verilmelidir.

5. Bu etkinliklerde beyin firtinasi, grup tartismasi, diz anlatim, soru cevap, 6rnek olay incelemesi gibi
yontem ve teknikler kullanilabilir.

6. Uygulama faaliyetleri ve temrinler érnek olup, érnekler gcogaltiimalidir.




