
DERS BİLGİ FORMU
	DERSİN ADI
	SİBER GÜVENLİKTE AÇIK KAYNAK İŞLETİM SİSTEMİ

	DERSİN SINIFI
	11. Sınıf 

	DERSİN SÜRESİ
	Haftalık 4 Ders Saati

	DERSİN AMACI
	Bu derste öğrenciye; açık kaynak işletim sistemi komutlarını kullanarak betik dili komut satırları geliştirme ve sunucu işletim sistemi uygulamaları yapma ile ilgili bilgi ve becerilerin kazandırılması amaçlanmaktadır.

	DERSİN ÖĞRENME KAZANIMLARI
	1. Siber güvenlik uygulamaları için açık kaynak işletim sistemini kullanır.
2. Açık kaynak işletim sisteminde sunucu uygulamalarını yapar.


	EĞİTİM-ÖĞRETİM ORTAM VE DONANIMI
	Ortam: Bilişim Teknolojileri laboratuvarı,

Donanım: Akıllı tahta/projeksiyon, bilgisayar, yazıcı/tarayıcı

	ÖLÇME VE DEĞERLENDİRME
	Bu derste; öğrenci performansı belirlemeye yönelik çalışmalar değerlendirilirken gözlem formu, derecelendirme ölçeği ve dereceli puanlama anahtarı gibi ölçme araçlarından uygun olanlar seçilerek kullanılabilir. 
Bunun yanında öz değerlendirme ve akran değerlendirme formları kullanılarak öğrencilerin, öğretimin süreç boyutuna katılmaları sağlanabilir. 

	KAZANIM SAYISI VE SÜRE TABLOSU
	ÖĞRENME BİRİMİ
	KAZANIM SAYISI
	DERS SAATİ
	ORAN (%)

	
	Açık Kaynak İşletim Sistemi
	3
	44
	30

	
	Açık Kaynak Sunucu İşletim Sistemi
	6
	100
	70

	TOPLAM
	9
	144
	100






	ÖĞRENME BİRİMİ
	KONULAR
	ÖĞRENME BİRİMİ KAZANIMLARI ve KAZANIM  AÇIKLAMALARI

	Açık Kaynak İşletim Sistemi
	1. Betik dili
1. Açık kaynak işletm sistemi komut dosyası işlemleri
1. Siber güvenlikte yapay zekâ

	1. Betik dili dosya sistemi ve dizin hiyerarşisini açıklar.
· Betik dili dosya sistemi temel prensipleri açıklanır.
· Betik dili dizin hiyerarşisi açıklanır.
· Betik dilinde fonksiyon yapısı uygulamaları yaptırır.
· Betik dilinde hata ayıklama uygulamaları yaptırır.
· Örnek sızma testi betik uygulamaları yaptırır.

1. Açık Kaynak işletim sistemi için komut dosyası oluşturur.
· Açık kaynak programlama dilleri kullanarak Linux komut dosyası geliştirir.
· Sızma testi için açık kaynak işletim sistemi komut satırı geliştirir.
· Sızma testi için Linux uygulamalarını komut satırı kullanarak yönetir.

1. Siber güvenlikte tehditlere karşı savunma yapmak için yapay zekâ kütüphanelerini kullanır.
· Siber güvenlik için tercih edilen yapay zekâ algoritmaları açıklanır.
· Siber güvenlik için tercih edilen yapay zekâ kütüphaneleri açıklanır.
· Siber güvenlik alanında geliştirilmiş veri setlerini kullanılır.
· Siber tehditlerin tespiti için yapay zekâ destekli uygulama geliştirir.
· Yapay zeka algoritmalarının tehditlerin tespiti açısından metrik değerlerinin karşılaştırmasını yaptırır.


	Açık Kaynak Sunucu İşletim Sistemi
	· Kullanıcı Grup Denetimleri
· Sistem Servisleri ve Güvenliği
· Kayıt Dosyası Güvenliği
· Dosya ve Dizin Güvenliği İşlemleri
· Web Sunucusu
· Sistem Güzetleme

	1. Kullanıcı grup denetimlerini gerçekleştirir.
· Kullanıcı açıklanır.
· Kullanıcı grupları açıklanır.
· Kullanıcı grup denetimleri açıklanır.

2. Sistem servisleri güvenliğini açıklar. 
· Sistem servisleri güvenliği açıklanır.

3. Açık kaynak işletim sistemi kayıt dosyası altyapı güvenliğini açıklar.
· Sistem kayıt dosyası güvenliği açıklanır.

4. Dosya ve dizin güvenliğini açıklar.
· Dosya ve dizin güvenliği açıklanarak uygulama yaptırır.

5. Web sunucu yapılandırması yapar.  
· Web sunucu kurulum gereksinimleri açıklanır.
· Web sunucu kurulum paketi indirme işlemi terminal komutları kullanılarak yüklenir.
· Web sucunu kurulum ayarları yapılır.
· Web sunucu kurulumu yapılır.
· Sunucu üzerinde web sitesi yayınlama işlemi açıklanarak uygulanır.

6. Sistem gözetleme uygulaması yapar.
· Sistem gözetleme araçları açıklanır.
· Sistem gözetleme araçları terminal komutları kullanılarak yüklenir.
· Sistem gözetleme araçları açıklanarak uygulama yapılır.

	UYGULAMA FAALİYETLERİ/TEMRİNLER

	Uygulama faaliyeti/temrinler; ders kazanımına uygun olarak okulun fiziki kapasitesi ve donatımı, öğrenci sayısı göz önünde bulundurularak en fazla uygulama faaliyeti/temrini yaptıracak şekilde meslek, alan zümre öğretmenler kurulu tarafından seçilir. Meslek, alan zümre öğretmenleri tarafından aşağıda yer alan temrinlerden farklı temrinlerin uygulanmasına karar verilebilir.

	Açık Kaynak İşletim Sistemi 
	1. 

	Açık Kaynak Sunucu İşletim Sistemi
	1. 




	DERSİN UYGULANMASINA İLİŞKİN AÇIKLAMALAR

	
1. Bu derste, verilen görevi yapma değer, tutum ve davranışları ön plana çıkaran etkinliklere yer verilmelidir.
2. Her öğrencinin uygulama yapması için ortam oluşturulmalıdır.
3. Uygulama faaliyetlerinde İş sağlığı ve güvenliğine ilişkin risk ve tehlike oluşturacak her türlü duruma karşı tedbirler alınmalıdır.
4. Bu dersin işlenişi sırasında yasalara uyma, çevre temizliği, emeğe saygı, özgüven, kendini ifade edebilme, emanete sahip çıkma, hedef belirleme, işbirliği, vb. değer, tutum ve davranışları ön plana çıkaran etkinliklere yer verilmelidir. 
5. Bu etkinliklerde beyin fırtınası, grup tartışması, düz anlatım, soru cevap, örnek olay incelemesi gibi yöntem ve teknikler kullanılabilir.
6. Uygulama faaliyetleri ve temrinler örnek olup, örnekler çoğaltılmalıdır.




