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	DERSİN AMACI
	[bookmark: _Hlk112594076]Bu derste öğrenciye; kimlik doğrulama, güvenli yazılım geliştirme teknikleri, yazılım güvenliği ve açık web uygulama güvenliği uygulamaları yapma ile ilgili bilgi ve becerilerin kazandırılması amaçlanmaktadır.

	DERSİN ÖĞRENME KAZANIMLARI
	1. Kimlik yönetimi, yetkilendirme ve erişim kontrolü güvenlik bileşenlerini açıklar.
2. Yazılım güvenliği ilkeleri doğrultusunda güvenli yazılım uygulamaları yapar.
3. Güvenli yazılım geliştirme tekniklerini kullanarak geliştirilen yazılımların güvenlik testi uygulamalarını yapar.
4. Web sızma tekniklerini açıklayarak web ortamı güvenliği uygulamaları yapar.

	EĞİTİM-ÖĞRETİM ORTAM VE DONANIMI
	Ortam: Bilişim Teknolojileri laboratuvarı,

Donanım: Akıllı tahta/projeksiyon, bilgisayar, yazıcı/tarayıcı

	ÖLÇME VE DEĞERLENDİRME
	Bu derste; öğrenci performansı belirlemeye yönelik çalışmalar değerlendirilirken gözlem formu, derecelendirme ölçeği ve dereceli puanlama anahtarı gibi ölçme araçlarından uygun olanlar seçilerek kullanılabilir. 
Bunun yanında öz değerlendirme ve akran değerlendirme formları kullanılarak öğrencilerin, öğretimin süreç boyutuna katılmaları sağlanabilir. 

	KAZANIM SAYISI VE SÜRE TABLOSU
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	ÖĞRENME BİRİMİ
	KONULAR
	ÖĞRENME BİRİMİ KAZANIMLARI ve KAZANIM  AÇIKLAMALARI

	Kimlik Doğrulama
	· Kimlik yönetimi
· Yetkilendirme
· Erişim kontrolü
	1. Kimlik yönetimi güvenlik unsurunu açıklar.
· Kimlik yönetimi güvenlik bileşeninin görevleri açıklanır.
· Kimlik yönetimi uygulama şekilleri açıklanır.
· Kimlik yönetimi güvenlik unsurunda alınması gereken önlemler açıklanır.

2. Yetkilendirme güvenlik unsurunu açıklar.
· Yetkilendirme güvenlik bileşeninin görevleri açıklanır.
· Yetkilendirme güvenlik unsurunda alınması gereken önlemler açıklanır.

3. Erişim kontrolü güvenlik unsurunu açıklar.
· Erişim kontrolü güvenlik bileşeninin görevleri açıklanır.
· Erişim kontrolü güvenlik unsurunda alınması gereken önlemler açıklanır.


	Güvenli Yazılım Geliştirme Teknikleri
	· Güvenli yazılım geliştirme yaşam döngüsü
· Güvenli kodlama teknikleri
· Güvenli kod inceleme 
· Güvenli web servisi ve AJAX 
	1. Güvenli yazılım geliştirme yaşam döngüsü modellerini açıklar.
· Yazılım geliştirme yaşam döngüsü (SDLC) açıklanır.
· Yazılım geliştirme yaşam döngüsü aşamaları açıklanır.
· Yazılım geliştirme yaşam döngüsü modelleri açıklanır.

2. Güvenli kodlama tekniklerini uygular.
· Güvenli kodlama teknikleri açıklanır.
· Girdi denetimi yöntemleri açıklanır.
· Güvenli girdi kontrolü uygulaması yaptırır.
· Güvenli oturum yönetimi açıklanır.
· Güvenli oturum yönetimi uygulaması yaptırır.
· Güvenli dizayn bileşenleri açıklanır.

3. Güvenli kod inceleme uygulaması yapar.
· Kod analizi temelleri açıklanır.
· Kod analizi araçları açıklanır.
· Kod analizi araçları ile uygulama yaptırır.
· Kodu tekrar gözden geçirme uygulaması yaptırır.

4. Web Servisi ve AJAX zafiyetlerinde alınabilecek önlemleri açıklar.
· Web servisi zafiyetleri ve alınabilecek önlemler açıklanır.
· AJAX zafiyetleri ve alınabilecek önlemler açıklanır.


	Yazılım Güvenliği
	· Yazılım güvenliği yöntemleri
· Kimlik doğrulama
· Güvenli yazılım geliştirme
· Yazılım testleri

	
1. Yazılım güvenliğini sağlama yöntemlerini açıklar.
· Yazılım güvenliğinin önemi tanımlanır.
· Yazılım güvenliğinde uyulması gereken temel ilkeler açıklanır.
· Uluslararası yazılım güvenliği standartlarını açıklar.
· Yazılım güvenliğini artırmak için kullanılan temel yöntemler açıklanır. 
· Yazılım çalışma ortamı güvenliğini sağlayan yöntemler açıklanır.

2. Yazılım güvenliğinde kimlik doğrulamayı açıklar.
· Kimlik doğrulama çeşitleri açıklanır.
· Kimlik doğrulamada kullanılan kaba kuvvet saldırıları önleme algoritmalarını açıklanır.
· Güvenli CAPTCHA kullanımı örneklerle açıklanır.
· Yetkilendirme yöntemleri açıklanır.
· Eksik yetkilendirme kontrolleri açıklanır.

3. Güvenli yazılım geliştirme uygulaması yapar.
· Güvenli web uygulaması yaptırır.
· Güvenli mobil uygulama yaptırır.
· Güvenli IoT uygulaması yaptırır.

4. Güvenli yazılım hazırlamada kullanılan test tekniklerini ile uygulama güvenlik testi yapar. 
· Yazılım güvenliği testindeki güvenlik isterleri açıklanır.
· Yazılım güvenliği test çeşitleri açıklanır.
· Yazılım güvenlik test araçları açıklanır.
· Yazılım güvenlik test araçları ile uygulama yaptırır.
· Etkileşimli uygulama güvenliği testi açıklanır.
· Etkileşimli uygulama güvenliği testi yaptırır.
· Statik kod analizi yaptırır.
· Dinamik kod analizi yaptırır.

	Açık Web Uygulama Güvenliği
	· Web uygulama güvenliği
· Web uygulama güvenliği test ortamı kurulumu
· Web güvenliği uygulamaları
	1. Web uygulama güvenliğini açıklar.
· Web uygulama güvenliğinin önemi açıklanır.
· Web uygulama güvenliği temel ilkeleri açıklanır.
· Web sızma teknikleri açıklanır.

2. Web uygulama güvenliği için test ortamının kurulumunu yapar.
· Web uygulama güvenliği için test ortamının kurulumunu yaptırır.
· Web uygulama güvenliği test ortamını yapılandırır.

3.  Web ortamının güvenliği için araçlar kullanarak test yapar.
· SQL Injection uygulaması yaptırır.
· Cross Site Scripting (XSS) uygulamaları yaptırır.
· Insecure Direct Object References (IDOR) uygulaması geliştirir. 
· Command Execution uygulaması yaptırır.
· CSRF uygulaması yaptırır.
· File Inclusion uygulaması yaptırır. 
· Brute force atağı yaptırır.

	UYGULAMA FAALİYETLERİ/TEMRİNLER

	Uygulama faaliyeti/temrinler; ders kazanımına uygun olarak okulun fiziki kapasitesi ve donatımı, öğrenci sayısı göz önünde bulundurularak en fazla uygulama faaliyeti/temrini yaptıracak şekilde meslek, alan zümre öğretmenler kurulu tarafından seçilir. Meslek, alan zümre öğretmenleri tarafından aşağıda yer alan temrinlerden farklı temrinlerin uygulanmasına karar verilebilir.
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	DERSİN UYGULANMASINA İLİŞKİN AÇIKLAMALAR

	
1. Bu derste, verilen görevi yapma değer, tutum ve davranışları ön plana çıkaran etkinliklere yer verilmelidir.
2. Her öğrencinin uygulama yapması için ortam oluşturulmalıdır.
3. Uygulama faaliyetlerinde İş sağlığı ve güvenliğine ilişkin risk ve tehlike oluşturacak her türlü duruma karşı tedbirler alınmalıdır.
4. Bu dersin işlenişi sırasında yasalara uyma, çevre temizliği, emeğe saygı, özgüven, kendini ifade edebilme, emanete sahip çıkma, hedef belirleme, işbirliği, vb. değer, tutum ve davranışları ön plana çıkaran etkinliklere yer verilmelidir. 
5. Bu etkinliklerde beyin fırtınası, grup tartışması, düz anlatım, soru cevap, örnek olay incelemesi gibi yöntem ve teknikler kullanılabilir.
6. Uygulama faaliyetleri ve temrinler örnek olup, örnekler çoğaltılmalıdır.




