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DERSIN ADI

AG TEKNOLOJILERI

DERSIN SINIFI

10. Sinif

DERSIN SURESI

Haftalik 3 Ders Saati

DERSIN AMACI

Bu derste Ogrenciye; ag protokolleri, ag yoénlendirme, guvenlik cihazi
yapilandirma, yazilim tabanh ag teknolojisi ve sanal 6zel ag uygulamalari
yapma ile ilgili bilgi ve becerilerin kazandirilmasi amaglanmaktadir.

DERSIN OGRENME
KAZANIMLARI

1. TCP/IP, OSI ve network protokollerini kullanarak ag topolojisi
hazirlar.

2. Farkh networkleri statik ve dinamik yonlendirme ydntemleri ile

haberlestirir.

Guvenlik cihazlarini agiklayarak guvenlik kurallari tanimlar.

Yazilim tabanl ag teknolojilerini kullanir.

Sanal 0zel ag turlerini agiklayarak konfiglirasyonunu yapar.
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EGITIM-OGRETIM

Ortam: Bilisim Teknolojileri laboratuvari,

ORTAM VE
DONANIMI Donanim: Akilli tahta/projeksiyon, bilgisayar, yazici/tarayici
Bu derste; Ogrenci performansi belirlemeye yonelik ¢alismalar
degerlendirilirken goézlem formu, derecelendirme oOlgegi ve dereceli
OLCME VE puanlama anahtari gibi 6lgme araglarindan uygun olanlar segilerek

DEGERLENDIRME

kullanilabilir.

Bunun yaninda 6z degerlendirme ve akran degderlendirme formlari
kullanilarak 6grencilerin, 6gretimin sire¢ boyutuna katilmalari saglanabilir.

OGRENME BiRiMi | KAZANIM 1 beps SAATI ORAN (%)
SAYISI

Ag Protokolleri 4 25 23

Ag Yonlendirme 3 18 17
KAZANIM SAYISI VE
SURE TABLOSU Giivenlik Cihazi 3 15 1

Yapilandirmasi

Yazilim Tabanh Ag

(SDN) Teknolojisi 3 25 23

Sanal Ozel Aglar

(VPN) 2 25 23
TOPLAM 15 108 100




OGRENME
BiRiMi

KONULAR

OGRENME BIiRIMi KAZANIMLARI ve KAZANIM
ACIKLAMALARI

Ag Protokolleri

° TCP/IP Protokol
kiimesi

. OSI Referans Modeli
° Network Protokolleri
° Guvenli ag topolojisi

TCP/IP Protokoliinii agiklar.
e TCP/IP protokol kiimesi agiklanir.

OSl referans modelini agiklar.
e OSl referans modeli katmanlari agiklanir.

Network protokollerini kullanarak ag topolojisi

hazirlar.

e DHCP protokollini agiklayarak uygulama yaptirir.

e DNS protokollni agiklayarak uygulama yaptirir.

e |Pv4-IPv6 protokollerini agiklayarak uygulama
yaptirir.
TCP protokollini agiklayarak uygulama yaptirir.
UDP protokoliini agiklayarak uygulama yaptirir.

e ARP protokoliini agiklayarak uygulama yaptirir.
ICMP protokolini agiklayarak uygulama yaptirir.
ETHERNET protokolinu agiklayarak uygulama
yaptirir.

e  WIFI protokolini agiklayarak uygulama yaptirir.

Giivenli ag topolojisi olusturma yontemlerini agiklar.

e Aktif glvenlik sistemleri ile giivenli ag mimarisi
uygulamasi yaptirir.

e Pasif guvenlik sistemleri ile glvenli a§ mimarisi
uygulamasi yaptirir.

e Aktif ve pasif glvenlik sistemlerinin birlikte
kullanildigr guvenli ag mimarisi uygulamasi yaptirir.

Ag Yonlendirme

[ Yonlendirici
Araylzune IP adresi Atama

° Statik Yonlendirme
° Dinamik Yo6nlendirme
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Yonlendirici arayiizlerine IP adresi atama iglemini
uygular.
e YOnlendirici araylzlerine IP adresi atama iglemini
aciklayarak uygulamasini yaptirir.

Ag adreslemesine gore statik ydnlendirme yapar.

e Statik yonlendirmeyi agiklayarak uygulamasini yaptirir.

e Varsayilan rotay! agiklayarak uygulamasini yaptirir.

iletisim kurallanina gore dinamik yénlendirme yapar.
e Yonergelere goére dinamik yonlendirme protokollerini
kullanarak yénlendirme uygulamasi yaptirir.

Giivenlik Cihazi
Yapilandirmasi

o Saldiri Tespit ve
Onleme Sistemleri

° Guvenlik Duvari
(Firewall)

° Guvenlik sistemleri
izleme

IDS ve IPS cihazlarini yapilandirir.

e IDS (Intrusion Detection System) sistemini agiklayarak

uygulama yaptirir.
e IPS (Intrusion Prevention System) sistemini
aciklayarak uygulama yaptirir.

Guvenlik Duvan (Firewall) cihazini yapilandirir.
e Guvenlik duvari cihazini agiklayarak uygulama
yaptirir.

Giivenlik sistemlerini izleyen araglan kullanir.




e Acik kaynak guvenlik izleme yazilimlarini agiklar.
e Guvenlik sistemlerini izleyen agik kaynak yazilimlarla
uygulama yaptirir.

1. Yazilim Tabanh Ag (SDN) mimarisini agiklar.
e Yazilim tabanh ag mimarisi aciklanir.
e Yazilim tabanh ag mimarisinde kontrol dizlemi
aciklanir.
e Yazilim tabanh ag mimarisinde veri dizlemi agiklanir.
e Yazilim tabanh ag mimarisinde yénetim dizlemi

° Yazihm Tabanl Aglar aciklanir.
Yazilim Tabanli Ag |e AgJ Sanallastirma e SDN mimarisinde kullanilan denetleyiciler agiklanir
(SDN) Teknolojisi ° Spine-Leaf Teknolojisi e  SDN tirleri agiklanir.

2. Ag sanallastirma teknolojileri uygulamalarini yapar.
e Ag sanallastirma teknolojileri agiklanarak
sanallastirma uygulamasi yapilir.

3. Omurga-Kanat (Spine-Leaf) topolojisini agiklar.
e Spine-Leaf teknolojisi agiklanir.

1. Sanal Ozel Aglan agiklar.
e Sanal 6zel aglar agiklanir.

2. Sanal Ozel Ag tiirlerini agiklar.
.. . e VPN e |Psec vpn'i agiklayarak uygulamasini yaptirir.
(S\?QS; Ozel Aglar e VPN Tdrleri e Site-to-site vpn'i agiklayarak uygulamasini yaptirir.

UYGULAMA FAALIYETLERI/TEMRINLER

Uygulama faaliyeti/temrinler; ders kazanimina uygun olarak okulun fiziki kapasitesi ve donatimi, égrenci sayisi g6z
onlinde bulundurularak en fazla uygulama faaliyeti/temrini yaptiracak sekilde meslek, alan zimre 6gretmenler kurulu
tarafindan segcilir. Meslek, alan zimre ogretmenleri tarafindan asagida yer alan temrinlerden farkh temrinlerin
uygulanmasina karar verilebilir.

Ag Protokolleri 1.

Statik yonlendirme

Varsayilan rota

EIGRP dinamik yénlendirmesi

OSPF dinamik yénlendirmesi

BGP dinamik yénlendirmesi

EIGRP ve OSPF aglarinin yénlendiriimesi

Ag Yonlendirme

ogkrwnE




.. . 1. Kurali yazma uygulamasi yaptirir. (SNORT, OSSEC, )
Guvenlik Duvari 2. (SGUIL)

Yapilandirmasi

Yazilim Tabanh Ag

(SDN) Teknolojisi L
internet Protokol
Givenligi (IPsec) 1

ve Sanal Ozel

Aglar(VPN)
DERSIN UYGULANMASINA ILISKIN ACIKLAMALAR
1. Bu derste, verilen gorevi yapma deger, tutum ve davraniglari 6n plana c¢ikaran etkinliklere yer
verilmelidir.
2, Her 6grencinin uygulama yapmasi igin ortam olusturulmaldir.
3. Uygulama faaliyetlerinde Is saghgdi ve guvenlidine iliskin risk ve tehlike olugturacak her turld duruma
karsi tedbirler alinmalidir.
4. Bu dersin iglenisi sirasinda yasalara uyma, gevre temizligi, emegde saygi, 6zgiven, kendini ifade

edebilme, emanete sahip ¢ikma, hedef belirleme, isbirligi, vb. deger, tutum ve davraniglari 6n plana ¢ikaran
etkinliklere yer verilmelidir.

5. Bu etkinliklerde beyin firtinasi, grup tartismasi, diz anlatim, soru cevap, érnek olay incelemesi gibi
ydntem ve teknikler kullanilabilir.

6. Uygulama faaliyetleri ve temrinler érnek olup, érnekler gogaltiimalidir.




