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DERSIN AMACI

Bu derste dgrenciye; siber guvenlik alaninda bilgi toplama teknikleri, ag
guvenligini saglama ve guvenlik yontemlerini uygulama ile ilgili bilgi ve
becerilerin kazandirilmasi amacglanmaktadir.

DERSIN OGRENME
KAZANIMLARI

1. Siber glivenlik araclarini kullanarak igletim sistemi tizerinde islemler
yapar.

isletim sistemi ve online araglarini kullanarak bilgi toplar.

Sniffing tekniklerini bilir ve sniffing saldirilarinin tespitini yapar.
Istenilen ihtiyaca uygun sifreleme algoritmalarini kullanir.

PoON

EGITIM-OGRETIM

Ortam: Bilisim Teknolojileri laboratuvari,

ORTAM VE
DONANIMI Donanim: Akilli tahta/projeksiyon, bilgisayar, yazici/tarayici
Bu derste; &grenci performansi belirlemeye yodnelik ¢alismalar
degerlendirilirken gobzlem formu, derecelendirme Olgedi ve dereceli
OLCME VE puanlama anahtari gibi o6lgcme araglarindan uygun olanlar segilerek

DEGERLENDIRME

kullanilabilir.

Bunun yaninda 6z degerlendirme ve akran degerlendirme formlari
kullanilarak égrencilerin, 6gretimin stire¢c boyutuna katilmalari saglanabilir.

“ T KAZANIM i
OGRENME BIRIMI SAYISI DERS SAATI ORAN (%)

Siber Giivenlige Giris 3 16 22
KAZANIM SAYISI VE | Bilgi Toplama 2 20 28
SURE TABLOSU Teknikleri

Sniffing Yontem ve 5 18 o5

Uygulamalari

Sifreleme Teknikleri 3 18 25
TOPLAM 10 72 100




OGRENME
BiRiMi

KONULAR

OGRENME BiRiMi KAZANIMLARI ve KAZANIM
ACIKLAMALARI

1. Hacker (Bilgisayar Korsani) kimligini ve

hacking iglemini agiklar.

e Hacker ozellikleri agiklanir.

e Siyah Sapkali, Beyaz sapkali ve Gri Sapkali Hacker
Ozellikleri agiklanir.

e Arka kapi ve kotu amach yazilm dzellikleri

aciklanir.
2. Bilisimde etik kavramini ve siber giivenlik
kavramini agiklar.
. Bilgi guvenligi uzmanlarinin ahlaki
sorumluluklari agiklanir.
. Bilgi Gizliligi ve Etik kavramlari agiklanir.
. internet gizliligi ve dnemi agiklanir.
° Hacker ve Hacking . Bilgi gijlvenligi uygulamasiyla ilgili yasal
Kavramlari problemlgr ve tleilf:c?_lalarl agnkla:glr.l i )
. .. . . . . o Uncel tehditler ve saldirilar, dijital medyaya
glil:i;r Guvenlige * Etv'k V_(_a Gu‘_’fn“k yonelik siber tehditler agiklanir.
. Ag Guvenligi . Dijital adli bilisim tekniklerinin sahte haber ve
Temelleri bilgi manipllasyonunu tespit etmede kullanimi
aciklanir.
3. Ag giivenliginin 6nemini dikkate alarak ag
saldirilarini  algilama ve o©nleme kavramlarini
aciklar.
. Ag guvenliginin 6nemi aciklanir.
. Ag glvenlik planin olusturulmasi gereken
adimlar acgiklanir.
. Ag saldinlarini algilama ve 6nleme teknikleri
aciklanir.
. Ag ftrafiginin kontrol altina alinmasi teknikleri
aciklanir.
. Yetkisiz erisimin engellenmesi i¢in alinmasi
gereken teknikler agiklanir.
1. Bilgi toplama adimlarina dikkat ederek pasif
bilgi toplama islemlerini uygular.
. IP adresleri zerinden bilgi toplama iglemlerini
yaptirir.
° Domainler dzerinden bilgi toplama iglemlerini
yaptirir.
o Pasif bilgi toplama ;/apt|r|r Web sayfalarindan bilgi toplama islemlerini
.?'IE' _':'(clapl_ama yontemler.| “Yglf'ama'a” 2, Bilgi toplama adimlarina dikkat ederek aktif
eknixlert ®  Axtif bilgi toplama bilgi toplama islemlerini uygular.
yontemleri uygulamalari . Ag haritalama uygulamalarini kullanarak ag
haritasi ¢gikarma agiklanir.
. Ag haritalama uygulamalarini kullanarak agik
sistemleri tespit ettirir.
. Ag haritalama uygulamalarinin parametrelerini
kullandirir.

° IP tarama tekniklerini kullandirarak, tarama




islemini yaptirir.

. Port tarama tekniklerini kullandirarak, tarama
islemini yaptirir.

. Portlarda servis tarama tekniklerini
kullandirarak, tarama islemini yaptirir.

. Web (zerinden online port tarama tekniklerini
kullandirarak, tarama iglemini yaptirir.

1. Agin analizini ve agda olusan problemleri
¢ozmek icin Sniffer araglarini kullanir.
° Ag ara yuzune ulagan paketleri incelemek icin
uygulama yaptirir.
. Agda yapllabilecek izinsiz girigleri yakalamak igin
uygulama yaptirir.
° Shniffer araglarini . Calisan uygulamalarin ada etkisini arastirmak
Sniffing Yontem ve kullanma . icin uyguI?ma y_a;_)t|_r|r. - o .
Uygulamalari ° Sniffing saldirilarinin . AJ gegcidi ile bilgisayarlarin arasina girilmesi
tespiti uygulamasini yaptirir.
2, Yapilan igleme gore belirlenen sniffing
turiine gore arag kullanir.
. Mac Flooding sniffing tespitine karsi tedbirleri
uygulatir.
. Arp Poisoning siniffing tespitine karsi tedbirleri
uygulatir.
1. Sifreleme adimlarina uygun olarak gizli
anahtarli-simetrik- sifreleme yontemleri kullanir.
. DES (Data Encryption Standart) Veri Sifreleme
Standarti uygulamasi yaptirir.
. Dijital kaynak koruma ydntemleri (Hash
Fonksiyonlari) uygulamasi yaptirir.
e Simetrik Sifreleme o Givenli dosya alma ve génderme uygulamasi
Sifreleme y6r.1teml.eri . yaptirir. _ _ _
Yéntemleri e Asimetrik Sifreleme 2: $|frtileme adl_mlarlna uygun olarak asimetrik
e Steganografi yontemi sifreleme yontemleri kullanir.
. Anahtar ikilisi ile sifreleme uygulamasi yaptirir.
3. Sifreleme  adimlarina uygun olarak
steganografi sifreleme yontemlerini kullanir.
. Resim igine resim koyarak sifreleme iglemini
yaptirir.
. Resim igine text-metin- gizleyerek sifreleme

islemini yaptirir.

UYGULAMA FAALIYETLERI/TEMRINLER

Uygulama faaliyeti/temrinler; ders kazanimina uygun olarak okulun fiziki kapasitesi ve donatimi, 6grenci sayisi g6z
oniinde bulundurularak en fazla uygulama faaliyeti/temrini yaptiracak sekilde meslek, alan ziimre 6gretmenler kurulu
tarafindan segcilir. Meslek, alan zimre o6gretmenleri tarafindan asagida yer alan temrinlerden farkli temrinlerin

uygulanmasina karar verilebilir.




Ag glivenlik plani olusturmak

Siber Givenlige Siber olay sirasinda slire¢ raporu hazirlamak

@ =

Girig Siber olay sonrasi sure¢ raporu hazirlamak
1. IP adresi bilinen noktaya ait bilgi toplama uygulamasi yapmak
2. Domain adresi verilen bir web sitesine ait bilgilerinin toplanmasi uygulamasini
yapmak
Bilgi Toplama 3. Web sayfalarindan bilgi toplayan uygulama yapmak
Teknikleri 4. Ag haritasini ¢ikartma uygulamasi yapmak
5. Ag haritasindaki cihazlarin agiklarini tespit eden uygulama yapmak
6. Araglar Gzerinden port taramasi uygulamalari yapmak
7. Online araglar tzerinden port taramasi uygulamasi yapmak
1. Ag ara ylizine ulasan paketleri inceleme uygulamasi yapmak
2. Aga yapilabilecek izinsiz girigleri yakalayan uygulama yapmak
Sniffing Yontem ve 3. Calisan uygulamalarin ada etkisini inceleyen uygulamayi yapmak
Uygulamalari 4. Ag gecidi ile bilgisayarlarin arasina girilmesi uygulamasini yapmak
5. Mac Flooding teknidi uygulamasini yapmak
6. Arp Poisoning siniffing teknigi uygulamasini yapmak
1. Data Encryption Standart) Veri Sifreleme Standarti uygulamasi yapmak
2. Hash Fonksiyonlari kullanarak sifreleme uygulamasi yapmak
Sifreleme 3. Sezar gifreleme teknidi uygulamasi yapmak
Tekni . 4. Gizli, anahtarlama sifreleme teknigi uygulamasi yapmak
eknikleri e
5. Anahtar ikilisi ile sifreleme uygulamasi yapmak
6. Resim igine resim gizleyerek sifreleme uygulamasi yapmak
7. Resim igine metin gizleyerek sifreleme uygulamasi yapmak
DERSIN UYGULANMASINA iLISKIN AGIKLAMALAR
1. Bu derste, verilen gbrevi yapma deger, tutum ve davraniglar 6n plana gikaran etkinliklere yer
verilmelidir.
2. Her 6grencinin uygulama yapmasi i¢in ortam olusturulmalidir.
3. Uygulama faaliyetlerinde is saghgi ve giivenligine iliskin risk ve tehlike olusturacak her tiirli duruma
karsi tedbirler alinmalidir.
4. Bu dersin iglenisi sirasinda yasalara uyma, ¢evre temizligi, emege saygi, 6zglven, kendini ifade

edebilme, emanete sahip ¢ikma, hedef belirleme, isbirligi, vb. deger, tutum ve davraniglari 6n plana ¢ikaran
etkinliklere yer verilmelidir.

5. Bu etkinliklerde beyin firtinasi, grup tartismasi, diiz anlatim, soru cevap, 6rnek olay incelemesi gibi
yontem ve teknikler kullanilabilir.

6. Uygulama faaliyetleri ve temrinler 6rnek olup, érnekler ¢cogaltiimalidir.




